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Introduction 

Bienvenue dans la neuviéme édition des Réseaux pour les Nuls, livre spécia- 

lement écrit 4 l’intention des personnes qui partagent la certitude qu’elles 

devraient mettre en réseau leurs ordinateurs mais qui ne savent absolument 

pas par ol commencer. 

Copiez-vous souvent une feuille de calcul sur un CD pour partager vos 

données avec votre collégue du bureau voisin ? Etes-vous frustré parce que 
vous ne pouvez pas vous servir de la superbe imprimante laser connectée 

a ordinateur du comptable ? Faites-vous la queue pour utiliser l’ordinateur 

qui contient la base de données des clients ? Vous avez besoin d’un réseau ! 

Ou peut-étre avez-vous déja un réseau qui est aussi un probléme : on vous a 

promis que le réseau vous rendrait la vie plus facile mais il a, en fait, boule- 

versé votre vie informatique. A peine aviez-vous enfin compris a quoi servait 

votre ordinateur que quelqu’un a fait irruption dans votre bureau, a branché 

un cable et vous a lancé un « Bonne chance avec le réseau ! » qui vous a 

donné envie d’hurler. 

Dans un cas comme dans |’autre, vous avez trouvé le livre adéquat. Laide 

que vous cherchez est ici méme. 

Ce livre traite des réseaux avec un langage simple et souvent irrévérencieux ; 

pas besoin d’avoir fait des études poussées pour le comprendre. I] bouscule 

un peu les sacro-saintes traditions en introduisant un peu d’humour dans un 

sujet plutot austére. Lobjectif est de ramener sur terre |’orgueilleux vocabu- 
laire réseau, la ol vous pourrez le toucher, le manipuler et enfin déclarer : 
« Qu’y a-t-il de compliqué la-dedans ? Je peux le faire ! » 

A propos de ce livre 
Ce livre n’est pas du genre a étre lu du début a la fin comme s’il s’agissait 
d’un roman. Si je vous vois le lire a la plage, je risque de vous jeter du sable 

a la figure. En effet, ce livre est plutot une référence, le genre que vous 

attrapez, feuilletez rapidement et commencez 4 lire. Il compte 30 chapitres et 

chacun d’eux traite d’un aspect différent du réseau, comme l’impression sur 

le réseau, la connexion des cables du réseau ou la configuration de la sécu- 

rité de sorte que les « méchants » ne puissent pas pénétrer par effraction. 

Reportez-vous simplement au chapitre qui vous intéresse et lisez-le. 
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Chaque chapitre est divisé en plusieurs sections dont les sujets sont en 

relation avec le théme du chapitre. Par exemple, le chapitre qui traite de la 

connexion de cables réseau contient des titres.de section comme : 

 Qu’est-ce qu’Ethernet ? 

Tout sur les cables. 

 Blindé ou non ? 

 Prises murales et panneaux de raccordement. 

_ & Concentrateurs et commutateurs. 

Vous n’avez rien 4 mémoriser de ce livre. Vous le prenez juste quand-vous 
avez besoin d’un renseignement. Vous voulez savoir ce qu’est le 100BaseT ? 
Ouvrez le livre. Vous voulez savoir comment créer de bons mots de passe ? 

Ouvrez le livre. Sinon, laissez-le de c6té et continuez a vivre normalement. 

Comment utiliser ce livre 
Ce livre s’utilise comme une référence. Commencez par le sujet sur lequel 

vous recherchez des explications. Reportez-vous a la table des matiéres 

ou a l’index pour vous y retrouver. La table des matiéres est suffisamment 

détaillée pour que vous puissiez localiser la plupart des sujets qui vous inté- 

ressent. Si elle ne vous donne pas entiére satisfaction, référez-vous a |’index, 

qui est encore plus précis. 

Aprés avoir localisé votre sujet dans la table des matiéres ou dans |’index, 
rendez-vous aux pages concernées. 

Bien entendu, ce livre regorge d’informations et je vous invite donc 4 aller 

directement vers le sujet qui vous préoccupe. Si vous voulez avoir une vue 

générale de la sécurité, lisez tout le chapitre qui traite de la sécurité. Si vous 

voulez simplement savoir comment générer un mot de passe correct, ne 
lisez que la section qui traite des mots de passe. Il me semble que vous avez 

compris. 

Si vous devez entrer quelque chose sur votre ordinateur, vous verrez le texte 

a Saisir apparaitre ainsi : Tapez ceci. Dans cet exemple, vous devez taper 

Tapez ceci, puis appuyer sur Entrée. Une explication suit généralement, au 
cas ou vous seriez en train de vous gratter la téte en vous demandant de 
quoi il retourne. 

De plus, dés que je décris une information ou un message affiché a |’écran, je 
le présente ainsi : 

Un message de votre ami le réseau sss 
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Ce livre vous renvoie rarement vers d’autres sources d’information ; presque 

tout ce que vous devez savoir sur les réseaux y figure. Toutefois, si vous 
avez besoin de plus d’informations, reportez-vous 4 d’autres ouvrages Pour 
les Nuls. Au cas ot vous auriez une question sur les réseaux qui n’est pas 
traitée dans ce livre, je vous conseille Networking All-in-One Desk Reference 
For Dummies, 3rd Edition (Wiley), un ouvrage de référence plus complet 
qui étudie des systémes d’exploitation réseau et des protocoles TCP/IP 
spécifiques. Vous trouverez aussi d’autres livres de la collection Pour les Nuls 

consacrés aux différents systémes d’exploitation et programmes d’applica- 

tion qui existent a ce jour. 

Ce que vous n’avez pas besoin de lire 
Une bonne partie de ce livre peut ne pas étre lue. J’ai soigneusement placé 

les digressions techniques dans des encarts clairement mis en évidence afin 

que vous puissiez les éviter. Ne les lisez pas, 4 moins que vous ayez besoin 

d’explications techniques et vouliez en savoir plus sur ce qui se passe en 

coulisse. Ne vous inquiétez pas, je ne serai pas du tout vexé si vous n’en 

lisez pas un mot. 

Hypothéses vous concernant 
Je vais émettre deux hypothéses vous concernant : vous travaillez avec un 

PC et vous disposez d’un réseau ou vous pensez en installer un. J’espére 

que vous connaissez quelqu’un plus a l’aise que vous en informatique (avec 

qui vous étes en de bons termes). Mon objectif est de vous défaire de cette 

personne (du point de vue informatique, bien str). Mais ne jetez pas encore 
son numéro de téléphone ! 

Ce livre peut-il intéresser un utilisateur Macintosh ? Absolument ! Bien que 
le gros de ce livre soit consacré a vous expliquer comment connecter des 

ordinateurs sous Windows pour former un réseau, vous y trouverez aussi des 
informations sur la mise en réseau d’ordinateurs Macintosh. 

Windows 7 ? Pas de souci ! Cet ouvrage regorge d’informations sur la mise en 

réseau avec le systéme d’exploitation dernier cri de Microsoft. 
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Lorganisation de ce livre 
Vous trouverez des chapitres regroupés en sept parties. Chaque chapitre 

est divisé en sections qui traitent de divers aspects du sujet du chapitre. 
Les chapitres sont ordonnés logiquement. Vous pouvez donc les lire dans 

lordre (si vous voulez lire tout le livre). Cependant, le livre est suffisamment 
modulaire pour que vous puissiez commencer votre lecture a n’importe 

quelle page. 

Voici un apercu de ce que vous trouverez dans chaque partie : 

Premiére partie : Tous en réseau ! 
Les chapitres de cette partie proposent aux débutants une introduction au 

réseau. C’est par la que vous devez commencer si vous n’y connaissez rien. 

C’est aussi un bon point de départ si vous utilisez déja un réseau mais ne 

voyez pas l’utilité « d’optimiser les performances d’un réseau » et voulez 
simplement savoir ce qu’est un réseau et comment en tirer le meilleur parti. 

Atout majeur de cette partie : elle traite de l'utilisation d’un réseau sans 

entrer dans les détails techniques tels que son installation ou l’administra- 

tion d’un serveur. En d’autres termes, elle s’adresse a des utilisateurs non 

avertis qui doivent apprendre a se débrouiller avec un réseau. 

Deuxieme partie : Construire son propre 
réseau 
Oh, oh! Le patron vous a lancé un ultimatum : faites en sorte que le réseau 

fonctionne vendredi ou faites vos valises ! Les chapitres de cette partie trai- 

tent de tout ce qu’il vous faut savoir pour créer un réseau, depuis le choix 

d’un systéme d’exploitation jusqu’a l’installation des cables. 

Troisiéme partie : Jouer dans la cour des 
grands 
Maintenant que le réseau est mis en place, il faut le relier au monde exté- 

rieur. Les chapitres de cette partie vous permettront de connecter sans 

risque votre réseau a |’Internet, d’installer un serveur de messagerie, de 

gérer les appareils mobiles et d’accéder au réseau depuis votre domicile ou 
en déplacement. 
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Quatrieme partie : Guide de administration 
réseau pour les Nuls 
J’espére que vous n’étes pas chargé de gérer le réseau mais si tel est le cas, 

les chapitres de cette partie vont vous étre utiles. Vous y trouverez tout ce 

qu’il faut savoir sur les sauvegardes, la sécurité, les performances, le dépous- 

siérage, le balayage et ce que les administrateurs réseau doivent connaitre. 

Cinquieme partie : Protéger le réseau 
Cette partie est consacrée a la sécurité réseau : sauvegarde des données, 

protection du réseau contre les personnes mal intentionnées susceptibles 

de l’attaquer et prévention contre des menaces telles que les virus et les 

spywares. 

Sixieme partie : Au-dela de Windows 
Les réseaux ne sont pas spécifiques a Windows. C’est pourquoi cette partie 

présente les deux alternatives les plus connues : Linux et Macintosh. 

Septiéme partie : Les dix commandements 
Ce ne serait pas un bouquin Pour les Nuls sans une liste de précieux 

conseils : les dix commandements du réseau, les dix choses a conserver 

dans son placard, les dix plus grosses erreurs réseau et davantage encore ! 

Les icones utilisées dans ce livre 
Ces petites icOnes ne sont pas placées dans la marge pour faire joli. Elles ont 

une fonction pratique : 

Attention ! Il est maintenant question de technique. A ne lire que si vous avez 

votre capuchon protecteur. 

Aux Etats-Unis, les fondus d’informatique sont appelés geeks ou nerds 

(s’ils sont vraiment fondus). Un geek/nerd se sert toujours d’un stylo qu’il 

accroche a sa poche de chemise grace au capuchon. Ce capuchon est tout 

un symbole. 
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Faites attention a cette ic6ne ; elle vous indique qu’une astuce est a portée 

de main, peut-étre un raccourci ou une commande peu employée mais trés 

utile. 

Vous ai-je déja parlé des cours de mémorisation que j’ai suivis ? 

Levez les mains du clavier ! Cette icone vous Sigitale quelque chose qui peut 
vous éviter un désastre. 

A présent, par ot commencer ? 
Vous avez déja commencé. Maintenant, vous étes paré pour traverser la 

jungle des réseaux. Consultez la table des matiéres et décidez du sujet par 
lequel vous voulez débuter. Soyez courageux ! Audacieux ! Téméraire ! Et, 
par-dessus tout, amusez-vous bien ! 



Tous en réseau ! 

RE RER AE BARR’ 
> SARS SIRS? 

« Regarde, Ca doit Etre un de Ces PC assemblés par des détenus. 
Il Y avait une lime CaChée dans |e tapis de souris. » 



tion dans votre bureau et o. = = = r, des brutes font 

vous placent un revolver sur la tempe 

n jou 

! » dit 

« Ne bougez 

lun d’entre eux, tandis que |’autre éventre votre PC, y installe 

. 

. 

é au réseau 
2 

A ce que nous vous ayons connect pas jusqu 

t-ils isen 

, referme iques 
. « C'est fait », d 

ts électron 

en partant. « Et surtout, n’appelez pas les flics. Nous savons 

ircui 

Varriére a 
une carte étrange remplie de c 

votre PC et plante un cable 

etes. » qui vous é 

, vous allez apprécier les chapitres 

. Ils proposent une introduct 

éja arrivé 
4ex 

Si cela vous est d 

de cette part 
2 

teurs 1sa 

10N aux reseaux 

les util 
2 

igée pour ialement rédi 
Pa 

ie 
iques, spéc informati 

réticents. 

ivants vous permettront de taller un, les chapitres su Ins 

ivement un réseau. De dre ce qu’est effect mieux COompren 
ois 

cette maniere, vous serez prét a affronter les chapitres 

(malheureusement plus techn 

des su 

tie et iéme par 
es 

iques) de la deux 
ivantes. 
. 



Chapitre 1 

Toute la verite sur les reseaux 

Dans ce chapitre : 

® Qu’est-ce qu’un réseau ? 

> Pourquoi est-ce une bonne idée d’utiliser un réseau ? 

b> Différence entre serveurs et clients. 

 Systéme d’exploitation d’un réseau. 

» Comment fonctionne un réseau ? 

* Comment un réseau change-t-il la vie informatique ? 

a tre administrateur réseau. ea 

® Qu’ont-ils donc que vous n’avez pas ? 

es réseaux informatiques jouent les mauvais rdles dans les films. Dans 

la série des Terminator, un réseau informatique du futur, nommé 

Skynet, prend le contr6le de la planéte, construit des robots terminator 

effrayants et les envoie dans le passé pour assassiner toute personne ayant 

la malchance de porter le nom de Sarah Connor. Dans Matrix, un réseau trés 
puissant transforme des étres humains en esclaves en les enfermant dans 

une simulation du monde réel. Et dans War Games, l'un des premiers films de 

Matthew Broderick, un adolescent, génie de l’informatique, manque de 

déclencher la Troisiéme Guerre mondiale en piratant un jeu (la « guerre ther- 

monucléaire totale ») aprés s’étre connecté au réseau du ministére américain 

de la Défense. 

Ne craignez rien. Ces méchants réseaux n’existent que dans |’imagination des 
auteurs de science-fiction. Dans la réalité, les réseaux sont bien plus posés. 
Ils ne pensent pas par eux-mémes, ils ne peuvent pas mal tourner sans votre 
consentement et ils ne vous feront aucun mal, méme si vous vous appelez 

Sarah Connor. 
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Maintenant que vous avez surmonté votre peur des réseaux, vous étes prét a 

attaquer ce chapitre. Il s’agit d’une introduction aux réseaux informatiques, 

parfois superficielle, mais qui aborde sous un angle nouveau les concepts 

vous permettant de vous servir d’un ordinateur connecté a un réseau. Ce 

chapitre n’entre pas trop dans les détails ; ces derniers (ennuyeux, il est vrai) 

figurent plus loin. 

Ou’est-ce qu'un réseau ? 
Un réseau n’est rien de plus que deux ordinateurs (ou plus) reliés par un 

cable (ou dans certains cas par ondes radio) afin de pouvoir échanger des 

informations. 

Bien entendu, il existe d’autres moyens d’échanger de l’information entre des 

ordinateurs sans avoir recours a des réseaux. La plupart d’entre nous a déja 

utilisé ce que les mordus d’informatique appellent le réseau itinérant : c’est- 

a-dire lorsque vous copiez un fichier sur un CD, un DVD ou une clé USB pour 

transférer des données sur un autre ordinateur. Le terme réseau itinérant est 

un magnifique trait d’- humour caractéristique des mordus d’informatique. 

Le principal probléme du réseau itinérant est sa lenteur, sans compter qu'il 

use la moquette ! Un jour, un fondu d’informatique radin découvrit qu’il était 
moins coltteux de relier les ordinateurs entre eux par des cables que de 

remplacer la moquette tous les six mois. C’est ainsi que le concept moderne 

de réseau informatique est né. 

Pour créer un réseau, vous devez relier tous les ordinateurs de votre bureau 

avec des cables et utiliser une carte réseau (une carte dotée d’un circuit 

électronique a intégrer dans votre ordinateur et qui dispose d’une prise 

spéciale a l’arriere de l’ordinateur). Ensuite, vous configurez votre systéme 
d’exploitation pour que le réseau fonctionne. Et voila, vous disposez d’un 
réseau opérationnel. 

Si vous ne voulez pas vous encombrer de cables, vous pouvez opter pour un 
réseau sans fil. Chaque ordinateur est doté d’un adaptateur spécial équipé 
d’antennes en forme d’oreilles de lapin. Les ordinateurs peuvent ainsi 
communiquer entre eux sans |’aide de cables. 

La Figure 1.1 représente un réseau type composé de quatre ordinateurs. Vous 

pouvez voir que les quatre ordinateurs sont connectés via un cable a un 

appareil central nommé switch ou commutateur. Vous pouvez aussi remarquer 

que l’ordinateur de Lucien est connecté 4 une superbe imprimante laser. 
Grace au réseau, Julie, Gilbert et Jean-Jacques peuvent utiliser cette impri- 

mante laser. Notez que Jean-Jacques a collé le chewing-gum qu’il machait 

hier a l’arriére de son ordinateur. Bien qu’elle ne soit pas recommandée, la 
présence d’un chewing-gum ne devrait pas affecter le bon fonctionnement du 
réseau. 
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Ordinateur de Julie Ordinateur de Gilbert 

Le chewing-gum 
de Jean-Jacques 

Imprimante de Lucien 

Figure 1.1 : Exemple de réseau type. 

Lunivers des réseaux informatiques requiert un vocabulaire étrange. Vous 
n’avez, fort heureusement, pas a connaitre tous les termes obscurs. En voici 

quelques-uns : 

_ LAN: Les réseaux sont souvent appelés LAN. LAN est un acronyme 
qui signifie Local Area Network (réseau local). C’est le premier STL, ou 
Sigle de Trois Lettres — différent d’un ATL (abréviation de trois lettres ; 

lacronyme étant un sigle qui se prononce comme un mot) -, que 
vous rencontrerez dans ce livre. Vous n’avez pas besoin de vous en 
souvenir, pas plus que des nombreux STL qui vont suivre. En fait, le 

seul sigle de trois lettres dont vous devez vous souvenir est STL. 

# SQL: Vous pensez peut-étre qu’un sigle de quatre lettres est un SQL, 

mais vous avez tort. Un sigle de quatre lettres est nommé STLE, ce qui 
signifie Sigle de Trois Lettres Etendu. 

M Sur le réseau : Chaque ordinateur connecté au réseau est dit sur le 

réseau. Le terme technique (que vous pouvez oublier) désignant un 

ordinateur sur un réseau est noeud. 

En ligne : Quand un ordinateur est allumé et peut accéder au réseau, 
lordinateur est dit en /igne. Quand un ordinateur ne peut pas accéder 

au réseau, il est hors ligne. Un ordinateur peut étre hors ligne pour 

plusieurs raisons : il est éteint, un utilisateur l’a déconnecté du réseau, 

il est cassé, le cable qui le relie au réseau est débranché ou le morceau 

de chewing-gum est coincé dans le disque dur. 

1] 
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_  Mettre en route : Quand un ordinateur est allumé et fonctionne 

correctement, il est dit en route. Allumer un ordinateur se dit le mettre 

en route. 

Ne confondez pas les réseaux locaux avec /nternet. Internet est un 

énorme regroupement de réseaux informatiques répartis sur toute 

la planéte. Mettre en réseau les ordinateurs de votre domicile ou du 

bureau afin de pouvoir partager de l’information et connecter votre 

ordinateur au réseau mondial Internet sont deux taches bien distinctes 
mais liées. Si vous voulez utiliser le réseau local pour connecter vos 

ordinateurs au réseau Internet, reportez-vous au Chapitre 10. 

Pourquoi s’encombrer avec un réseau ? 
Franchement, les réseaux informatiques sont assez pénibles a mettre en 

place. Alors, pourquoi le faire ? Parce que les avantages que procure un 

réseau annulent largement la peine que représente son installation. 

Nul besoin de faire une thése sur les réseaux pour comprendre leurs 

avantages. En fait, vous le savez depuis la maternelle : les réseaux sont syno- 

nymes de partage. Pour étre plus précis, les réseaux permettent de partager 

trois éléments : les fichiers, les ressources et les programmes. 

Partage de fichiers 
Les réseaux vous permettent de partager de l'information avec d’autres ordi- 

nateurs connectés au réseau. Vous pouvez partager les fichiers de plusieurs 

maniéres, en fonction de la configuration de votre réseau. Le moyen le plus 

direct consiste a envoyer un fichier en piéce jointe 4 un courrier électro- 

nique, depuis votre ordinateur sur l’ordinateur de votre ami. Ce dernier peut 
aussi accéder a votre ordinateur par le réseau et récupérer le fichier sur 

votre disque dur. Vous avez également la possibilité de copier le fichier sur 

le disque dur d’un autre ordinateur puis d’indiquer son emplacement a votre 

ami pour qu’il puisse le récupérer plus tard. D’une maniére ou d’une autre, 

les données circulent jusqu’a l’ordinateur de votre ami via le cable réseau et 
non pas via un CD, un DVD ou une clé USB comme dans le réseau itinérant. 

Partage de ressources 
Vous pouvez configurer certaines ressources informatiques comme un 

lecteur ou une imprimante pour que tous les ordinateurs du réseau puissent 

y accéder. Par exemple, |’imprimante laser reliée a l’ordinateur de Lucien 
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dans la Figure 1.1 est une ressource partagée, ce qui signifie que n’importe 

qui sur le réseau peut s’en servir. Sans le réseau, Julie, Gilbert et Jean- 

Jacques devraient acheter leur propre imprimante laser. 

Les lecteurs peuvent aussi étre des ressources partagées. En fait, vous devez 

configurer un lecteur en tant que ressource partagée pour pouvoir partager 
des fichiers avec les autres utilisateurs. Supposez que Gilbert veuille 
partager un fichier avec Jean-Jacques et qu’un lecteur partagé ait été installé 

sur l’ordinateur de Julie. Gilbert n’a qu’a copier le fichier sur le lecteur 

partagé de l’ordinateur de Julie puis indiquer 4 Jean-Jacques ot il l’a stocké. 

Alors, quand Jean-Jacques sera disponible, il pourra copier le fichier depuis 
ordinateur de Julie vers le sien (a moins bien sir que le fouineur de service 
ne l’ait supprimé). 

Vous pouvez aussi partager d’autres ressources, par exemple une connexion 

Internet. En fait, le partage d’une connexion Internet est l’une des principales 

motivations pour la mise en place d’un réseau. 

Partage de programmes 
Au lieu de conserver des copies distinctes de programmes sur chaque ordi- 

nateur, il est parfois conseillé de stocker le logiciel sur un ordinateur partagé 

auquel chacun peut accéder. Par exemple, dans le cas de dix utilisateurs qui 
choisissent tous le méme programme, vous pouvez soit acheter et installer 

dix exemplaires du programme (un par utilisateur), soit acheter une licence 

pour dix utilisateurs et installer le logiciel une seule fois, sur le disque 

partagé. Chacun des dix utilisateurs peut alors accéder au programme 

depuis le disque dur partagé. 

Cependant, dans la plupart des cas, il est trés lent de faire fonctionner 

un logiciel sur le réseau. Une solution plus communément adoptée pour 

partager des programmes via un réseau consiste a copier le logiciel sur un 

disque partagé puis a l’installer sur le disque local de chaque utilisateur. Par 

exemple, Microsoft Office vous permet d’opter pour cette solution si vous 

achetez une licence Microsoft pour chacun des ordinateurs sur lesquels vous 

installez Office. 

Linstallation d’Office depuis un disque partagé présente un avantage 

évident : vous n’étes pas obligé de balader les CD d’installation sur chaque 

poste. De plus, l’administrateur systéme peut personnaliser |’installation 
réseau, de sorte que le logiciel s’installe de la méme maniére sur tous les 

ordinateurs. Notez toutefois que cette solution est surtout intéressante 

pour les grands réseaux. Si le votre compte moins de dix ordinateurs, il vaut 
mieux installer Office sur chaque machine a partir des CD d’installation. 
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Rappelez-vous qu’il est illégal d’acheter un exemplaire d’ un programme pour 

un seul utilisateur si c’est pour le stocker sur un lecteur partagé afin que 

tous les utilisateurs du réseau puissent y accéder. Si cing personnes veulent 

utiliser un logiciel, vous devez acheter soit cing exemplaires du programme, 

soit une licence réseau qui autorise cinq utilisateurs (ou plus). 

wilOn / 
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Cela dit, beaucoup de fabricants vendent leurs logiciels avec une licence 
multiutilisateur. Dans ce cas, vous pouvez installer le logiciel sur autant de 

postes que vous voulez mais son utilisation simultanée est limitée a un 

certain nombre de personnes. Généralement, un logiciel a licence spéciale, 

exécuté sur l’un des serveurs du réseau, surveille le nombre de personnes 

qui utilisent le logiciel en méme temps. Ce type de licence est couramment 

utilisé pour des logiciels spécialisés (et chers) tels que des programmes de 

comptabilité ou d’infographie. 

yc Autre avantage du réseau : il permet aux utilisateurs de communiquer entre 

yy eux, surtout par l’intermédiaire de messageries électroniques ou de services 

de messagerie instantanée. Cependant, le réseau offre également d’autres 

moyens de communication : il peut vous servir a organiser des réunions 

en ligne. Les utilisateurs disposant de caméras vidéo sur leur ordinateur 
(webcams) peuvent participer a4 des visioconférences. Vous pouvez méme 
jouer a la « dame de pique » via le réseau, pendant votre pause déjeuner, bien 
évidemment. 

Serveurs et clients 
Lordinateur du réseau qui posséde les disques, |’imprimante et les autres 

ressources partagées avec les autres ordinateurs du réseau est un serveur. Ce 

terme sera souvent utilisé, vous devez vous en souvenir. Ecrivez-le au dos de 

votre main gauche. 

Tout ordinateur qui n’est pas un serveur est un client. Vous aurez aussi a 

vous souvenir de ce terme. Ecrivez-le sur le dos de votre main droite. 

Il n’y a que deux types d’ordinateurs sur un réseau : des serveurs et des 

clients. Regardez votre main gauche puis votre main droite. Ne vous lavez 

pas les mains tant que vous n’avez pas mémorisé ces termes. 

La distinction entre un client et un serveur sur un réseau serait quelque 

chose d’amusant a étudier en sociologie. C’est le type de différence qui 
existe entre ceux qui ont des biens et ceux qui n’en ont pas. 

Les ordinateurs les plus puissants et les plus cofiteux dans un réseau 
sont généralement les serveurs. C’est logique car chaque utilisateur du 
réseau a recours a leurs ressources. 
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Les ordinateurs les moins chers et les moins puissants sont les clients. 

Ce sont les ordinateurs utilisés pour le travail quotidien. Les clients 

n’ayant pas a partager de ressources, ils n’ont pas besoin d’étre trés 
performants. 

La plupart des réseaux comportent plus de clients que de serveurs. 

Par exemple, un réseau de dix clients comptera probablement un seul 
serveur. 

™ Sur de nombreux réseaux, il existe une véritable ségrégation entre les 

serveurs et les clients. Autrement dit, un ordinateur est un serveur ou 

un client mais pas les deux 4 la fois. Un serveur ne peut pas devenir 
client et un client ne peut pas devenir serveur. 

 D/autres réseaux, généralement plus petits, sont plus progressistes. Ils 

autorisent n’importe quel ordinateur du réseau a devenir serveur et a 

étre simultanément serveur et client. 

Aa 

Serveurs dédiés et pairs 
Dans certains réseaux, un ordinateur serveur est un ordinateur serveur et 

rien d’autre. Il est affecté 4 la seule tache de partager des ressources, comme 

des disques et des imprimantes, afin qu’elles soient accessibles aux clients 

du réseau. Un tel serveur est nommé serveur dédié car i] ne peut effectuer 

d’autres taches que celles liées au réseau. 

Lapproche moderne des réseaux autorise chaque ordinateur d’un réseau a 
fonctionner 4a la fois comme client et comme serveur. Ainsi, n’importe quel 

ordinateur peut partager son imprimante ou ses disques avec les autres 
ordinateurs du réseau. Et tandis qu’un ordinateur se comporte en serveur, 

vous pouvez continuer a l’utiliser pour faire du traitement de texte. Ce type 

de réseau est nommé réseau pair-d-pair (peer-to-peer en anglais) car tous les 

ordinateurs sont des pairs, c’est-a-dire qu’ils sont égaux. 

Voici quelques réflexions sur les différences entre les réseaux a serveurs 
dédiés et les réseaux pair-a-pair. Pensez-y demain matin, pendant que vous 
proménerez votre chien : 

/ Les fonctionnalités de réseau pair-a-pair sont intégrées a Windows. Si 

| votre ordinateur fonctionne sous Windows, vous n’aurez donc pas a 

acheter d’autres logiciels pour transformer cet ordinateur en serveur. 
___ Vous devrez tout simplement activer les fonctionnalités serveur de 
| Windows. 

_ Les fonctionnalités serveur des versions grand public de Windows 

Sane 
(comme Windows XP, Vista ou Windows 7) ne sont pas trés efficaces car 
ces versions n’ont pas été concues pour étre des serveurs de réseau. 
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Si vous projetez de transformer un ordinateur en serveur permanent, 

vous devez avoir recours 4 un systéme d’exploitation spécial a la 

place de Windows. Un systéme d’exploitation réseau, aussi nommé 

NOS (Network Operating System), est spécialement concu pour gérer 

efficacement les fonctions liées au réseau. 

e Les systémes d’exploitation réseau les plus employés sont les 

versions serveur de Windows. 

A Vheure ou j’écris ce chapitre, la derniére version serveur de 
Windows est Windows Server 2008. Toutefois, de nombreuses entre- 

prises utilisent encore la version précédente (Windows Server 2003) 
et certaines ne parviennent pas 4 se défaire de leur prédécesseur, 

Windows 2000 Server. 

e |] existe d’autres systémes d’exploitation réseau tels que Linux et 

Novell NetWare. 

De nombreux réseaux sont a la fois des réseaux pair-a-pair et des 
réseaux a serveurs dédiés. Ces réseaux disposent : 

e d’au moins un ordinateur serveur qui utilise un NOS tel que 
Windows Server 2008. 

e dordinateurs clients qui utilisent les fonctionnalités serveur de 

Windows pour partager des ressources avec le réseau. 

Vos serveurs doivent non seulement étre dédiés mais aussi sincéres. 

Ou’est-ce qui fait marcher un réseau ? 
Pour vous servir d’un réseau, vous n’avez pas vraiment besoin de savoir 

comment il fonctionne. Cependant, vous pourriez vous sentir mieux si vous 

réalisiez qu'il ne fonctionne pas par magie. Un réseau peut sembler magique 
mais il ne lest pas. Voici la liste des différents éléments qui composent un 
réseau : 

/ Carte réseau. Elle se trouve dans un ordinateur connecté au réseau ; 

c’est une carte électronique qui porte le nom de carte réseau mais est 

aussi appelée N/C (pour Network Interface Card). 

Si votre carte réseau est active en permanence et qu’elle vous sert 
a mettre a jour des logiciels et 4 sauvegarder des données, de jour 
comme de nuit, veillez a ce qu’elle soit suffisamment performante. 
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Bien que la carte réseau soit en général intégrée a la carte mére de 

votre ordinateur, sur les ordinateurs récents, vous avez la possibilité 

d’utiliser une interface réseau externe reliée 4 l’ordinateur par le port 
USB de ce dernier. 

C’est cette interface réseau intégrée a la carte mére de |’ordinateur 

qui est en général appelée NIC, bien que ce ne soit pas réellement une 
carte séparée. 

Cable réseau. Le cable réseau relie les ordinateurs. I] se branche dans 

le port de la carte réseau, a l’arriére de la tour de votre ordinateur. 

La plupart des réseaux utilisent un type de cable qui ressemble a un 

cable de réseau téléphonique. Mais les apparences sont trompeuses. 
Le cable pour le téléphone est de moins bonne qualité et ne fonction- 

nera pas avec un réseau informatique. Sur ce dernier, chaque paire de 

fils du cable doit étre inversée d’une certaine maniére. C’est pourquoi 

ce type de cable est aussi appelé cable a paires torsadées. Les fils des 

cables téléphoniques standards ne sont pas inversés. 

Rendez-vous au Chapitre 5 pour tout savoir sur les cables réseau. 

Vous pouvez vous passer de cables en installant un réseau sans fil. Je 

traite les réseaux sans fil au Chapitre 9. 

Commutateur réseau. Si votre réseau utilise un cable a paires torsa- 
dées, il aura probablement aussi besoin d’un commutateur (également 

appelé switch). Le commutateur est une petite boite avec plein de 

connecteurs. Chaque ordinateur du réseau est connecté au commuta- 

teur par un cable. Le commutateur connecte ainsi tous les ordinateurs 

entre eux. 

Au début des réseaux a paires torsadées, on utilisait des dispositifs 

appelés concentrateurs (hubs), dont les performances ont été largement 

dépassées par les commutateurs. Les concentrateurs ont cessé d’étre 

utilisés aprés l’an 2000 ! 

Logiciel réseau. Bien entendu, il faut installer plusieurs logiciels 

pour faire fonctionner un réseau. Pour un réseau pair-a-pair tournant 

sous Windows, vous devrez passer par le Panneau de configuration. 

Des systémes d’exploitation réseau, tels que Windows Server 2008, 
requiérent une longue configuration avant de pouvoir fonctionner 

convenablement. 

Reportez-vous au Chapitre 7 pour plus d’informations sur le choix d’un 

systéme d’exploitation réseau. 
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Ce n’est plus un ordinateur personnel ! 
Sil y a bien une chose dont je voudrais que vous vous souveniez avant tout, 

c’est qu’une fois que vous avez connecté votre ordinateur personnel (PC) au 

réseau, ce n’est plus un ordinateur personnel. Vous faites maintenant partie 

d’un réseau d’ordinateurs et, d’une certaine maniére, vous avez dépouillé 

votre PC de I’attrait qui l’a rendu si populaire : l’indépendance. 

J'ai commencé a faire de l’informatique a l’époque ow les ordinateurs main- 

frames étaient ce qu’il y avait de mieux. Les ordinateurs mainframes étaient 

des machines énormes et complexes qui remplissaient des piéces entiéres 

et devaient étre refroidies a l’eau. Mon premier ordinateur était un Hex Core 

Model 2000 de chez Binford a refroidissement liquide. Si, si, je vous assure ! 

Je n’invente pas cette histoire d’eau froide. Il fallait souvent avoir recours 

a un plombier pour installer un ordinateur mainframe. En fait, les plus gros 

d’entre eux étaient refroidis par de l’azote liquide. En revanche, j’ai inventé 

ce que j’ai dit 4 propos du Binford 2000. 

Il fallait des équipes de programmeurs et d’opérateurs rien que pour veiller 

au bon fonctionnement des ordinateurs mainframes. Ils devaient étre gérés 

avec soin. Toute une bureaucratie s’est batie autour de la gestion des 

mainframes. 

Les ordinateurs mainframes dominaient le monde du travail. Les ordinateurs 

personnels ont tout changé. Ils ont déplacé la puissance informatique de la 

piéce ou s’entassaient les gros ordinateurs vers le bureau d’un utilisateur, 
ou elle est restée. Les PC ont coupé le lien avec le controle centralisé 

qu’exercait l’ordinateur mainframe. Un utilisateur de PC peut regarder son 

ordinateur et se dire : « C’est le mien... rien que le mien ! » Les mainframes 

existent toujours mais ils ne sont plus autant utilisés qu’auparavant. 

Les réseaux ont a leur tour tout bouleversé. D’une certaine maniére, c’est un 

retour en arriére, vers la pensée mainframe. I] est vrai que le réseau n’est pas 
hébergé au sous-sol et qu’il n’y a pas besoin d’un plombier pour I’installer. 
Mais votre PC ne vous appartient plus totalement. Vous faites partie d’un 
réseau et, tout comme un mainframe, un réseau doit étre géré avec soin. 

Voici comment un réseau vous vole votre indépendance : 

Vous ne pouvez pas supprimer des fichiers aveuglément sur le 

réseau. [ls pourraient ne pas vous appartenir. 

M Avec le réseau, la sécurité est toujours un souci. Par exemple, 

avant de vous permettre d’accéder aux fichiers du réseau, le serveur 

doit pouvoir vous identifier. Pour cela, vous devez saisir votre nom 

d'utilisateur et votre mot de passe. Le but est d’éviter qu’un gamin de 

quinze ans ne pénétre par effraction sur le réseau de votre entreprise 
via sa connexion Internet et dérobe tous les jeux installés sur votre 
ordinateur. 
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Il faut parfois attendre pour accéder aux ressources partagées. Que 
Gilbert ait envoyé quelque document a l’imprimante de Lucien ne 

signifie pas que le document va étre imprimé immédiatement. Jean- 
Jacques peut avoir commandé auparavant une impression qui va durer 

deux heures. Gilbert devra attendre. 

L’espace de stockage n’est pas illimité. Si vous copiez un fichier de 
base de données de 600 Mo sur le disque du serveur, des collabora- 

teurs mécontents risquent de vous appeler pour se plaindre parce 

qu’il ne leur reste plus assez d’espace disque sur le serveur pour 

sauvegarder leurs fichiers importants. 

Vos fichiers peuvent étre infectés par un virus transmis par un autre 
utilisateur du réseau. Puis, 4 votre tour, vous pouvez infecter acciden- 

tellement d’autres utilisateurs. 

OO 
a 
en 

_& La sauvegarde de fichiers sensibles sur le serveur doit étre une déci- 
sion miirement réfléchie. Si vous sauvegardez sur le disque dur du 

serveur une note dans laquelle vous exprimez toute la haine que vous 
ressentez pour votre patron, sachez que ce dernier pourrait facilement 
la trouver et donc la lire. 

Le serveur doit étre allumé et opérationnel en permanence. Si 
l ordinateur de Lucien est un serveur, Lucien ne peut pas éteindre son 

ordinateur quand il quitte le bureau. S’il le fait, vous ne pouvez pas 
accéder aux fichiers stockés sur son ordinateur. 

_ Si votre ordinateur est un serveur, vous ne pouvez pas |’éteindre 

| sans prévenir. Quelqu’un d’autre pourrait étre en train d’accéder a un 

fichier sur votre disque dur ou d’imprimer un document avec votre 

imprimante. 

Pourquoi Lucien récupére-t-il toujours la meilleure imprimante ? S’il ne tenait 
qu’a Jean-Jacques, je parie que c’est Julie qui l’aurait ! 

Devenir administrateur réseau 
Vous n’étes pas a l’abri de tout un tas de problémes, méme avec un réseau 

simple ; il est donc important de nommer un administrateur réseau qui 
sera chargé de veiller 4 ce que le réseau ne « tombe » pas ou ne devienne 

incontr6lable. 

L’administrateur réseau n’a pas besoin d’étre un génie de la technique. En 

fait, quelques-uns des meilleurs administrateurs réseau se révélent étre 
dénués de toutes connaissances techniques. Ce qui est important, c’est que 

l’administrateur soit bien organisé. Son travail est de s’assurer qu'il reste 
plein d’espace libre sur le serveur de fichiers, que ce dernier soit sauvegardé 
réguliérement, que les nouveaux employés puissent accéder au réseau, etc. 
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Il incombe aussi a l’administrateur réseau de résoudre les problémes de base 

que les utilisateurs ne peuvent pas traiter par eux-mémes et de savoir quand 

il convient d’appeler un expert si quelque chose de grave survient. C’est un 

métier difficile mais quelqu’un doit le faire. Voici quelques conseils : 

_ La quatriéme partie de ce livre est entiérement consacrée au malheu- 

reux administrateur réseau. Si vous étes concerné, lisez les chapitres 

de cette partie. Si vous étes assez chanceux pour que la tache soit 
attribuée 4 quelqu’un d’autre, fétez cela en lui offrant un exemplaire de 

ce livre. 

Dans les petites structures, il arrive souvent que l’administrateur 

réseau soit choisi a la courte paille. La personne qui tire la paille la 
plus courte perd et devient |’administrateur réseau. 

Bien entendu, |’administrateur réseau ne peut pas étre totalement 

incompétent techniquement parlant. J’ai un peu exagéré pour vous 

faire sentir combien les capacités organisationnelles sont plus impor- 
tantes que les capacités techniques. Ladministrateur doit étre en 

mesure d’effectuer divers travaux de maintenance du réseau. Dans la 
pratique, il faut un minimum de savoir-faire technique mais l’essentiel 

tient aux capacités d’organisation. 

Ou’auraient-ils done que vous n’auriez pas ? 
Au vu de tout ce qu’il faut prendre en compte, vous devez vous demander si 

vous étes assez futé pour manipuler votre ordinateur aprés l’avoir connecté 

au réseau. Bien str que vous l’étes ! Si vous étes assez rusé pour acheter 

ce livre parce que vous savez que vous avez besoin d’un réseau, vous avez 
tout ce qu’il vous faut pour utiliser le réseau aprés l’avoir mis en place. Vous 

pourrez aussi l’installer et le gérer vous-méme. Ce n’est pas de la recherche 
fondamentale. 

Je connais certaines personnes qui se servent de réseaux a longueur de 

journée. Elles n’ont rien d’exceptionnel mais elles possédent quelque chose 

que vous n’avez pas : un certificat. Donc, en vertu des pouvoirs qui me sont 

conférés par la Société des diminués de |’informatique, je vous remets le 
certificat de la Figure 1.2, vous confirmant que vous avez accédé au titre 

convoité de Nullité Réseau Certifiée ou NRC. Dans certains cercles, ce titre 
est bien plus prestigieux que l’indigeste badge CNE qu’arborent les véritables 
experts en réseau. 

Félicitations et partez l’esprit tranquille ! 
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Certificat de Nullité Réseau 

Ceci certifie que 

A rejoint les rangs de l'Ordre saint des Nullités réseau certifiées, 

et accéde par le présent aux droits et privileges, ainsi qu'aux 

prises de téte et frustrations, et aux pizzas et sodas qui vont avec. 

Puisque c'est écrit, qu'il en soit ainsi ! 

Insiqne 

officiel 

NCR 

Doug Lowe 
président de la Société 
des Nullités Réseau Certifiées 

Figure 1.2 : Certificat officiel NRC. 

2] 
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» Utiliser les ressources locales 

Chapitre 2 

La vie sur le reseau 

a ia AW AW Ww A) NY ity iW AW Wy 

et les ressources réseau. 

- Jouer au jeu des noms. 

Se connecter au réseau. 

Utiliser des dossiers partagés. 

Explorer le réseau. 

Mapper des lecteurs réseau. 

Utiliser une imprimante réseau. 

» Se déconnecter du réseau. 

cy 

we 

Ww Ay 
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ne fois que votre PC aura été connecté au réseau, il ne sera plus une 

ile séparée du reste du monde par quelque fanatique isolationniste 

brandissant un drapeau « Ne me marchez pas dessus ». La connexion au 

réseau change votre PC pour toujours. Votre ordinateur fait maintenant 

partie d’un « systéme », connecté aux « autres ordinateurs » sur le « réseau ». 

Vous devez alors vous préoccuper des détails ennuyeux de la vie en réseau 
comme avoir recours a des ressources locales ou partagées, vous connecter 
et accéder a4 des disques réseau, utiliser des imprimantes en réseau, vous 

déconnecter et qui sait quoi encore. 

Quel ennui !Ce chapitre veut vous montrer en quoi consiste la vie en réseau. 

Malheureusement, il devient parfois technique, si bien que vous risquez 

d’avoir besoin de votre capuchon de stylo. 
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Différence entre les ressources locales 
et les ressources réseau 

Au cas ou vous ne |’auriez pas compris dans le Chapitre 1, l’une des diffé- 
rences fondamentales entre un ordinateur isolé et un ordinateur en réseau 

est la distinction entre les ressources locales et les ressources réseau. Les 

ressources locales sont des choses telles que les disques, les imprimantes et 

les lecteurs de CD-ROM ou DVD qui sont connectés directement a votre ordi- 

nateur. Que vous soyez connecté ou non au réseau, vous pouvez toujours 
vous servir des ressources locales. Les ressources réseau sont les disques, les 

imprimantes et les lecteurs de CD-ROM qui sont connectés aux ordinateurs 

serveurs du réseau. Vous ne pouvez travailler avec les ressources réseau 

qu’une fois votre ordinateur connecté au réseau. 

Toute l’astuce pour utiliser un ordinateur en réseau consiste a distinguer 

les ressources locales (qui vous appartiennent) des ressources réseau (qui 

appartiennent au réseau). Dans la plupart des réseaux, votre lecteur C est 

un disque local, comme votre dossier Mes documents. Si une imprimante se 

trouve a cdté de votre PC, c’est probablement une imprimante locale. Vous 

pouvez faire tout ce que vous voulez avec ces ressources sans affecter le 
réseau ou les autres utilisateurs du réseau (du moment que ces ressources 

locales ne sont pas partagées sur le réseau). 

™ Vous ne pouvez pas dire d’une ressource qu'elle est locale ou réseau 

au premier coup d’ceil. Limprimante qui se trouve a cété de votre 

ordinateur est probablement votre imprimante locale mais, encore une 

fois, il peut s’agir d’une imprimante réseau. La méme chose pour les 

lecteurs : le disque dur qui se trouve dans votre PC est probablement 

le votre mais il peut aussi étre un disque réseau, employé par d’autres 
utilisateurs du réseau. 

 Puisque les serveurs de réseau dédiés contiennent des ressources, 

vous pouvez dire qu’ils sont non seulement dédiés mais également un 
lieu de ressource. 

Ou’est-ce qu’un nom ? 
A peu prés tout ce qui se trouve sur un réseau informatique porte un nom: 

les ordinateurs portent un nom, les utilisateurs portent un nom, les impri- 
mantes et les disques partagés sur le réseau portent un nom et le réseau 
lui-méme porte un nom. II n’est pas essentiel de connaitre chacun des noms 
utilisés sur le réseau mais il est important d’en connaitre certains. 
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Voici quelques détails concernant les noms réseau : 

Toute personne qui peut se servir du réseau dispose d’un identi- 
fiant utilisateur (ID utilisateur, pour abréger). Vous devez connaitre 
votre ID utilisateur afin de vous connecter au réseau. Vous devez aussi 
connaitre les ID de vos copains, tout particuliérement si vous voulez 

leur chiper des fichiers ou leur envoyer des vacheries. 

Nous reviendrons sur les ID utilisateur et la connexion dans la section 

suivante, intitulée « Se connecter au réseau ». 
TOSS USGS 

Il est tentant de laisser les utilisateurs du réseau se servir de leur 

nom comme ID utilisateur mais ce n’est pas une bonne idée. Vous 
irez droit dans le mur, méme dans une petite structure : souvenez-vous 

de cette Mrs. McCave qui eut vingt-trois enfants et les prénomma tous 

Dave. 

ANE 

aN 

SA ea Je suggére que vous adoptiez une méthode rigoureuse pour créer les 

ID utilisateur. Par exemple, vous pourriez choisir votre prénom et les 

deux premiéres lettres de votre nom de famille. LID de Gilbert serait 

alors gilbertcl et celui de Jean-Jacques jeanjacquescl. Vous pourriez 

aussi prendre la premiére lettre de votre prénom suivie de votre 
nom en entier. Lutilisateur Gilbert sera alors identifié par gcleaver 
et Jean-Jacques deviendra jjcleaver (notez que la casse importe peu 
dans la plupart des réseaux ; par conséquent, jjcleaver est identique a 

JJcleaver). 

= 

Aaa 

Chaque ordinateur sur le réseau doit disposer d’un nom unique de 
machine. Vous n’avez pas a connaitre le nom de tous les ordinateurs 

du réseau mais il peut étre nécessaire de connaitre le nom de votre 

ordinateur ainsi que les noms des ordinateurs serveurs auxquels vous 

devez accéder. 

Le nom d’un ordinateur est souvent identique a l’ID de la personne 
qui utilise cet ordinateur. Cette pratique n’est pas recommandée car, 

dans beaucoup d’entreprises, les personnes vont et viennent plus 

rapidement que les ordinateurs. Le nom refléte parfois une localisation 

géographique telle que bureau-12 ou arriére-boutique. Les ordinateurs 

serveurs portent des noms qui correspondent au groupe dutilisa- 

teurs se servant le plus souvent du serveur comme serveur-dao ou 
serveur-dev. 

Ici encore, certains fondus d’informatique se plaisent a se distinguer 

en utilisant des noms bizarroides tels que BL3K5-S7a. Vous pourriez 

aussi préférer des noms tirés de la science-fiction. HAL, Colossus, M5 et 
Data viennent a l’esprit. Les noms mignons comme Herbie ne sont pas 

autorisés. Cependant, Tigrou et Winnie sont parfaitement acceptables, 

méme recommandés. Les tigres aiment les réseaux... 



26 Premiere partie : Tous en réseau ! 

La technique la plus sensée consiste a attribuer des noms contenant 

des chiffres tels que ordinateur001 ou ordinateur002. 

Les ressources réseau telles que les disques et les imprimantes 

portent aussi un nom. Par exemple, un serveur réseau peut disposer 
de deux imprimantes, nommées Jaser et jetdencre (pour indiquer le 

type d’imprimante) et de deux disques, nommés disque-C et disque-D. 

Les serveurs réseau disposent d’un ID utilisateur réservé a l’admi- 
nistrateur. Si vous vous connectez avec IID de l’administrateur, vous 

pourrez faire tout ce que vous voulez : ajouter de nouveaux utilisa- 

teurs, définir de nouvelles ressources réseau, changer le mot de passe 

de Gilbert, bref : tout. LID de l’administrateur réseau est parfois trés 

subtil, du genre administrateur. 

Le réseau lui-méme a un nom. 

Lunivers Windows comprend deux types de réseaux de base : 

e Les réseaux de domaine sont la norme pour les grands envircnne- 
ments d’entreprise qui ont les serveurs consacrés et le personnel 

informatique pour les maintenir. 

e Les réseaux de groupe de travail sont plus communs dans la sphére 

privée ou les petits bureaux qui ne possédent pas-de serveurs 
dédiés ou d’administrateurs. 

Un réseau de domaine est représenté par un nom de domaine tandis 
qu’un réseau de groupe de travail est identifié par un nom de groupe 

de travail. Indépendamment du type de réseau que vous employez, 

vous devez connaitre ce nom pour accéder au réseau. 

Se connecter au réseau 
Pour utiliser des ressources réseau, vous devez connecter votre ordinateur 

au réseau et passer par un processus confidentiel nommé identification. Le 
but de l’identification est de faire savoir au réseau qui vous étes, de sorte 
qu'il décide si vous étes un gentil ou un méchant. 

S’identifier, c’est un peu comme encaisser un chéque. Le processus requiert 
deux types d’identification : 

Y Votre ID utilisateur : le nom sous lequel le réseau vous connait. Votre 

ID utilisateur est généralement une variante de votre vrai nom, comme 
jjacques pour Jean-Jacques. Toute personne qui se sert du réseau doit 
disposer d’un ID utilisateur. 

Votre mot de passe : un mot secret que seuls vous et le réseau 

connaissez. Si vous tapez le bon mot de passe, le réseau croit que 

vous étes qui vous dites étre. 
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Chaque utilisateur a un mot de passe spécifique et ce mot de passe 
doit rester confidentiel. 

ACTA 

Dans les premiers temps de l’informatique en réseau, vous deviez taper une 

commande d’identification 4 une invite MS-DOS puis saisir votre ID utili- 
sateur et votre mot de passe. A l’heure de Windows, vous vous connectez 

au réseau via une boite de dialogue spécialisée qui apparait lorsque vous 
démarrez votre ordinateur. La Figure 2.1 représente la version Windows 7 de 
cette boite de dialogue. 

Voici quelques remarques a méditer : 

_ Les termes nom d'utilisateur et nom de login sont parfois employés 4a la 
place d’ID utilisateur. Ils signifient la méme chose. 

__/ Tant que nous parlons de mots qui signifient la méme chose, sachez 
que se connecter et se logger, c’est pareil. 

En matiére de réseau, vous et votre ordinateur étes deux entités 

distinctes. Votre ID utilisateur se référe 4 vous et non 4 votre ordi- 

nateur. C’est pourquoi vous avez un ID utilisateur tandis que votre 

ordinateur a un nom d’ordinateur. Vous pouvez vous connecter au 

réseau au moyen de votre ID utilisateur depuis n’importe lequel des 

ordinateurs connectés au réseau. De méme, les autres utilisateurs 

peuvent se connecter au réseau depuis votre ordinateur avec leur 

propre ID. 

Quand les autres se connectent a votre ordinateur a l'aide de leur 

propre ID, ils ne peuvent pas accéder 4 vos fichiers réseau si ces 

derniers sont protégés par un mot de passe. Cependant, ils ont la 

possibilité d’accéder aux fichiers locaux que vous n’avez pas protégés. 
Faites donc attention a bien choisir les personnes que vous autorisez a 

utiliser votre ordinateur. 

lw Si vous vous connectez a un réseau avec nom de domaine, la boite 

de dialogue de connexion de Windows XP comprend un champ dans 

lequel vous devez entrer ce nom de domaine. Avec un peu de chance, 
il contiendra la valeur par défaut appropriée et vous pourrez ignorer 

ce champ sans aucun danger. Si ce n’est pas le cas, votre administra- 
teur réseau se fera une joie de vous indiquer comment entrer cette 

information. 

Windows Vista et Windows 7 ne proposent pas de champ dans lequel 

vous pouvez spécifier le nom de domaine. Au lieu de cela, vous devez 

indiquer le nom de domaine, suivi de votre ID, en les séparant par une 

barre oblique inverse. Par exemple : 

A 5 

Ici, le nom de domaine est persepolis et le nom d’utilisateur est 

jjacques. 
fe eA a UU la 
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Notez que Windows Vista et Windows 7 retiennent les noms de 

domaine et d’utilisateur saisis lors dela précédente connexion. Il ne 

vous reste alors qu’a taper votre mot de passe. Pour vous connecter 
4 un autre domaine ou comme autre utilisateur, cliquez sur Changer 
d’utilisateur. Cliquez ensuite sur l’ic6ne Autre utilisateur et entrez 

un autre nom de domaine et d’utilisateur ainsi que le mot de passe 

approprié. 

Votre ordinateur peut avoir été configuré pour vous connecter auto- 

matiquement dés que vous I’allumez. Dans ce cas, vous n’avez pas a 

saisir votre ID utilisateur et votre mot de passe. Cette configuration 

rend la connexion plus conviviale mais elle en retire toute la saveur. 

Sans oublier que c’est carrément stressant si vous étes un tant soit 

peu inquiet a l’idée que des méchants puissent accéder 4 vos fichiers 
personnels. 

Conservez votre mot de passe toute votre existence. Je vous dirais 

bien le mien mais je serais obligé de vous faire disparaitre. 

Figure 2.1 : Vous devez saisir votre ID et votre mot de passe pour accéder au réseau. 
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Les dossiers partagés 
Avant l’ére des réseaux (Av. Rx), votre ordinateur ne disposait probablement 
que d’un disque nommé C. Peut-étre deux, C et D, le second pouvant étre un 

autre disque ou un lecteur de CD-ROM ou de DVD-ROM. Quoi qu’il en soit, ces 

disques sont physiquement présents dans votre PC. Ce sont des disques locaux. 

Maintenant que vous étes sur un réseau, vous aurez probablement accés a 

des disques qui ne sont pas sur votre PC mais qui se trouvent plutd6t dans 

d’autres ordinateurs connectés au réseau. Ces disques réseau peuvent se 

situer sur un ordinateur serveur dédié ou, dans le cas d’un réseau pair-a-pair, 

sur un autre ordinateur client. 

Vous pouvez, dans certains cas, accéder a l’intégralité d’un disque réseau via 
le réseau. Mais, dans la plupart des cas, vous ne pouvez accéder qu’a certains 

dossiers (répertoires dans le jargon MS-DOS) de ces disques réseau. D’une 

manieére ou d’une autre, les disques ou les dossiers partagés sont désignés dans 

la terminologie Windows par dossiers partagés. Un dossier partagé est générale- 

ment appelé disque réseau parce qu’il est possible d’accéder au dossier partagé 

comme si c’était un disque séparé, avec sa propre lettre d’identification. 

Il est possible de limiter l’utilisation des dossiers partagés. Par exemple, 
vous pouvez avoir un accés total a certains dossiers partagés, si bien que 

vous pouvez copier les fichiers qu’ils contiennent, les supprimer, créer ou 

déplacer des fichiers, etc. Dans les autres dossiers partagés, votre accés 

peut étre limité de diverses maniéres. Par exemple, vous pouvez copier des 

fichiers depuis et vers un dossier partagé mais n’avez pas |’autorisation 

de supprimer, de modifier des fichiers ou de créer de nouveaux dossiers. 

Un mot de passe peut aussi étre exigé pour vous autoriser a accéder a un 

dossier protégé. Lespace disque utilisable pour un dossier partagé peut 

également étre limité. Pour plus d’informations sur les restrictions relatives 
au partage de fichiers, reportez-vous au Chapitre 18. 

Gardez a l’esprit qu’en plus de pouvoir accéder aux dossiers partagés qui 

résident sur d’autres ordinateurs, vous pouvez aussi désigner votre ordina- 

teur comme serveur afin de permettre aux utilisateurs du réseau d’accéder 
aux fichiers que vous partagez. Pour savoir comment partager des dossiers 

sur votre ordinateur avec les autres utilisateurs du réseau, reportez-vous au 

Chapitre 3. 

Quatre bonnes utilisations d'un dossier partagé 
Une fois que vous savez quels dossiers partagés sont a votre disposition sur 

le réseau, il faut réfléchir 4 ce que vous pouvez en faire ! Cette section décrit 

quatre bonnes raisons d’utiliser un dossier partagé. 
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Stocker des fichiers dont tout le monde a 
besoin 
Un dossier partagé en réseau est un bon endroit pour entreposer des fichiers 

auxquels plusieurs utilisateurs doivent avoir accés. Sans réseau, vous devez 

stocker une copie des fichiers sur chaque ordinateur et veiller 4 ce que les 

copies soient correctement synchronisées. Vous pouvez aussi les transférer 

sur un support amovible, clé USB, CD-ROM ou DVD-ROM réinscriptible et les 

faire passer d’un utilisateur a l’autre ou encore conserver les fichiers sur un 

ordinateur et inviter les utilisateurs 4 venir les consulter sur place ! 

En réseau, il suffit de placer les fichiers dans un dossier partagé pour que 

toute personne autorisée puisse y accéder. 

Stocker ses propres fichiers 
Vous pouvez également considérer un dossier partagé comme une extension 

de votre disque dur local. Par exemple, si vous avez téléchargé sur Internet 

tant d’images, de musiques et de films qu’il n’y a plus d’espace disponible 

sur votre disque dur et si le serveur réseau posséde des milliards et des 

milliards de gigaoctets d’espace libre, n’hésitez pas, déplacez vos données 

sur le disque réseau ! 

Voici quelques directives pour stocker dans de bonnes conditions des 

fichiers sur des disques réseau : 

Une zone réseau peut étre configurée pour un usage privé de vos 
données personnelles de sorte qu’aucun autre utilisateur ne puisse 

y accéder. De cette facon, vous n’aurez pas a craindre un collégue 
fouineur susceptible de venir fourrer son nez dans vos dossiers 
confidentiels. 

 N’abusez pas du stockage sur les disques réseau. I] est probable que 
d’autres utilisateurs commencent 4 saturer leur disque dur local et 
qu’ils seraient heureux de pouvoir bénéficier comme vous d’espace 
sur les disques réseau. 

~ Avant de stocker des fichiers personnels sur un disque réseau, 
assurez-vous que vous en avez la permission. 

™ Sur les réseaux de domaine, la lettre H est généralement affectée 
aux dossiers personnels des utilisateurs (H pour home). Ce dossier 
home est spécifique a chaque utilisateur ; vous pouvez le considérer 

comme la version réseau du dossier Mes Documents de votre disque 
local. Si un dossier home est a votre disposition sur le réseau, 
utilisez-le pour tous les fichiers importants plut6t que le dossier local 
Mes Documents. En effet, les zones réseau des utilisateurs (dossiers 
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home) sont, en général, incluses dans les procédures de sauvegarde 

quotidiennes du réseau. En revanche, les données des dossiers locaux 

Mes Documents ne sont pas prises en compte dans les sauvegardes. 
DAA 

Partager des informations avec d'autres 
utilisateurs 
« Hé, Lucien, peux-tu me donner les statistiques sur les équipes de rugby de 
la Coupe du monde ? » 

« Bien str, Gilbert ! » Mais comment faire ? Si le fichier se trouve sur le disque 

local de Lucien, comment celui-ci peut-il en donner une copie a Gilbert ? 

Lucien peut le faire en copiant le fichier sur un disque réseau. Ensuite, 

Gilbert n’aura plus qu’a le recopier sur son disque dur. 

Voici quelques directives a garder a l’esprit quand vous utilisez un disque 

réseau pour échanger des fichiers avec d’autres utilisateurs : 

we 

__ 4 N’oubliez pas de supprimer les fichiers que vous avez stockés dans 
le dossier réseau aprés qu’ils ont été récupérés. Sinon, ce dernier 

7 risque de se remplir rapidement de fichiers inutiles. 

_ / Créez sur le disque réseau un dossier destiné spécifiquement au 
. : 3 +E 

partage de fichiers entre plusieurs utilisateurs. Nommez-le PARTAGE 
ou choisissez un nom qui décrit clairement sa fonction. 

Dans la plupart des cas, il est plus facile d’envoyer des dossiers avec la 

messagerie plutot qu’en faisant appel a un dossier réseau. Pour ce faire, il 
suffit d’envoyer un message au destinataire et d’insérer le fichier a partager ; 
vous n’avez pas alors a vous inquiéter de |’endroit ot déposer le fichier sur 

le serveur ni a savoir qui le supprimera ensuite. 

Sauvegarder son disque dur local 
Si la taille du serveur de fichiers est suffisamment importante, vous pouvez 

sauvegarder, dans un dossier partagé, les données sensibles de votre disque 
dur local. Il suffit de copier les fichiers 4 sauvegarder dans un dossier partagé. 

Evidemment, si vous recopiez la fotalité de votre disque local (et si vos 

collégues ont les mémes habitudes), vous risquez rapidement de saturer les 
disques réseau. Contactez l’administrateur réseau avant de vous lancer dans 

une telle opération ; il se peut que celui-ci ait déja installé un disque réseau 

destiné spécialement aux copies de sauvegarde. Si vous étes chanceux, votre 
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administrateur aura peut-étre méme mis a votre disposition un programme 

de sauvegarde automatique pour vos données importantes, de sorte que 

vous n’ayez plus rien a faire ! 

J’espére que votre administrateur réseau a également I’habitude de sauve- 
garder les disques réseau sur bande (consultez le Chapitre 22 pour plus 

de détails). De cette facon, si quelque chose arrive au serveur réseau, les 

données pourront étre récupérées 4 partir des bandes de sauvegarde. 

Explorer le réseau 
Windows vous permet d’accéder a des ressources réseau, telles que les 

dossiers partagés, en parcourant le réseau. Sous Windows XP, il suffit de 

cliquer sur l’ic6ne Favoris réseau qui se trouve sur votre Bureau. Sous 

Windows Vista et Windows 7, sélectionnez Réseau dans le menu Démarrer. 
La Figure 2.2 représente la version Windows 7 de |’explorateur de réseau. 

Organiser + Centre Réseau: et partage Ajouter une Imprimante Sjoutecun péripheriue sans fit 
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Figure 2.2 : Observation du réseau sous Windows 7. 

Le réseau illustré dans la Figure 2.2 compte six ordinateurs, une imprimante, 
un commutateur ainsi qu’un routeur. Il suffit de double-cliquer sur l’une des 
icones pour découvrir une liste des ressources partagées, disponibles sur 
lordinateur. Par exemple, la Figure 2.3 montre les ressources partagées par 
la machine LACIE-2BIG. 
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Figure 2.3 : Ressources disponibles sur un ordinateur serveur. 

Vous pouvez également explorer le réseau a partir de n’importe quelle 

application Windows. Par exemple, vous travaillez avec Microsoft Word 2007 
et voulez ouvrir un fichier stocké dans un dossier partagé de votre réseau. 
Pour ce faire, utilisez la commande Ouvrir pour ouvrir la boite de dialogue 
du méme nom (avec Office 2003, utilisez la commande Fichier/Ouvrir, avec 

Office 2007, cliquez sur le bouton Office). Sélectionnez Réseau dans la liste 
qui apparait dans la partie gauche de la boite de dialogue et parcourez le 
réseau pour accéder au fichier recherché (voir la Figure 2.4). 

Sous Windows 95 ou 98, les Favoris réseau sont appelés Voisinage réseau. 
Lorsque vous ouvrez le Voisinage réseau sous Windows 95 ou 98, vous voyez 

immédiatement la liste des ordinateurs raccordés a votre réseau. II suffit 
ensuite de cliquer sur |’un d’eux pour accéder a ses lecteurs et dossiers 

partagés. 
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Figure 2.4 : Exploration du réseau a partir d’Office 2007. 

Mapper des lecteurs réseau 
Si vous réalisez que vous accédez trés fréquemment a un dossier partagé, 

il pourrait étre utile de recourir a une petite astuce nommée mappage pour 

accéder au dossier partagé plus rapidement. Le mappage consiste 4 attribuer 

une lettre de lecteur au dossier partagé. Vous pouvez alors employer cette 

lettre pour pénétrer dans le dossier partagé, comme s’il s’agissait d’un 

lecteur local. De cette maniére, vous pouvez accéder au dossier partagé 
depuis n’importe quel programme Windows, sans avoir a naviguer dans le 
réseau. 

Par exemple, vous pouvez mapper le dossier partagé nommé Fichiers sur 

le serveur SERVEUR-2BIG avec le lecteur K de votre ordinateur. Ainsi, pour 
accéder aux fichiers stockés dans le dossier partagé Fichiers, vous consultez 

simplement le lecteur K. 

Procédez comme suit pour mapper un dossier partagé a une lettre de lecteur 
sous Windows 7 ou Windows Vista : 

1. Sélectionnez Démarrer/Ordinateur. 

La fenétre Ordinateur s’ouvre. 
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2. Cliquez sur Connecter un lecteur réseau dans la barre d’outils. 

" 

La boite de dialogue Connecter un lecteur réseau s’ouvre, comme le 

montre la Figure 2.5. 

Lecteur: 

Dossier: 

Exemple; \\serveur\partage 

{#1 Se reconnecter 4 l'ouverture de session 
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Se connecter a un site Web permettant de stocker des documents et des images. 
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Figure 2.5 : Boite de dialogue Connecter un lecteur réseau. 

Si vous le souhaitez, vous pouvez modifiez la lettre du lecteur dans la 
liste déroulante Lecteur. 

Vous n’aurez certainement pas 4 modifier la lettre de lecteur proposée 

par Windows (Z dans la Figure 2.5). Toutefois, si vous étes exigeant, 
vous pouvez choisir une autre lettre dans la liste déroulante Lecteur. 

Cliquez sur le bouton Parcourir. 

Une boite de dialogue similaire a 
celle de la Figure 2.6 apparait. 

Utilisez la boite de dialogue 
Rechercher un dossier pour 
rechercher et sélectionner le 
dossier partagé que vous voulez 

utiliser. 

Vous pouvez parcourir tous les 

dossiers partagés de tous les 

ordinateurs du réseau. 

Rechercher un dossier 
< z ee 

i 
Sélectiannez un dossier réseau partage 

baptiste 

jtg 
roultimedia 

Figure 2.6 : Recherche du dossier a mapper. 

35 



36 Premiere partie : Tous en réseau 

6. Cliquez sur OK. 

be EEE IEEE SEES 

La boite de dialogue Rechercher un dossier se ferme et vous rebasculez 

dans la boite de dialogue Connecter un lecteur réseau. 

7. Si vous voulez que ce lecteur réseau soit automatiquement mappé dés 
que vous vous connectez au réseau, cochez la case Se reconnecter a 

l’ouverture de session. 

Si vous ne cochez pas la case Se reconnecter a |’ouverture de session, la 

lettre de lecteur est uniquement disponible jusqu’a ce que vous quittiez 

Windows ou que vous vous déconnectiez du réseau. Si vous cochez 

cette option, le lecteur réseau est automatiquement mappé a chaque fois 

que vous vous connectez au réseau. 

Assurez-vous que l’option Se reconnecter a l’ouverture de session est 
bien cochée, si vous avez souvent recours au lecteur réseau. 

8. Cliquez sur Terminer. 

Vous rebasculez dans la fenétre Ordinateur, illustrée par la Figure 2.7, 

dans laquelle apparait désormais le lecteur réseau que vous venez de 

mapper. 
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Figure 2.7: Le lecteur réseau mappé figure dans la fenétre Ordinateur. 

Votre administrateur réseau a peut-étre déja configuré votre ordinateur avec 
un ou plusieurs lecteurs réseau mappés. Si tel est le cas, demandez-lui de 
vous indiquer quels sont les lecteurs qui ont été mappés. Autre alternative : 
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ouvrez simplement la fenétre Ordinateur (Poste de travail sous Windows XP) 
pour y jeter un ceil. 

Voici quelques astuces supplémentaires : 

Si vous utilisez Windows XP, la démarche pour mapper un disque 
réseau est analogue a celle de Windows Vista. Cliquez sur l’icOne 
Poste de travail et choisissez Outils/Connecter un lecteur réseau, puis 

suivez la procédure a partir de l’étape 3. 

Associer une lettre de lecteur 4 un dossier partagé correspond a 
associer un lecteur ou mapper un lecteur. On dit que « le lecteur H 

est mappé a un disque réseau ». 

Les lettres de lecteur réseau n’ont pas besoin d’étre attribuées de 
la méme maniére sur tous les ordinateurs du réseau. Par exemple, 

un lecteur réseau auquel est assignée la lettre H sur votre ordinateur 
peut se voir attribuer la lettre Q sur un autre ordinateur. Dans ce cas, 

le lecteur H et le lecteur Q de |’autre ordinateur sont un seul et méme 

lecteur. Cela peut préter 4 confusion. Si votre réseau est organisé de 

cette maniére, mettez du poivre dans le café de |’administrateur. 

L’accés a un dossier partagé est beaucoup plus rapide par le lecteur 
mappé que par les Favoris réseau. Cela est dii au fait que, lorsque 
vous ouvrez les Favoris réseau, Windows doit parcourir l’intégralité du 

réseau pour identifier tous les ordinateurs reliés au réseau, opération 

que Windows n’a pas a effectuer pour accéder a un lecteur mappé. 

Si vous activez l’option Se reconnecter a l’ouverture de session, 
vous recevez un message d’avertissement si le lecteur n’est pas 
disponible au moment de la connexion. La plupart du temps, cela 
signifie que le serveur n’est pas allumé. Quelquefois c’est aussi di a 

une rupture de la connexion réseau. Pour de plus amples informations 

sur les solutions aux problémes réseau de ce genre, reportez-vous au 

Chapitre 20. 

Limprimante réseau 
Travailler avec une imprimante en réseau, c’est comme travailler avec un 

disque réseau. Vous pouvez imprimer sur une imprimante réseau a partir de 

n’importe quelle application Windows en choisissant une imprimante réseau 

disponible. Dans Office XP, la commande est localisée dans le menu Fichier. 

Dans Office 2007, il suffit de cliquer sur le bouton Office. 

Rappelez-vous cependant qu’imprimer sur une imprimante réseau et 

imprimer sur une imprimante locale sont deux choses différentes. Avec 
une imprimante locale, vous étes le seul a pouvoir l’utiliser alors que vous 
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partagez l’imprimante réseau avec les autres utilisateurs. Cela complique les 

choses de plusieurs manieéres : 

Si plusieurs utilisateurs impriment sur l’imprimante réseau en méme 

temps, le serveur doit bien distinguer les différents travaux d’im- 
pression. S’il ne le faisait pas, il en résulterait un véritable cafouillis, 

votre rapport de 168 pages serait mélangé avec les fiches de salaire. 

Heureusement, le serveur fait attention que cela ne se produise pas et 

ce grace a une fonctionnalité amusante nommée spooling. 

 Limpression en réseau fonctionne sur le principe du premier arrivé, 

premier servi (a moins que vous ne connaissiez les astuces présen- 
tées dans le Chapitre 3). Invariablement, quand je me rends dans 

une grande surface, la personne qui se trouve devant moi a la caisse 

a choisi un produit qui n’a pas de code-barres et je reste 1a a attendre 
des heures que quelqu’un aille vérifier le prix. Limpression en réseau 

peut ressembler a cela. Si quelqu’un envoie un travail d’impression de 

deux heures a |’imprimante avant que vous puissiez transmettre une 

note d'une demi-page, vous devrez attendre. 

Vous pouvez avoir accés a l’imprimante locale ainsi qu’a plusieurs 
imprimantes réseau. Avant que vous ne soyez forcé d’utiliser un 

réseau, votre ordinateur disposait probablement d’une imprimante 
a laquelle il était connecté. Vous pouvez vous servir de votre impri- 

mante jet d’encre bon marché (heu! je voulais dire... locale) pour 
imprimer quelques documents et utiliser l’imprimante laser réseau 

pour des travaux plus importants. Pour cela, vous devez trouver dans 

vos applications le moyen de basculer d’une imprimante vers une 

autre. 

Ajouter une imprimante réseau 
Avant de pouvoir imprimer sur une imprimante réseau, vous devez confi- 

gurer votre ordinateur pour accéder a l’imprimante réseau que vous avez 

choisie. Dans le menu Démarrer, sélectionnez le Panneau de configuration et 
double-cliquez sur l’icOne Imprimantes. Si votre ordinateur est déja configuré 
pour fonctionner avec une imprimante réseau, une icOne représentant cette 

imprimante apparait dans le dossier Imprimantes. Vous pouvez distinguer 

une imprimante réseau d’une imprimante locale par la forme de son ic6ne ; 

les imprimantes réseau ont un tuyau attaché a leur base. 

Si aucune imprimante réseau n’est configurée sur votre ordinateur, vous 

pouvez en ajouter une avec |’Assistant Ajout d’imprimante. Respectez les 
étapes suivantes sous Windows Vista ou Windows 7: 

1. Dans le menu Démarrer, sélectionnez Panneau de configuration et 
double-cliquez sur l’ic6ne Imprimantes. 
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2. Cliquez sur le bouton Ajouter une imprimante dans la barre d’outils. 

L’Assistant Ajout d’imprimante s’ouvre, comme le montre la Figure 2.8. 

# Ajouter une imprimante locale 
Utilisez cette option seulernent si vous n’avez pas d'imprimante USB. (Windows installe 
automatiquemient les imprimantes USB lorsque vous les connectez.) 

@ Ajouter une imprimante réseau, sans fil ou Bluetooth 
Verifiez que votre ordinateur est connecté au réseau ou que votre imprimante Bluetaoth ou sans 
fil est activée, 

| [Anne | 

Figure 2.8 : Fenétre de l’Assistant Ajout d’imprimante. 

~ Sélectionnez l’option Ajouter une imprimante réseau, sans fil ou 

Bluetooth. 

Lassistant examine le réseau comme le montre la Figure 2.9, puis affiche 

les imprimantes disponibles. 

4, Sélectionnez l’imprimante de votre choix. 

Si vous ne parvenez pas a localiser l’imprimante, demandez 4a |’ad- 

ministrateur quel est le chemin UNC (Universal Naming Convention, 

convention de nom universelle qui l’identifie sur le réseau ou son 

adresse IP). Cliquez ensuite sur Limprimante que je veux n’est pas 

répertoriée puis entrez le chemin UNC ou I’adresse IP quand vous y étes 

invité. 

5. Cliquez sur Suivant pour ajouter l’imprimante. 

Lassistant copie les pilotes d’impression de l’imprimante réseau sur 

votre ordinateur. Il se peut que l’assistant vous demande de confirmer 

ce choix. Dans ce cas, cliquez sur Installer le pilote. 
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L’Assistant Ajout d’imprimante affiche le nom de l’imprimante et 

demande si l’imprimante en cours d’installation doit devenir Vimpri- 

mante par défaut. 

Recherche des imprimantes disponibles... 

eR 

Nom de l'imprimante Adresse 
i 
} 

LZ EEE 

Figure 2.9 : [Assistant Ajout d‘imprimante examine le réseau. 

6. Définissez l’imprimante comme votre imprimante par défaut, si vous le 
souhaitez. 

7. Cliquez sur Suivant pour continuer. 

Une derniére boite de dialogue s’affiche. 

8. Cliquez sur Terminer. 

Vous avez terminé ! 

Nombre d’imprimantes réseau, principalement les plus récentes, sont 

connectées directement au réseau via une carte Ethernet intégrée. La confi- 
guration de ces imprimantes peut s’avérer délicate. Vous devrez peut-étre 
demander de l'aide a votre administrateur réseau. Certaines imprimantes 

directement connectées au réseau disposent de leur propre adresse Internet, 

par exemple /mprimante.FamilleBrecat.com. Dans ce cas, vous pouvez para- 
métrer l’imprimante en allant sur sa page Web 4 l’aide de votre navigateur. 
Pour installer l’imprimante, il suffit de cliquer sur un lien. 
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Imprimer sur une imprimante réseau 
Une fois l’imprimante réseau installée sous Windows, rien de plus facile que 

d’imprimer. Vous pouvez imprimer sur l’imprimante réseau depuis n’importe 

quel programme Windows grace a la commande Imprimer qui ouvre la boite 

de dialogue Imprimer. Par exemple, la Figure 2.10 montre la boite de dialogue 

Imprimer de WordPad, le programme de traitement de texte fourni avec 

Windows. Les imprimantes disponibles figurent dans la partie supérieure 

de la boite de dialogue. Sélectionnez l’imprimante réseau dans cette liste et 
cliquez sur OK pour imprimer votre document. C’est tout ce qu'il y a a faire ! 

|G} _ Brother DcP-70CW 

Brother DCP-770CW = 

192, 168,114 {] Imprimer dans un fichier 

{"] Recto verso manuel 

Capies 

Nombre de copies: |i 

1 a rae | | mt {¥] Copies assemblées 
Tapez les numéros des pages et/ou 
étendues de page a imprimer, séparés par 
des points-virgules en cammencant par le 
début du document ou de la section, 
Exemple : 1; 3; 5-12 ou p1s1; p1s2; 
pisS—pés3, 

Zoom 

Pages par feuille : 

Mettre 4 échelle du papier : 

Figure 2.10 : Boite de dialogue Imprimer type. 

Gérer la file d'attente 
En général, une fois le travail d’impression envoyé a l’imprimante réseau, 

vous n’avez plus 4 vous en soucier. Vous vous rendez simplement a l’endroit 

ou se trouve |’imprimante et voila, votre document imprimé vous attend. 

C’est ce qui se passe dans un monde idéal. Dans le monde réel ot nous 

vivons vous et moi, toutes sortes de choses peuvent arriver a votre travail 

d’impression entre ]’instant ot vous |’avez envoyé a l’imprimante réseau et 

linstant ou celle-ci commence effectivement l’impression : 

41 
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Vous découvrez que quelqu’un a envoyé avant vous un rapport de 50 

trillions de pages dont l’impression ne sera achevée que lorsque la 

dette nationale aura été remboursée. 

Le prix des vis platinées a augmenté de deux euros, rendant obsolétes 

les recommandations que vous formulez dans votre rapport. 

Votre chef vous appelle et vous dit que son beau-frére va assister a 

la réunion et que vous seriez bien aimable d’imprimer une version 

supplémentaire de la proposition 4 son intention. Une photocopie ne 

saurait convenir ; des originaux, s’il vous plait ! 

Vous avez décidé d’aller manger et vous ne voulez pas que votre docu- 

ment soit imprimé avant que vous soyez de retour. 

Heureusement, vous n’avez pas perdu tout contr6le sur votre travail d’im- 

pression. Vous pouvez facilement changer |’état des travaux d’impression 

que vous avez envoyés a |’imprimante. En effet, il vous est possible de modi- 

fier ordre dans lequel les travaux sont imprimés, de suspendre un travail 

de sorte qu'il ne soit pas imprimé tant que vous ne l’avez pas demandé ou 
carrément de le supprimer. 

Nul doute que vous étes assez doué pour apprendre a vos travaux a faire 

d’autres choses, comme se serrer les mains, se retourner et faire le mort. 

Mais les astuces de base (suspendre, annuler et changer l’ordre des impres- 
sions) suffiront pour débuter. 

Pour gérer la file d’attente, ouvrez le Panneau de configuration (Démarrer/ 
Panneau de configuration) puis cliquez sur Imprimantes. Double-cliquez 

ensuite sur l’icone de l’imprimante que vous voulez gérer. Une fenétre 

s’ouvre, semblable a celle représentée dans la Figure 2.11. Un seul document 
est en attente. 

Nom du document E Souris 

LA First i 2,35 Ko 21:00:23 24/02/2010 

Figure 2.11 : Gestion de la file d’attente des impressions. 

Voici quelques astuces pour gérer les travaux d’impression qui figurent dans 
la file d’attente ou dans l’imprimante elle-méme : 



Chapitre 2 : La vie sur le réseau 43 

™ Pour suspendre temporairement un travail, sélectionnez-le et utilisez 
la commande Document/Suspendre |’impression. Cette commande 
relance aussi l’impression. 

Pour supprimer un travail d’impression, sélectionnez-le et exécutez 
la commande Document/Annuler l’impression. 

Pour arréter l’imprimante, exécutez Imprimante/Suspendre |’impres- 
sion. Utilisez cette méme commande pour la relancer. 

Pour supprimer tous les travaux, cliquez sur la commande 

Imprimante/Purger les documents d’impression. 

Pour placer un travail en téte de la file d’attente, glissez-le en haut 
de la liste. 

Toutes ces astuces ne s’appliquent évidemment qu’a vos travaux d’impres- 
sion. Vous ne pouvez heureusement pas supprimer ceux d’autrui. 

Ce qu'il y a de bien dans la gestion de l’impression sous Windows, c’est 

qu’elle vous décharge de tous les détails inhérents aux différents systemes 

d’exploitation réseau. Que vous imprimiez sur une imprimante NetWare, sur 

une imprimante sous Windows 2003 ou sur une imprimante partagée sous 

Windows, la fenétre d’impression gére les travaux de la méme maniére. 

Se déconnecter du réseau 
Vous devriez vous déconnecter quand vous avez fini d’utiliser le réseau. Se 

déconnecter d’un réseau rend les disques et les imprimantes réseau indis- 

ponibles. Votre ordinateur est toujours physiquement connecté au réseau (a 

moins que vous n’ayez coupé le cable réseau avec des cisailles ; mauvaise 

idée, ne le faites pas !) mais vous ne pouvez plus accéder au réseau et a 

toutes ses ressources. 

Voici quelques conseils a garder a l’esprit lorsque vous vous déconnectez : 

M Aprés avoir éteint votre ordinateur, vous étes automatiquement décon- 

necté du réseau. Lorsque vous démarrez votre ordinateur, vous devez 

vous reconnecter. 

C’est une bonne idée que de se déconnecter du réseau si vous 

comptez ne pas avoir besoin de votre ordinateur pendant un certain 
temps. Tant que votre ordinateur est connecté, n’importe qui peut s’en 

servir pour accéder au réseau. Alors, dans le cas ot des utilisateurs 

non autorisés se serviraient de votre ID utilisateur, vous seriez respon- 

sable des éventuels dégats. 
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Sous Windows, cliquez sur le bouton Démarrer et sélectionnez |’option 

Fermer la session pour vous déconnecter. Cette action vous décon- 

necte du réseau sans redémarrer Windows. 

e Sous Windows XP, vous accédez directement a cette commande a 

partir du menu Démarrer. 

¢ Sous Windows Vista, cliquez sur Démarrer puis sur la fléche qui 
apparait a coté du petit cadenas. 
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Utiliser pleinement le réseau 
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Dans ce chapitre : 

Transformer un ordinateur en serveur réseau. 

- Partager des dossiers avec d’autres utilisateurs. 

© Utiliser le dossier Public avec Windows Vista et Windows 7. 

> Partager une imprimante. 

Utiliser Microsoft Office en réseau. 

= Travailler avec des fichiers hors connexion. 

Ww 

e Chapitre 2 pose les bases de l’utilisation d’un réseau : connexion au 

réseau, accés aux données stockées dans des dossiers partagés, 

impression et déconnexion. Dans ce chapitre, je vous invite a aller au-dela de 

ces bases. Vous allez découvrir comment transformer votre ordinateur en 

serveur pour partager vos propres fichiers et imprimantes, comment utiliser 

Pune des applications informatiques les plus populaires, la messagerie, et 

comment travailler avec Office en réseau. 

Partager des ressources 
Comme vous le savez probablement déja, il existe deux types d’ordinateurs 

sur un réseau : les ordinateurs clients et les ordinateurs serveurs. Dans le 

systéme économique du réseau, les ordinateurs clients sont les consomma- 

teurs, ceux qui utilisent les ressources du réseau telles que les imprimantes 

et les disques partagés. Les serveurs sont les fournisseurs, ceux qui mettent a 

disposition leurs propres imprimantes et leurs propres disques sur le réseau 

de sorte que les ordinateurs clients puissent y accéder. 
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Ce chapitre montre comment vous pouvez transformer votre ordinateur 

client Windows en un ordinateur serveur pour que les autres ordinateurs 

du réseau se servent de votre imprimante et de tous les dossiers que vous 

déciderez de partager. De cette maniére, votre ordinateur fonctionne 4 la fois 

comme un client et comme un serveur : 

_  C’est un ordinateur client lorsque vous envoyez un document a une 
imprimante réseau ou quand vous accédez 4 un fichier stocké sur le 

disque d’un autre serveur. 

 C’est un ordinateur serveur quand quelqu’un d’autre envoie un travail 

d’impression a votre imprimante ou accéde a un fichier stocké sur le 

disque de votre ordinateur. 

Activer le partage de fichiers et 
d’imprimantes (Windows XP) 
Avant que vous ne partagiez vos fichiers et votre imprimante avec les autres 

utilisateurs du réseau, vous devez activer une fonctionnalité Windows 

nommée Partage de fichiers et d’imprimantes. Si cette fonctionnalité n’est pas 

activée, votre ordinateur peut se comporter en client mais pas en serveur. 

Cette section montre comment mettre en ceuvre ces fonctionnalités avec 

Windows XP. Pour Windows Vista, consultez la section suivante, « Activer le 

partage de fichiers et d’imprimantes (Windows Vista) ». 

Avec un peu de chance, le partage des fichiers et des imprimantes est déja 

activé sur votre ordinateur. Pour le savoir, double-cliquez sur Poste de 

travail sur le Bureau, sélectionnez l’icone de votre lecteur C et cliquez sur le 

menu Fichier. Si ce dernier comporte une commande de partage, le partage 

des fichiers et des imprimantes est activé et vous pouvez sauter le reste de 

cette section. Si vous ne trouvez pas de commande de partage dans le menu 

Fichier, vous devrez installer le partage des fichiers et des imprimantes avant 

de pouvoir partager un fichier ou une imprimante avec les utilisateurs du 
réseau. 

Pour activer le partage de fichiers et d’imprimantes sous Windows XP, 
procédez de la maniére suivante : 

1. Dans le menu Démarrer, sélectionnez Paramétres puis Panneau de 
configuration. 

Le Panneau de configuration s’ouvre. 

2. Double-cliquez sur ’ic6ne Connexions réseau. 

La boite de dialogue Connexions réseau s’ouvre. 
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3. Effectuez un clic droit sur Connexion au réseau local et cliquez sur 
Propriétés. 

La boite de dialogue Propriétés de Connexion au réseau local s’affiche, 
comme le montre la Figure 3.1. 

4. Cochez la case Partage de fichiers et d’imprimantes pour les réseaux 
Microsoft. 

5. Cliquez sur OK. 

Lorsque vous étes dans la boite de dialogue Connexions réseau, ne vous 
amusez pas a changer les autres paramétres du réseau. Vous pouvez modifier 

les options de partage de fichiers et d’imprimantes en toute sécurité mais, de 

grace, ne touchez pas aux autres options. 

ve Propricter de Connexion a au réseau ipcal 

vance 

2 connecter en utilisant : 

|) Intel) 82567LM-3 Gigabit Network | [~ Configurer... | 
lerhuble cmdetee hon 2h o> Se eS 2] 

Cette connexion utlise les éléments suivants : 

cae Eacfilt Driver 

v| & File and Printer Sharing for Microsoft Networks 

4 loos 

Installer... Désinstaller Proprietés ah 

© Descriptions 

Permet 4 votre ordinateur d'iaccéder aux ressources d'un 
réseau Microsoft. 

Afficher l'icdne dans la zone de notification une fois connecté 

M'indiquer si cette connexion a une connectivite limitée ou 
inexistante 

| | 
| | | 

We 
| 

| 
| | 
| 
| 

| 
| 

| 
| 

| = Annuler ) 

Figure 3.1: Boite de dialogue Propriétés de Connexion au réseau local. 
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Activer le partage de fichiers et . 
d'imprimantes (Windows Vista) 
Pour activer le partage de fichiers et d’imprimantes sous Windows Vista, 

procédez de la maniére suivante : 

1. Cliquez sur Démarrer/Réseau. 

La fenétre Réseau s’ouvre. 

2. Cliquez sur le bouton Centre Réseau et partage dans la barre d’outils. 

La boite de dialogue Centre Réseau et partage apparait, comme le 

montre la Figure 3.2. 

PC-DE-TEST Les Moutiers Internet 

(cet ordinateur) 

@ Les_Moutiers (réseau privé) Perconneali... 

Accés Réseau focal et Internet 

Connexion Connexion réseau sans fil Yoirls 

(Les_Meutiers} staiut 

afi Puissance du signal: 
bonne 

oa 

Figure 3.2 : Boite de dialogue Centre Réseau et partage. 

3. Sélectionnez l’option Partage de fichiers. 

Cette étape affiche les commandes qui vous permettent d’activer le 

partage de fichiers, comme le montre la Figure 3.3. 

4. Sélectionnez Activer le partage de fichiers et cliquez sur Appliquer. 

Le partage de fichiers est activé. 

5. Sélectionnez l’option Partage d’imprimante. 

Cette étape affiche les commandes qui vous permettent d’activer le 
partage d’imprimante. 
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= Purssance du 

— = —S—Ss Partage et découverte 

Recherche du réseau = Active 

Partage de fichiers = Activé oe 

Lorsque le partage de fichiers est activé, toute personne sur le réseau peut 
accéder aux fichiers et aux imprimantes que vous avez partagés 4 partir de 
cet ordinateur. 

@ Activer le partage de fichiers 

© Désactiver le partage de fichiers 

A Ise peut que cet ordinateur scit configuré pour passer en veille 
forsqu'il n'est pas utilisé. Lorsqu'il est en veille, les utilisateurs d'autres 
ordinateurs ne peuvent pas accéder aux fichiers et imprimantes 
partagés de cet ordinateur. Pour changer ce parameétre, ouvrez les 
Options d'alimentation dans le Panneau de configuration. 

[a ZEAE 

Figure 3.3 : Le sous-menu Partage et découverte. 

6. Sélectionnez Activer le partage d’imprimante et cliquez sur Appliquer. 

Le partage d’imprimante est activé. 

7. Fermez le Centre Réseau et partage. 

Vous pouvez maintenant partager vos fichiers et imprimantes. 

Activer le partage de fichiers et 
d’imprimantes (Windows 7) 
Suivez ces étapes pour activer le partage de fichiers et d’imprimantes sous 

Windows 7 : 

1. Cliquez sur le bouton Démarrer, tapez Paramétres de partage avancés 

et appuyez sur Entrée. 

Cette étape ouvre la fenétre Paramétres de partage avancés dans 
laquelle figurent les paramétres réseau de tous les réseaux auxquels 

vous étes connecté. Deux réseaux sont mentionnés pour un ordinateur 

domestique : Résidentiel ou professionnel et Public. Un troisieme réseau 

nommé Domaine existe pour un ordinateur connecté a un réseau de 

domaine. 

2. Cliquez sur la fléche en regard du réseau pour lequel vous voulez 
activer le partage de fichiers et d’imprimantes. 
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Pour un ordinateur domestique, cliquez sur la fléche qui pointe vers le 

bas, correspondant a Résidentiel ou prefessionnel. Pour un ordinateur 

connecté a un réseau de domaine, cliquez sur la fléche en regard de 

Domaine. 

La Figure 3.4 représente les paramétres d’un réseau Résidentiel ou 

professionnel. 

yc N’activez pas le partage de fichiers ou d’imprimantes pour le réseau 

oy Public. 

Modifier Jes options de partage pour d’autres profils réseau 

Windows crée un profit réseatr distinct pour cheque réseau utilisé, Yous pouvez choisir des options spécifiques 
pour chaque profil 

Rézictentiel ou professionne? : - fal 

Recherche du réseau 

Quand fa découveste de réseau est activée, J'ordinateur peut veir les eutves ordinateurs 
“ut lui-méme étre vu per les autres ordinateurs du réseaty. 

ctiver la découverte de réseau 

Partage de fichiers et dimprimantes 

Lorsque le partage de fichiers et d'imprimantes est active, toute personne sur le réseau peut accéder 

au fichiers et aux imprimantes que vous avez partagés 2 pertir de cet ordineteur 

© Activer le partage de fichiess et dimprimantes 
@ Désactiver te partage de fichiers et d'imprimantes 

Partage de dossiers publics 

Lorsque le partage des dossiers Public ect active, les ublisateurs du réseau, ay comprises membres 
e résidentiel, peuvent eccéder aux fichiers des dossiers Public. 3 sts 

= Activer le partage afin que toute personne avec un accés réseau pulsse tire et écrire des 
fichiers dens lee dossiers Public 

S Déractiver le partage des dossiers Public (les personnes connectées & cet ordinateur 
peuvent continuer d’accéder 4 ces dossiers} 

Diffusion de content: muttimédia 

3. Activez l’option Activer le partage de fichiers et d’imprimantes. 

4. Cliquez sur Enregistrer les modifications. 

Cette action enregistre vos modifications et ferme la fenétre Paramétres 
de partage avancés. 

Partager un dossier 
Pour permettre aux autres utilisateurs du réseau d’accéder aux fichiers 
stockés sur votre disque dur, vous devez partager le disque entier ou 
désigner un dossier du disque comme dossier partagé. Si vous partagez 
un disque entier, les autres utilisateurs du réseau pourront accéder a tous 
les fichiers et répertoires de ce disque. Si vous partagez un dossier, les 
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utilisateurs du réseau ne pourront accéder qu’aux fichiers figurant dans le 
dossier que vous partagez (si le dossier que vous partagez contient d’autres 
dossiers, les utilisateurs du réseau pourront aussi accéder aux fichiers que 

contiennent ces dossiers). 

Je vous recommande de ne pas partager votre disque tout entier, 4 moins 

que vous ne vouliez permettre a n’importe gui sur le réseau de farfouiller 

dans vos fichiers. Vous devriez plut6t vous contenter de partager un ou des 

dossiers qui contiennent les documents spécifiques que vous voulez mettre 
a disposition des autres utilisateurs du réseau. Par exemple, si vous stockez 

vos documents Word dans le dossier Mes documents, vous pouvez partager 

ce dossier de sorte que les autres utilisateurs du réseau puissent accéder a 

vos documents Word. 

Partager un dossier sous Windows XP 
Pour partager un dossier sur un ordinateur équipé de Windows XP, procédez 

comme suit : 

1. Double-cliquez sur l’icdne Poste de travail de votre Bureau. 

La fenétre Poste de travail s’affiche a l’écran. 

2. Sélectionnez le dossier que vous souhaitez partager. 

Cliquez sur l’ic6ne du disque qui contient le dossier que vous souhaitez 

partager puis localisez et sélectionnez le dossier concerné. 

3. Faites un clic droit sur le dossier et sélectionnez Partage et sécurité. 

La boite de dialogue Propriétés du dossier que vous voulez partager 

s’affiche. Notez que les options de partage sont grisées. 

4. Cochez l’option Partager ce dossier sur le réseau. 

Les autres options ne sont plus grisées, comme le montre la Figure 3.5. 

Si vous le souhaitez, vous pouvez sauter les étapes 2 a 4. II vous suffit 

d’effectuer un clic droit sur le dossier que vous voulez partager puis de 
sélectionner Partage et sécurité dans le menu contextuel. 

5. Modifiez le nom de partage si vous n’aimez pas celui que Windows 

propose. 

Le nom de partage est le nom sous lequel les autres utilisateurs du 

réseau voient le dossier partagé. Vous pouvez utiliser n’importe quel 
nom, du moment qu’il compte moins de douze caractéres. Les majus- 

cules et les minuscules sont considérées de la méme manieére : « Mes 
documents » est identique a « MES DOCUMENTS ». 

5] 
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de Brother_DCP-770CW 

CeO aM EE es SSM eo ial ae 

Partage local et sécurité 

Pour partager ce dossier avec d'autres utilisateurs de 

rd 

Pour rendre ce dossier et ses sous-dossiers contidentiels — 
et @tre le seul 4 y avoir accés, cachez la case suivante. 

ar omehinanheal 
ef CONNOeREt 

Partage réseau et sécurité 

4 Par mesure de sécurité, l'accés 4 distance sur cet 
32) ordinateur a été désactivé. Vous pouvez cependant 
= = activerl'accés 4 distance et le partage sécurisé de 

fichiers en exécutant I‘Assistant Configuration réseau. 

Si vous étes conscient des risques de sécurité mais 
yous voulez partager les fichiers sans exécuter 
Assistant, cliquez ici. 

En savoir plus sur le partage et la sécurité. 

a tl es Re En 

it ee | Annuler | i 

Figure 3.5 : Les options de partage ne sont plus grisées quand vous 

sélectionnez Partager ce dossier sur le réseau. 

Windows propose un nom de partage basé sur le nom courant du 

dossier. Si le nom du dossier compte douze caractéres (ou moins), le 

nom proposé est identique au nom du dossier. Si le nom du dossier 

dépasse douze caracteres, Windows génére une version abrégée. Par 
exemple, « Fichiers Multimédia » devient « FICHIERS MUL ». 

Si le nom que Windows a choisi n’a pas de sens ou semble bizarre, modi- 

fiez-le. Par exemple, je choisirais probablement « MULTIMEDIA » au lieu 
de « FICHIERS MUL ». 

6. Pour permettre aux autres utilisateurs du réseau de modifier les 
fichiers de ce dossier, cochez la case Autoriser les utilisateurs réseau a 
modifier mes fichiers. 
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Si vous n’activez pas cette option, les autres utilisateurs pourront 
ouvrir vos fichiers mais seront dans l’impossibilité d’enregistrer leurs 
modifications. 

7. Cliquez sur OK. 

La boite de dialogue Propriétés disparait et une main est ajoutée a 
lic6ne du dossier pour montrer qu’il est dorénavant partagé. 

Si vous changez d’avis et décidez de ne plus partager le dossier, double- 

cliquez sur Poste de travail, sélectionnez le dossier ou le lecteur que vous ne 

voulez plus partager et exécutez Fichier/Partage et sécurité pour afficher la 

boite de dialogue Propriétés. Décochez alors |’option Partager ce dossier sur 
le réseau puis cliquez sur OK. 

Partager un dossier sous Windows Vista ou 
Windows 7 
Pour partager un dossier sur un ordinateur équipé de Windows Vista ou 

Windows 7, procédez comme suit : 

1. Choisissez Démarrer/Ordinateur. 

La fenétre Ordinateur apparait. 

. Repérez le dossier que vous souhaitez partager. 

. Effectuez un clic droit sur le dossier a partager et cliquez sur 
Propriétés. 

La boite de dialogue Propriétés s’ouvre. 

. Cliquez sur l’onglet Partage puis sur le bouton Partager. 

La boite de dialogue Partage de fichiers s’affiche, comme le montre la 

Figure 3.6. 

. Cliquez sur la fléche de la liste déroulante, sélectionnez Tout le monde 
et cliquez sur Ajouter. 

Cette action indique que n’importe qui sur votre réseau peut accéder au 

dossier partagé. 

Si vous préférez, vous pouvez limiter l’accés a certains utilisateurs. Pour 

ce faire, sélectionnez chaque personne 4a qui vous accordez l’accés et 

cliquez sur Ajouter. 
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Choisir les utilisateurs pouvant accéder a votre dossier partagé 

Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fléche pour rechercher un utilisateur. 

| Nom Niveau d'auterisation 

2 First Propriétaire 

\ 
\ 
\ 
\ 
\ 

} 
} 
i 
| 
| 
| 
| | 
| 
| 
i 
} | 
i 
i 
| 
| 

\ 
\ 
i t 

Je rencontre des 2 pour parecer, 

Figure 3.6 : Boite de dialogue Partage de fichiers (Windows Vista et Windows 7). 

6. Sélectionnez ensuite le niveau d’accés que vous affectez a chaque 
utilisateur. 

Utilisez la liste déroulante de la colonne Niveau d’autorisation pour 
choisir l'un de ces trois niveaux d’accés : 

e Lecteur : un lecteur peut ouvrir des fichiers ouverts mais ne peut pas 

modifier ou créer de nouveaux fichiers ou dossiers. 

e¢ Collaborateur : un collaborateur peut ajouter des fichiers au dossier 

partagé et seulement modifier ou supprimer ses propres fichiers. 

e Copropriétaire : un copropriétaire a |’accés total au dossier partagé. 

Il peut créer, modifier ou supprimer n’importe quel fichier du dossier. 

7. Cliquez sur Partager. 

La boite de dialogue qui s’affiche confirme que le dossier a été partagé. 

| 
| 
| 

| 
| 
| 
| 
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Utiliser des dossiers publics sous 
Windows Vista et Windows 7 

Windows Vista et Windows 7 introduisent une nouvelle méthode de partage 

des fichiers sur le réseau : le dossier Public. Le dossier Public est simplement 

un dossier affecté a l’accés public. Les fichiers et sous-dossiers de ce dossier 

Public peuvent étre consultés par d’autres utilisateurs du réseau et par n’im- 

porte quel utilisateur qui ouvre une session sur votre ordinateur. 

Avant de pouvoir utiliser le dossier Public, vous devez |’activer. Sous 

Windows 7, respectez les étapes de la section « Activer le partage de fichiers 

et d’imprimantes (Windows 7) » mais sélectionnez l’option Activer le partage 

dans la zone Partage de dossiers publics. Pour Windows Vista, référez-vous a 
la section « Activer le partage de fichiers et d’imprimantes (Windows Vista) » 

mais sélectionnez |’option Partage de dossiers publics au lieu des options 
Partage de fichiers et Partage d’imprimantes. 

Aprés avoir activé le partage du dossier Public, vous pouvez accéder a ce 

dossier sur votre ordinateur. Pour ce faire sous Windows Vista, exécutez la 

commande Démarrer/Ordinateur puis cliquez sur le dossier Public dans la 

partie gauche de la fenétre. Pour ouvrir un dossier Public sous Windows 7, 
cliquez sur Démarrer/Ordinateur puis sur Bibliothéques dans la partie 
gauche. Vous avez alors accés aux dossiers Documents, Musique, Images 

ou Vidéos. La Figure 3.7 vous propose un exemple de dossier Public sous 
Windows 7. 

| 4 U5 Favors ' 

@ Bureau ja Inclut: Lee 

) Emplacements récents Nom 

® Téléchargements a 

| 4 4 Mes documents (1) 
mie eet. (2 CAUtilisateurs) 

4 (33 Bibliothéques hacen 
fy } Groupe résidentiel (2! Documents 23 Stroup: ey 

{é) Images 

> Musique Teneo EEE 
IT 

Mes documents 

> EB Vidéos 
TER 

EE #3 Groupe résidentiel 
ea = 

Ta 

4 Ordinateur { ¢ 

co & Disque local (C:} 

> €3) multimedia (\\LACIE-2BIG) | 

4 1 Réseau 

1 élément 

Figure 3.7: Exemple de dossier Public sous Windows 7. 
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Ys 

Comme vous pouvez le voir, le dossier Public comporte plusieurs sous- 

dossiers prédéfinis, destinés 4 partager des-documents, des images, de la 

musique, des fichiers téléchargés et des vidéos. Vous pouvez les utiliser ou 
bien créer vos propres sous-dossiers pour organiser au mieux vos données 

dans votre dossier Public. 

Pour accéder au dossier Public d’un autre ordinateur, utilisez les techniques 

décrites dans le Chapitre 2 pour parcourir le dossier Public ou le mapper au 

lecteur réseau. 

Partager une imprimante 
Partager une imprimante est bien plus traumatisant que de partager un 

disque. Quand vous partagez un disque, les autres utilisateurs du réseau 
accédent a vos fichiers de temps en temps. Quand ils le font, vous entendez 

le clic-clic du disque pendant quelques instants et votre ordinateur peut se 

figer une demi-seconde. Les interruptions causées par les autres utilisateurs 

sont parfois perceptibles mais jamais génantes. 

Quand vous partagez une imprimante, votre collégue de |’étage du dessous 

peut commander l’impression d’un rapport de 140 pages a l’instant méme ou 
vous voulez imprimer cette note d’une page que votre patron veut voir sur 

son bureau dans deux minutes. Limprimante peut se retrouver 4 court de 

papier ou, pire, étre victime d’un bourrage pendant |’impression du travail de 
quelqu’un d’autre et vous serez chargé de régler ce probléme. 

Aussi importunes que ces interruptions puissent étre, il est parfois trés judi- 

cieux de partager une imprimante. Si vous disposez de la seule imprimante 

décente de votre bureau ou groupe de travail, tout le monde va vous ennuyer 

pour pouvoir l’utiliser. Vous feriez mieux de partager cette imprimante sur le 

réseau, de sorte que personne ne fasse plus la queue pour imprimer a partir 
de votre ordinateur. 

Partager une imprimante sous Windows XP 
Pour partager une imprimante sous Windows XP, procédez comme suit : 

1. Dans le menu Démarrer, sélectionnez Paramétres et cliquez sur 
Imprimantes et télécopieurs. 

La boite de dialogue Imprimantes et télécopieurs s’ouvre, comme le 
montre la Figure 3.8. Dans cet exemple, la boite de dialogue affiche six 
imprimantes. 
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Be Ajouter une imprimant= 

Confiaurer | 

Adobe PDF Brother DCP-770CW Envoyer 4 OneNote Microsoft Office 
Printer 2007 Document Image Writer 

| Microsoft XPS Document PritnoPDF 

Figure 3.8 : Boite de dialogue Imprimantes et télécopieurs. 

2. Sélectionnez l’imprimante que vous souhaitez partager. 

Cliquez sur lic6ne de l’imprimante pour la sélectionner. 

3. Exécutez la commande Fichier/Partager. 

Vous avez raison, ¢a n’a pas de sens. Vous partagez une imprimante 

et non un fichier, mais la commande Partager se trouve dans le menu 

Fichier. Allez savoir pourquoi... 

La boite de dialogue Propriétés s’affiche quand vous exécutez la 

commande Fichier/Partager. 

4. Cochez l’option Partager cette imprimante. 

5. Changez le Nom de partage si vous n’aimez pas celui que propose 
Windows. 

Les autres ordinateurs ont recours au Nom de partage pour identifier 

limprimante partagée, aussi convient-il de choisir un nom qui ait un 

sens. 

6. Cliquez sur OK. 

Vous retournez dans la boite de dialogue Imprimantes et télécopieurs. 
Une main est ajoutée a l’icone de votre imprimante pour montrer que 

limprimante est dorénavant partagée. 
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Pour désactiver le partage de votre imprimante sur le réseau afin que les 

autres utilisateurs du réseau n’aient plus la possibilité d’y accéder, reprenez 

la procédure précédente jusqu’a l’étape 3 pour afficher la boite de dialogue 

Propriétés de l’imprimante. Cochez !’option Ne pas partager cette impri- 

mante puis cliquez sur OK. La main disparait de l’icone de l’imprimante, ce 

qui indique que l’imprimante n’est plus partagée. 

Partager une imprimante sous 
Windows Vista ou Windows 7 
Pour partager une imprimante sous Windows Vista ou Windows 7, exécutez 

ces étapes : 

1. Cliquez sur le bouton Démarrer, tapez Imprimantes et appuyez sur 

Entrée. 

La fenétre Imprimantes apparait. 

2. Effectuez un clic droit sur l’imprimante 4a partager et sélectionnez 
Propriétés. 

La boite de dialogue Propriétés de l’imprimante s’affiche. 

3. Ouvrez l’onglet Partage. 

Dans l’onglet Partage, représenté dans la Figure 3.9, les options de 
partage d’imprimante sont grisées. 

4. Activez l’option Partager cette imprimante. 

5. Modifiez le nom du partage si celui proposé par Windows ne vous 
convient pas. 

Puisque d’autres ordinateurs utiliseront ce nom de partage pour identi- 
fier l'imprimante, faites en sorte qu’il soit suffisamment descriptif. 

6. Cliquez sur OK. 

Vous rebasculez dans la fenétre Imprimantes. Liic6ne de l’imprimante a 
été modifiée pour indiquer qu’elle est 4 présent partagée. 

Pour désactiver le partage de votre imprimante, suivez les étapes 1 4 6 et 
décochez la case Partager cette imprimante avant de cliquer sur OK. 



Chapitre 3 : Utiliser pleinement le réseau 5 g 

Si vous partagez cette imprimante, seuls les utilisateurs sur votre 
réseau ayant un nem d’utilisateur et un mot de passe peurront |’ 

_| Partager cette irmprimante 

ide partage : PDFCreator 

12) Renelu des travaux d impression sur les ordinateurs clients 

Figure 3.9 : Partage d'une imprimante sous Windows 7. 

Utiliser Microsoft Office sur un réseau 
Microsoft Office est de loin la plus populaire des suites d’applications 

utilisées sur les ordinateurs personnels et elle comprend les programmes 

les plus employés dans un bureau : un programme de traitement de texte 

(Word), un tableur (Excel), un programme de présentation (PowerPoint) et 

un excellent programme de messagerie électronique (Outlook). En fonction 
de la version d’Office achetée, vous aurez aussi droit 4 un programme de 

base de données (Access), a un outil de création de formulaires dynamiques 
(InfoPath), 4 un programme de développement de sites Internet (FrontPage) 

et 4 un programme de PAO (Publisher). 

Cette section présente les fonctionnalités réseau de Microsoft Office 2007, la 
derniére version d’Office. Quelques-unes de ces fonctionnalités s’appliquent 

aussi aux versions antérieures d’Office. 
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Pour vous servir au mieux d’Office sur un réseau, je vous conseille d’acheter 

le Kit de ressources de Microsoft Office. Ce kit (aussi appelé ORK — Office 

Resource Kit) contient des informations relatives a l’installation et a l’utili- 

sation d’Office en réseau et il est livré avec un CD comprenant de précieux 

outils. Si vous ne voulez pas acheter ORK, vous pouvez l’utiliser en ligne et 

télécharger les outils ORK sur le site TechNet de Microsoft (technet .micro- 

soft.com). 

Installer Office sur un réseau 
(quelques options) 

Avant d’installer Microsoft Office sur un réseau, vous devez prendre 

quelques décisions élémentaires. En particulier, voici quelques approches 

possibles quant a l’installation de Microsoft Office sur les ordinateurs clients 

du réseau : 

Vous pouvez tout bonnement ignorer le fait que vous disposez d’un 
réseau et acheter un exemplaire d’Office pour chacun des ordinateurs 

du réseau. Ensuite, vous pouvez installer Office sur chaque poste a 

partir du CD. Cette solution est envisageable si : 

e le réseau est de petite taille. 

¢ chaque ordinateur est doté d’un disque dur de taille suffisante pour 
héberger Office. 

e chaque ordinateur est équipé d’un lecteur de CD-ROM. 

™ Pour un réseau de plus grande envergure, vous pourrez utiliser le 

programme d’installation d’Office en mode Installation d’administra- 
tion. [I] permet de créer un type d’installation spéciale sur le disque 

d’un serveur de réseau a partir duquel vous pourrez installer Office 

sur les ordinateurs du réseau. Linstallation d’administration permet 
de controler les fonctionnalités personnalisées sélectionnées pour 
chacun des ordinateurs du réseau et réduire ainsi les interactions 
requises lors de l’installation d’Office sur chaque machine. 

Si vous optez pour le mode Installation d’administration, vous pouvez 
vous servir de !’Assistant d’installation réseau livré avec le Kit de 
ressources d’Office. Cet assistant permet de personnaliser les para- 

métres d’installation d’Office sur les ordinateurs clients. Par exemple, 
vous pouvez choisir les composants d’Office a installer, donner des 
réponses par défaut aux questions oui/non que le programme d’instal- 
lation pose a l'utilisateur et limiter les interactions entre l’utilisateur et 
le programme d’installation. 
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Quelle que soit la solution retenue pour votre réseau, vous devrez acheter 

soit un exemplaire d’Office, soit une licence pour |’installer sur chacun des 

ordinateurs. Il est illégal d’acheter un seul exemplaire d’Office et de l’installer 
sur plusieurs ordinateurs. 

Accéder aux fichiers réseau 
Ouvrir un fichier stocké sur un disque réseau est presque aussi simple que 

d’ouvrir un fichier sur un disque local. Tous les programmes Office utilisent 
la commande Office/Ouvrir pour afficher la boite de dialogue Ouvrir. La 
Figure 3.10 montre celle d’Excel (la boite de dialogue est 4 peu prés identique 
dans tous les autres programmes d’Office. 

i eect ‘ 
fis Cuvrir. 

Organiser ~ Nouveau dossier 

Bibliotheque Documents 
a Inclut: 2 emplaecernents 

{Es} Documents 4 
: Nom Modifié le Type 

$39 Bibliothéques Organiser par: Dossier ¥ 

Aucun élément ne correspond 4 votre recherche 

#2 Groupe résidentiel 

Pa Ordinateur 

é& Disque locat (C:}' 

G4 multimedia (\L¢ 

e 

| Ouvtir |v) 

Pour accéder a un fichier stocké sur un volume réseau mappé a une lettre de 

lecteur, il suffit de choisir le lecteur réseau dans la liste déroulante en haut 

de la boite de dialogue. Si le volume réseau n’a pas été mappé a un lecteur, 

cliquez sur Favoris réseau, dans |’angle inférieur gauche de la boite de 
dialogue Ouvrir, sélectionnez Réseau et parcourez le réseau a la recherche du 

fichier que vous voulez ouvrir. 

Vous pouvez mapper un lecteur réseau directement depuis la boite de dialogue 
Ouvrir. Pour ce faire, il suffit de localiser le dossier 4 mapper, d’effectuer un 

clic droit et de sélectionner la commande Connecter un lecteur réseau. 

61 
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C 
RY 

Si vous tentez d’ouvrir un fichier déja ouvert par un autre utilisateur du 

réseau, Office vous signale que le fichier est utilisé et vous propose de 

l’ouvrir en lecture seule. Vous pouvez lire et imprimer un fichier ouvert en 

lecture seule mais Office ne vous autorise pas 4 modifier cette version du 

fichier. Pour enregistrer vos modifications dans un nouveau fichier, vous 

devrez utiliser la commande Enregistrer sous. 

Utiliser des modeéles de document en réseau 
Un modéle est un type particulier de document qui contient des informations 

de mise en forme, du texte standard et d’autres paramétres personnalisés 
que vous pouvez employer comme base d’un nouveau document. 

Quatre programmes Office (Word, Excel, Access et PowerPoint) vous permet- 
tent de spécifier un modéle dés que vous créez un nouveau document. En 

utilisant la commande Office/Nouveau dans Excel, Word ou PowerPoint pour 

créer un nouveau document, vous voyez apparaitre une boite de dialogue qui 
permet de choisir un modéle pour ce nouveau document. 

Office est livré avec un ensemble de modéles pour les types de documents 

les plus courants. Ces modéles sont regroupés dans les divers onglets qui 
apparaissent dans la boite de dialogue Nouveau. 

En plus des modeéles livrés avec Office, vous pouvez créer vos propres 

modeéles Word, Excel et PowerPoint. C’est notamment trés utile pour 

homogénéiser l’apparence des documents créés par les utilisateurs de votre 

réseau. Par exemple, vous pouvez créer un modéle Lettre qui contient le 

papier a en-téte de votre entreprise ou un modéle Proposition qui affiche le 
logo de la société. 

Office vous permet de stocker les modéles 4 deux endroits qui dépendent de 
ce que vous voulez en faire : 

Dans le dossier Modéles utilisateur, généralement situé sur le disque 
local de Putilisateur. Si quelqu’un a besoin d’un modéle particulier, 
c’est 1a qu’il ira le chercher. 

™ Dans le dossier Modeéles groupe de travail, figurant normalement 
sur un disque réseau partagé. Cela vous autorise donc a stocker sur 
un serveur des modéles que vous voulez mettre a disposition de tous 
les utilisateurs du réseau, tout en permettant 4 chaque utilisateur de 
créer ses propres modeéles, inaccessibles aux autres. 

Lorsque vous vous servez a la fois du dossier Modéles utilisateur et du 
dossier Modéles groupe de travail, Office mélange les modéles des deux 

dossiers et les affiche par ordre alphabétique dans la boite de dialogue 

Nouveau. Par exemple, supposons que le dossier Modéles utilisateur 
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contienne des modéles nommés Document vierge et Page Web et que le 

dossier Modéles groupe de travail comprenne un modéle nommé Lettre 
société. Alors, les trois modéles apparaitront dans la boite de dialogue 
Nouveau, dans l’ordre suivant : Document vierge, Lettre société et Page Web. 

Pour définir l’emplacement des dossiers Modéles utilisateur et Modéles 

groupe de travail dans Microsoft Word, exécutez les étapes suivantes : 

1. Cliquez sur le bouton Office puis sur Options Word. 

La boite de dialogue Options Word apparait. 

2. Ouvrez Options avancées. 

Vous accédez aux options avancées. 

3. Descendez jusqu’a la section Général et cliquez sur le bouton 
Emplacement des fichiers. 

La boite de dialogue Dossiers par défaut s’affiche, comme le montre la 
Figure 3.11. 

Dossiers par défaut 

i 

| Fichi 
| |Modéles utlisateur C: Users First \AppData Roaming Microsoft\Templates 
| |Modéles groupe de travail 
| Récupération automatique de fichiers C: \Users First\ApoData Roaming Micosoft Word 
| Outils C:\Program Files {x86) Microsoft Office Office 12 
| Fichiers de démarrage C:\,.. FirstiAppData Roaming \MicrosoftWord\START... 

1 4 | { 
| | 
} 

Figure 3.11 : Définition de I'emplacement des fichiers dans Word 2007. 

4. Double-cliquez sur Modéles groupe de travail. 

Cette étape ouvre la boite de dialogue Changer de dossier. 
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5. Spécifiez l’emplacement des fichiers modéles puis cliquez sur OK. 

Vous revenez a la boite de dialogue Dossiers par feane 

6. Cliquez sur OK pour fermer la boite de dialogue. 

Vous rebasculez dans la boite de dialogue Options Word. 

7. Cliquez encore une fois sur OK. 

La boite de dialogue Options Word se ferme. 

Bien que les paramétres des Modéles utilisateur et Modéles groupe de travail 

concernent Word, Excel et PowerPoint, vous ne pouvez les modifier que dans 

Word. Les boites de dialogue Options d’Excel et de PowerPoint ne proposent 

pas ces options. 

Lorsque vous installez Office, les modéles standards, fournis avec Office, 

sont copiés dans un dossier, sur le disque local de l’ordinateur, et l’option 

Modéles utilisateur concerne ce dossier. Loption Modéles groupe de travail 

reste vide. Vous pouvez partager le dossier Modéles groupe de travail en 

cliquant sur Modéles groupe de travail puis sur Modifier et en spécifiant le 

dossier réseau partagé qui contient vos modéles de document. 

Travailler en réseau avec une base de 
données Access 
Si vous voulez partager une base de données Access entre plusieurs utilisa- 

teurs du réseau, vous devez étre au courant de certaines choses. Voici les 
plus importantes : 

_/ Quand vous partagez une base de données, plusieurs utilisateurs 

peuvent vouloir modifier un enregistrement en méme temps. Cette 

situation peut engendrer des problémes si deux utilisateurs tentent de 

mettre a jour l’enregistrement. Pour gérer cela, Access verrouille l’en- 
registrement si bien que seul un utilisateur peut y accéder 4a un instant 

T. Access emploie une des trois méthodes suivantes pour verrouiller 
des enregistrements : 

e Enr modifié qui verrouille lenregistrement dés qu’un utilisateur 

commence a le modifier. Par exemple, si un utilisateur récupére un 
enregistrement via un formulaire qui permet de le mettre 4 jour, 
Access verrouille l’enregistrement pendant |’édition, si bien que les 

autres utilisateurs ne peuvent pas modifier l’enregistrement tant 

que le premier utilisateur n’a pas terminé. 
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e Aucun qui ne signifie pas réellement que |’enregistrement n’est pas 
verrouillé. En fait, Aucun signifie que l’enregistrement n’est pas 
verrouillé tant qu’un utilisateur ne modifie pas le contenu de la base 
de données. Cette méthode peut induire en erreur les autres utili- 

sateurs car elle permet a un utilisateur d’écraser les modifications 

apportées par un autre utilisateur. 
LAE 

¢ Général qui verrouille une table entiére dés qu’un utilisateur 
modifie un enregistrement de cette table. 

Access vous permet de partager une table de sorte que les formu- 
laires, les requétes et les états soient stockés sur le disque dur de 

chaque utilisateur mais que les données elles-mémes demeurent sur le 
disque réseau. Cette fonctionnalité peut rendre l’accés a4 une base de 

données plus rapide sur le réseau mais elle est un peu plus complexe 

a mettre en ceuvre. Pour partager une base de données, exécutez 

la commande Outils de base de données/Base de données Access/ 

Fractionner la base de données. 

_/¥ Access dispose de fonctionnalités de sécurité intégrées a utiliser si 

| vous partagez une base de données d’un ordinateur client Windows de 
type Windows XP ou Windows Vista. Si vous la stockez sur un serveur 

de domaine, vous pouvez vous servir des fonctionnalités de sécurité 

du serveur pour protéger la base de données. 

M Access rafraichit automatiquement les formulaires et les feuilles 

de données toutes les soixante secondes. De cette maniére, si un 

utilisateur ouvre le formulaire ou la feuille de données et qu’un 

autre utilisateur modifie les données quelques secondes plus tard, le 

premier voit les modifications dans la minute qui suit. Si vous trouvez 

que soixante secondes est un délai trop long (ou trop court), vous 

pouvez changer la vitesse de rafraichissement grace a la commande 

Avancé de la boite de dialogue Options d’Access. 
hii ieee ss 

IS 

Travailler avec des fichiers hors connexion 
Les ordinateurs de bureau sont par nature privés de pieds. Par conséquent, 

ils sont en permanence connectés a leurs réseaux. Les ordinateurs portables, 
quant a eux, peuvent se promener d’un endroit a l’autre sans obligation de 
connexion a un réseau. Si vous avez un réseau sur votre lieu de travail, vous 

vous y connectez lorsque vous étes au travail. Mais quand vous vous trouvez 
a votre domicile avec votre portable, par exemple pour le week-end, vous 

n’étes plus connecté a votre réseau. 

Naturellement, votre patron préfére que vous passiez vos week-ends a 

travailler et que vous puissiez accéder de chez vous a vos fichiers réseau 

sans étre connecté au réseau ! C’est 14 que le mécanisme des fichiers hors 
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connexion entre en jeu. Il vous permet d’accéder 4 vos fichiers réseau méme 

si vous étes déconnecté du réseau. 

Tout cela ressemble 4 de la magie mais il n’en est rien. En fait, comment cela 

se passerait-il si ce mécanisme n’existait pas ? Il faudrait copier les fichiers 

sur le disque dur de votre portable a partir du réseau, les modifier en local 

de retour a votre domicile puis les recopier sur le réseau une fois de retour 

sur votre lieu de travail. 

C’est exactement de cette maniére que fonctionne le dispositif de fichiers 

hors connexion sauf que Windows s’occupe de tout sans aucune interven- 

tion de l’utilisateur. Bien que vous soyez déconnecté du réseau, Windows 

vous donne |’impression d’étre réellement sur le réseau. Par exemple, si 

vous mappez un lecteur réseau (le lecteur M, par exemple) et si vous le 

rendez disponible hors connexion, vous pouvez encore y accéder lorsque la 
connexion réseau est coupée. En fait, Windows détecte la déconnexion du 

réseau et réoriente l’accés au lecteur M vers sa copie sur le disque dur local. 

Les complications surgissent lorsque des fichiers hors connexion ont été 
modifiés par plusieurs utilisateurs. Windows tente bien de remédier a ce 

désordre mais il lui est quasiment impossible d’y parvenir. La solution 

consiste a n’utiliser le dispositif de fichiers hors connexion qu’avec des 

ressources réseau qui sont susceptibles de ne pas étre modifiées simulta- 

nément par plusieurs utilisateurs. En d’autres termes, rendre votre disque 

personnel disponible hors connexion ne pose aucun probléme quand vous 

étes la seule personne a y avoir accés. En revanche, je ne vous conseille pas 
de le faire pour des ressources partagées 4 moins qu’il s’agisse de ressources 

en lecture seule qui ne contiennent pas de fichiers susceptibles d’étre 
modifiés. 

Les fichiers hors connexion sont configurés de la maniére suivante, en fonc- 
tion du systéme d’exploitation : 

Sous Windows Vista ou Windows 7, ouvrez la fenétre Ordinateur, 

effectuez un clic droit sur le lecteur réseau auquel vous souhaitez 

accéder hors connexion et choisissez Toujours disponible hors 
connexion. 

Sous Windows XP, ouvrez le Poste de travail, effectuez un clic droit 

sur le lecteur réseau auquel vous souhaitez accéder hors connexion et 
sélectionnez Rendre disponible hors connexion. 

Si vous ne voulez pas rendre disponible l’intégralité du lecteur, vous pouvez 
désigner différents dossiers en utilisant la méme technique : effectuez un 
clic droit sur le dossier souhaité puis sélectionnez Toujours disponible 
hors connexion (Windows Vista ou Windows 7) ou Rendre disponible hors 
connexion (Windows XP). 
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Lorsque vous rendez un lecteur ou un dossier disponible hors connexion, 
Windows copie tous les fichiers du lecteur ou du dossier sur le disque local. 

La durée de ce processus dépend de la taille du lecteur ou du dossier. 

Une fois qu’un lecteur a été rendu disponible hors connexion, Windows 
s’occupe de tout : chaque fois que vous vous connectez ou déconnectez du 

réseau, Windows synchronise les fichiers hors connexion. Pour ce faire, il 
compare le couple date et heure de chaque fichier sur le serveur et sur la 

zone locale et conserve la version la plus récente. 

Voici quelques autres remarques au sujet des fichiers hors connexion : 

_ Vous pouvez forcer la synchronisation des fichiers hors connexion. 

Effectuez un clic droit sur le lecteur ou le dossier et exécutez la 

commande Synchronisation. 

™ Assurez-vous que les fichiers du dossier que vous étes en train de 

rendre disponible hors connexion sont bien fermés. Si un fichier est 

ouvert, vous allez recevoir un message d’erreur. Vous devrez alors 

fermer le fichier ouvert avant de pouvoir rendre le dossier disponible 
hors connexion. 

La boite de dialogue Propriétés des lecteurs réseau mappés comporte 
un onglet Fichiers hors connexion, comme le montre la Figure 3.12. 

.CIE-281G} ( 

“wie, Share 

i Exglocomert : \ALACIE-2B1G 

“Se Ce dossier est en ligne. 

(S| Toujours disponible hars connexion 

Vous pouvez conserver une copie de ce dossier réseau sur votre ordinateur 
pour pouvoir accéder a ses fichiers quand le serveur n'est pas disponible 

Comment fonctionnent les fichiers hors connexion ? 

Figure 3.12 : Propriétés de l’onglet Fichiers hors connexion. 
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Chapitre 4 

oncevoir son reseau 
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Dans ce chapitre : 

 Concevoir un réseau. 

™ Travailler avec un objectif. 

» Inventorier son stock informatique. 

» Vérifier l’utilité d’un réseau. 

> Comparer différents types de serveurs. 

™ Choisir son systéme d’exploitation serveur. 

® Planifier l’infrastructure et dessiner les plans. 

» Observer un exemple de réseau. 

2 @ ¢€ & © © & & & &@ B BB FE iy Ww i Ww Ay a NY \y AW a) yy ww 

ien, vous étes convaincu que vous devez mettre vos ordinateurs en 
réseau. Et maintenant ? Allez-vous faire un saut 4 la boutique d’infor- 

matique en allant au travail, installer le réseau avant le café du matin et vous 

attendre a ce qu'il soit opérationnel vers midi ? 

Je ne pense pas ! 

Mettre en réseau vos ordinateurs n’est pas une tache comme les autres : il 

faut un peu de méthode. Ce chapitre vous aide a réfléchir sur votre réseau 

avant que vous ne commenciez a dépenser de I|’argent. Il vous explique 

comment produire une spécification qui sera tout aussi valable que celle 
qu’un consultant réseau vous aurait facturée 1 000 euros. 

Vous voyez ; ce livre vous fait déja économiser de l’argent ! 
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Concevoir un réseau : 

Avant de commencer ce projet de réseau, qu’il s’agisse d’une nouvelle instal- 

lation ou d’une mise a niveau d’un réseau existant, commencez par établir un 

plan détaillé. Si vous prenez des décisions techniques trop rapidement, avant 

d’étudier toutes les conséquences qui risquent d’affecter le projet, vous 

le regretterez ! Vous découvrirez trop tard qu’une application majeure ne 

tourne pas en réseau ou bien que ses performances en réseau sont extréme- 
ment dégradées ou encore que les éléments clés du réseau ne fonctionnent 

pas ensemble. 

Voici quelques régles générales 4 garder a |’esprit pour vous aider a conce- 

voir votre réseau : 

Ne baclez pas la phase de conception. Les erreurs les plus coUteuses 
sont celles que vous faites avant d’installer le réseau. Accordez-vous le 

temps de la réflexion et imaginez plusieurs solutions. 

 Mettez par écrit la spécification de votre réseau. Elle n’a pas besoin 
de faire 500 pages. Si vous voulez qu'elle ait l’air professionnel, 

reliez-la avec une spirale de 2 cm de diamétre. La spirale sera bien 
assez grosse pour contenir toute votre spécification. 

Avant d’acheter quoi que ce soit, demandez conseil. Demandez, de 
préférence a quelqu’un qui connait mieux |’informatique que vous, de 
lire votre spécification. 

/Y Actualisez la spécification. Si un ordinateur vient s’ajouter au réseau, 

revoyez sa conception, dépoussiérez-la et procédez a la mise 4 jour. 

Le schéma d’un réseau n’est pas gravé dans le marbre. Si quelque chose ne 

fonctionne pas comme prévu, vous pourrez toujours le corriger en fonction 
des circonstances. 

Etre rationnel 
Quand vous préparez une mise en réseau, vous devez avant tout vous 

demander a quelles fins vous en avez besoin. Voici quelques-unes des 
raisons (toutes bonnes) qui justifient la création d’un réseau : 

M Mes collégues et moi échangeons quotidiennement des données enre- 
gistrées sur des clés USB. Un réseau nous éviterait de les utiliser. 
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 Jen/ai pas l’intention d’acheter une imprimante laser 4 chacun alors 
que, la plupart du temps, la seule que nous ayons est sous-utilisée. 

Une mise en réseau permettra de la mettre a disposition de tout le 
monde. 

Oe 
on \ Je veux fournir un accés Internet 4 tous mes ordinateurs. C’est 

Punique raison d’étre de beaucoup de réseaux, notamment les plus 

petits. 

en Ne 

[os 
ne 

\ Quelqu’un m’a fait remarquer que, dans mon entreprise, |’impression 
des notes et rapports correspondait a la destruction de sept arbres 

par jour. Installer une messagerie électronique permettra de préserver 

les foréts. 

i A vrai dire ¢a ne servira 4 rien, car, selon l’une des dures lois de la 

bureautique, plus vous essayez de ne plus recourir au papier, plus 
vous finissez par en utiliser. 

ee 

Les affaires vont si bien qu’une seule personne n’arrive plus a suivre 

les commandes. Avec un réseau, chacun entrera les commandes 

lui-méme et je ne serai plus obligé de payer quelqu’un pour faire ce 
travail. 

Mon beau-frére vient de créer un réseau dans son bureau et je ne veux 

pas passer pour un ringard. 

Vérifiez bien que vous avez identifié les motifs qui vous poussent a envisager 
linstallation d’un réseau et écrivez-les noir sur blanc. Ne vous souciez pas 
d’obtenir le prix Goncourt pour votre prose. Inscrivez simplement ce que 

vous attendez de votre réseau. 

Si vous rédigez une proposition de 500 pages, vous devriez placer les raisons 

pour lesquelles un réseau est nécessaire dans la section « Justification ». 

Tandis que vous identifiez les raisons susceptibles de vous pousser a 

installer un réseau, vous pouvez trés bien en arriver a la conclusion que vous 

n’avez pas besoin de réseau. Rien de grave. Vous pouvez toujours employer 

le carnet a spirales pour votre collection de timbres. 

Vinventaire 
L’une des phases les plus délicates de la spécification d’un réseau est de 

trouver le moyen de faire fonctionner ensemble les ordinateurs dont vous 

disposez déja. Autrement dit, comment aller de A a Z ? Avant de parvenir a 
Z, vous devez savoir ce que vous possédez en A. En d’autres termes, vous 

devez faire un inventaire détaillé de votre matériel informatique. 
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Ce que vous devez savoir ) 
Vous devez disposer des informations suivantes sur chacun de vos ordinateurs : 

Le type de processeur et, si possible, sa fréquence d’horloge. L'idéal 
serait que tous vos ordinateurs soient au moins des Pentium IV 

cadencés a 3 ou 4 GHz. Mais, dans la plupart des cas, vous trouverez un 

mélange d’ordinateurs : des neufs, des vieux, des prétés. Vous pourriez 
méme trouver quelques reliques appartenant a |’ére du pré-Pentium. 

Vous ne pouvez généralement pas deviner le type du processeur d’un 

ordinateur en observant la tour. Cependant, la plupart des ordina- 

teurs affichent le type du processeur quand vous les allumez ou les 

redémarrez. Si cette information apparait trop briévement a |’écran 
pour que vous puissiez la lire, appuyez sur la touche Arrét défil afin 

de suspendre I|’affichage. Lorsque vous avez fini de lire l’information, 

appuyez de nouveau sur la touche Arrét défil pour que votre ordina- 
teur continue son initialisation. 

La capacité du disque dur et la configuration de ses partitions. Sur 
un ordinateur fonctionnant sous Windows, vous pouvez obtenir la taille 

du disque dur en ouvrant la fenétre Ordinateur, en effectuant un clic 

droit sur l’icone d’un lecteur et en exécutant la commande Propriétés 

du menu contextuel. La Figure 4.1 représente la boite de dialogue 

||| Général | Outs | Matériel | Partage | Séourte | précédentes | eae ‘Nese 3 Nias Mae ce 

23 812 128 792 octets 

34 612 375 582 octets 

oo, 

i Compresser ce lecteur pour augmenter lespace disponible 

| Autoriser |'indexation du contenu des fichiers de ce lecteur en plus des 
propriétés de fichier 

Figure 4.1 : La boite de dialogue Propriétés d’un disque indique 

Sa Capacité totale et la quantité d’espace disponible. 
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Si votre ordinateur dispose de plusieurs disques durs, Windows affiche 
une icOne pour chacun d’eux ou pour les partitions dans la fenétre 

Ordinateur. Prenez note de la capacité totale et de l’espace disponible 

sur chaque disque dur. Une partition est une partie du disque dur 

considérée comme un lecteur a part. Nous n’y reviendrons plus. 

ARN 

La quantité de mémoire. Sous Windows, vous pouvez obtenir cette 

information facilement : effectuez un clic droit sur Ordinateur et 

exécutez la commande Propriétés. La quantité de mémoire dont 
L dispose votre ordinateur est affichée dans la boite de dialogue qui 

apparait. Par exemple, la Figure 4.2 présente la boite de dialogue 

Systéme d’un ordinateur sous Windows 7 avec 2 Go de RAM. 

EA iS 2] 
2 

Page d'accueil du panneau de 
configuration Informations systéme générales 

y is ss Sa eee Edition Windows 
y Gestionnaire de penpherques cst 

| 2s Paramétres d'utilisation & Wicolowsy Entreprise 
distance Copyright © 2009 Microsoft Corporation. Tous droits réservés. 

3} HE Protection du systeme 

eramétres systéme avancés 

Systeme 

Fabricant: 

Modéle: Windows 7 

Evaluation : 

Processeur : Intel(R) Core{TM)2 Duo CPU P9300 @2.26GHz 2.27 GHz 

Mémoire installée (RAM); 2,00 Go 

Type du systéme : Systeme d’exploitaticn 64 bits 

Se ETE 
Stylet et fenction tactile: La fonctionnalité de saisie tactile ou avec un stylet n'est pas 

dispenible sur cet écran 
Vor aussi 

Centre de maintenance 

Windows Update 

Infermations et outils de Numéro de téléphone: DELL : 08 25 38 72 70 ; LeNove : 03 10 63 12 13 
performance 

RE 

Figure 4.2 : Fenétre Systeme d’un ordinateur sous Windows 7 avec 2 Go de RAM. 

La version du systéme d’exploitation. Elle figure dans la boite 
de dialogue Systéme. En guise d’exemple, la Figure 4.2 représente 
la fenétre Systéme d’un ordinateur équipé de Windows 7 Edition 

Intégrale. Il est important que tous les ordinateurs du réseau disposent 

de la derniére mise a jour du service pack. 

Le type de carte réseau installée. Pour trouver le modéle exact, 
ouvrez le menu Démarrer, effectuez un clic droit sur Ordinateur, sélec- 

tionnez Propriétés puis Gestionnaire de périphériques. La boite de 

dialogue Gestionnaire de périphériques s’ouvre et affiche le nom de la 

carte réseau de |’ordinateur. 

Le Gestionnaire de périphériques est aussi commode pour découvrir 

les autres périphériques installés dans |’ordinateur ou pour vérifier 

quels pilotes sont utilisés par tel ou tel matériel. 
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Les protocoles réseau utilisés. Pour déterminer cette information sous 
Windows XP, ouvrez le Panneau de configuration, double-cliquez sur 

l'icone Connexions réseau pour ouvrir la boite de dialogue Connexions 

réseau, effectuez un clic droit sur la connexion réseau et exécutez la 

commande Propriétés. Sous Windows Vista ou Windows 7, cliquez 
sur le bouton Démarrer, tapez « Connexions réseau », effectuez un clic 

D droit sur Connexion au réseau local et sélectionnez Propriétés. 

_ Le type d’imprimante connectée a l’ordinateur, s’il y en a une. 

Généralement, il suffit de jeter un ceil a ’imprimante. Vous pouvez 

également obtenir cette information dans la fenétre Imprimantes. 

Les autres périphériques connectés a l’ordinateur. Un lecteur de CD, 
DVD ou CD-RW ? Un scanner ? Un lecteur Zip ou Jaz ? Un lecteur de 
bandes ? Un caméscope ? Un androide ? Un bain a remous ? 

Les pilotes et les disques d’installation sont-ils disponibles ? J’espere 
que vous savez ot sont rangés les CD nécessaires pour faire fonc- 
tionner des périphériques comme la carte réseau, les imprimantes, 

les scanners, etc. Dans le cas contraire, vous devriez les trouver sur 

Internet. 

Les logiciels installés sur l’ordinateur. Microsoft Office ? AutoCAD ? 
Paint Shop Pro ? Dressez-en la liste complete, sans oublier les numéros 

de version. 

Les programmes qui rassemblent les 
informations 
C’est un long travail que de rassembler des informations sur vos ordinateurs 

quand ils sont nombreux. Heureusement, il existe plusieurs logiciels qui ont 

la faculté de rassembler automatiquement les informations 4 votre place. Ces 

programmes inspectent l’ordinateur sous tous les angles, déterminant le type 
et la fréquence du processeur, la quantité de RAM et la capacité des disques. 
Ils affichent ensuite ces informations a |’écran et vous permettent de les 
sauvegarder dans un fichier ou de les imprimer. 

Windows est livré avec un programme de ce type nommé Informations 
systeme Microsoft. Ce programme rassemble et affiche des informations 
sur votre ordinateur. Pour le lancer, sélectionnez Démarrer/Tous les 

programmes/Accessoires/Outils systeme/Informations systéme. 

Quand vous exécutez Informations systéme Microsoft, vous voyez apparaitre 

une fenétre Informations systeme, comme le montre la Figure 4.3. Elle n’af- 

fiche initialement que des informations élémentaires sur votre ordinateur 
telles que la version de Windows que vous utilisez, le type de processeur, 

la quantité de mémoire et la quantité d’espace libre sur chacun des disques 



Chapitre 4 : Concevoir son réseau 7 7 

de l’ordinateur. Pour obtenir des informations plus détaillées, cliquez sur 
Ressources matérielles, Composants ou Environnement logiciel sur le coté 
gauche de la fenétre. 

Valeur _ 

Microsoft Windows I Entreprise 

6.1,7609 Numéro 7600 

ch | Autre description du systéme d.,. Non disponible 
|- Matériel requis i A " 
| Es | Fabricant du systéme d'explort... Microsoft Corporation 

) 3 | Ordinateur £4309 

et | Be | Fabricant Dell Inc. 
‘Mémoire i 

es Composants | Modeéle Latitude E4200 

iB) | & Multimédia i Dyes PC a base de x64 j 
| ¢p-RomM | Processeur Intel(R) Core(TM)2 Duc CPU = P9300 @ 2.26GHz, 2268 MHz, 2 cceur{s)! 

Périphérique audio ersion du BIOS/Date Dell Inc. A13, 29/10/2009 

| - Affichage | Version SMBIOS 24 

Infrarouge | Répertoire Windows CAWINDOWS 

\ cS Entrée ian ! Répertoire systéme CAWINDOWS\system32 

| Modem { | Périphérique de démarrage \Device\Harddiskvolumel 

i | G) Réseau | Option régionale France 

ti: Ports i | Couche d'abstraction matérielle Version = "6.1.7600,16385" 
8 Stockage 7 | Utilisateur E4300\First 

| “impression all Fuseaux horaires Paris, Madnd 

© Périphériques 4 probléme \ | Mémoire physique (RAM) instal... 2,00 Go 

i ~ USB Mémoire physique totale 1,95 Go 

hi} &t Environnement legiciet | Mémoire physique disponible 1,00 Go 
{ 

parmotes system Jémoire virtuelle totale 2,91 Go 
| - Variables d’environnement 

~ Travaux d'impression 

i- Connexions réseau 

Conflits/Partage 

Ee Ressources matérielles 

De 
DMA 5 

a) | i | 

jémoire vietuelle disponible 2.33 Go 

peer 43: een des informations systéme. 

Avez-vous besoin d’un serveur dédié ? 
Une des questions les plus fondamentales que vous devez vous poser est : 
« Le réseau aura-t-il un ou plusieurs serveurs dédiés, s’appuiera-t-il sur un 

réseau pair-a-pair, le serveur sera-t-il dédié ? » Si votre réseau ne sert qu’a 
partager une imprimante et a échanger un fichier de temps en temps, vous 
n’avez peut-étre pas besoin d’un serveur dédié. Un simple réseau pair-a-pair 
reliant vos ordinateurs fera l’affaire. Cependant, disposer d’un serveur dédié 

est un avantage indéniable, 4 part peut-étre pour les tout petits réseaux. 

Voici quelques points a considérer : 

ie 

_ Utiliser un serveur dédié permet de rendre le réseau plus rapide, 
le travail plus facile et le systéme plus fiable. Imaginez ce qui se 

passe quand l'utilisateur d’un ordinateur serveur, doublé du role de 
station de travail, décide d’éteindre son ordinateur, sans réaliser que 

quelqu’un est en train d’accéder a des fichiers sur ses disques. 
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“ Vous ne devez pas obligatoirement utiliser votre ordinateur le plus 

puissant et le plus rapide comme serveur. J’ai vu des réseaux ou 

l’ordinateur le plus lent tenait le rdle de serveur. C’est particulierement 

vrai quand le serveur est principalement utilisé pour partager une 

imprimante. Par conséquent, si vous devez acheter un ordinateur pour 

votre réseau, pensez a transformer en serveur une de vos anciennes 

machines et placez votre nouvel ordinateur en tant que client. 

Différents types de serveurs 
Partant du principe que votre réseau nécessitera un ou plusieurs serveurs 

dédiés, vous devrez déterminer le type de serveur(s) que vous devrez 
installer. Dans certains cas, un seul serveur pourra tenir un ou plusieurs 

de ces rdles. Chaque fois que c’est possible, il est recommandé de limiter 

chaque ordinateur serveur a une seule fonction de serveur. 

Serveurs de fichiers 
Les serveurs de fichiers fournissent un espace de stockage centralisé, commo- 

dément partagé par tous les ordinateurs du réseau. Leur tache essentielle est 

le stockage des fichiers et des programmes. Par exemple, tous les membres 
d’un petit groupe de travail utiliseront l’espace de stockage du serveur de 
fichiers pour y placer leurs documents Microsoft Office. 

Les serveurs de fichiers doivent s’assurer que deux utilisateurs n’essaient 

pas de mettre a jour le méme fichier en méme temps. Pour ce faire, les 

serveurs de fichiers verrouillent le fichier qui vient d’étre ouvert et ne 

permettent qu’au premier utilisateur qui l’a ouvert de le modifier. Pendant 

ce laps de temps, toute autre personne qui y accéde ne peut que le faire 

en mode lecture seule. Pour des documents (par exemple, traitement de 

texte ou fichiers tableur), le fichier entier est verrouillé. Pour des bases de 
données, le verrouillage peut étre appliqué seulement 4 l’enregistrement en 

cours de modification. 

Serveurs d’impression 
Le partage d’imprimantes est l’une des principales raisons d’étre des petits 
réseaux. Bien que cela ne soit pas une obligation, vous pouvez faire d’un 

ordinateur un serveur d’impression qui aura pour seule tache de collecter les 
données transmises par les ordinateurs clients et les imprimer dans un ordre 
préétabili. 
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™ Un seul ordinateur peut a la fois faire office de serveur de fichiers et 

de serveur d’impression mais les performances seront meilleures si un 

ordinateur est réservé a chacune de ces taches. 

~ Etant donné que !’on trouve des imprimantes a moins de 60 euros, il 

peut étre tentant d’en installer une directement sur chaque ordinateur. 

Mais la qualité ne sera pas au rendez-vous ! Plut6t que d’acheter 

plusieurs imprimantes bas de gamme, il est préférable d’investir dans 
une bonne imprimante laser et de la partager. 

No SS 

Serveurs Web 
Un serveur Web est un ordinateur équipé de logiciels lui permettant d’hé- 

berger un site Web. Les plus connus sont IIS (/nternet Information Services), 

de Microsoft et Apache, un programme serveur Web open source géré par 
Apache Software Foundation. 

Serveurs de messagerie 
Un serveur de messagerie prend en charge la messagerie du réseau. Il est 

équipé de logiciels spécialisés comme Microsoft Exchange Server. I] doit étre 

compatible avec le logiciel de messagerie. C’est le cas d’Exchange Server, 

conc¢u pour fonctionner avec Outlook, la messagerie client fournie avec 
Office. 

Serveurs de bases de données 
Un serveur de bases de données est un ordinateur équipé d’un systéme 

de gestion de bases de données comme Microsoft SQL Server 2005. Les 
serveurs de base de données sont généralement utilisés conjointement avec 
des applications d’entreprise (systémes comptable, marketing...). 

Choisir un systéme d’exploitation serveur 
Aprés avoir déterminé la nécessité, pour le réseau, de recourir a un ou 

plusieurs serveurs dédiés, il vous faudra maintenant définir le type de 

systéme d’exploitation que ces serveurs utiliseront. Il est préférable que ce 

soit le méme pour tous, si vous tenez a éviter les conflits qui peuvent surgir 

entre différents systémes d’exploitation. 
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Bien que vous puissiez choisir l’un ou |’autre des nombreux systémes d’ex- 

ploitation, d’un point de vue pratique, vous vous en tiendrez a ceux-ci : 

Windows Server 2008. 

Novell NetWare. 

Bae Linux ou une autre version d’UNIX. 

Pour plus d’informations, reportez-vous au Chapitre 7. 

Planifier Cinfrastructure 
Il vous faudra aussi planifier en détail la maniére dont les ordinateurs seront 

reliés entre eux. Cela consiste notamment a déterminer la topologie de 

réseau a adopter, les types de cables 4a utiliser, comment ils seront routés et 

aussi les besoins matériels (commutateurs, routeurs...). 

Bien que vous ayez le choix entre plusieurs options de cablage, vous choi- 

sirez sans doute le cable Cat5 (catégorie 5) ou mieux UTP, pour la liaison 
de la plupart des ordinateurs au réseau — voire de tous. Outre ces décisions 

élémentaires, vous devrez en prendre beaucoup d'autres : 

Ou placerez-vous les commutateurs : sur le bureau entre les ordina- 

teurs ou dans une armoire de cablage centrale ? 

’ Combien d’ordinateurs clients relierez-vous 4 chaque commutateur et 
de combien de commutateurs aurez-vous besoin ? 

Si vous avez besoin de plusieurs commutateurs, par quel type de cable 
les relierez-vous ? 

Reportez-vous au Chapitre 5 pour en savoir plus sur les cables de mise en 
réseau. 

Si vous installez un nouveau cable de réseau dans un local, ne lésinez pas sur 
la qualité. Le coat du cable lui-méme ne représente qu’une petite partie de 
tout le travail qu’exige son installation. En optant maintenant pour un cable 
de bonne qualité, vous n’aurez pas a le remplacer dans quelques années, 
lorsque le réseau devra étre rénové. 
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Dessiner les plans 
Tracer le schéma du réseau est trés utile. Il peut s’agir d’un plan de I’étage 
indiquant l’emplacement de chaque élément du réseau. Ce schéma est 

parfois appelé plan physique mais si vous le préférez, cela peut aussi étre 

un plan logique, plus abstrait, qui ressemblerait 4 un tableau de Picasso, 

sans les couleurs. Actualisez-le dés que la configuration du réseau change. 

Précisez la nature des changements (date, raison de la modification...). 

Un petit réseau peut étre schématisé sur un feuillet de bloc-notes mais si le 
réseau est plus vaste, un logiciel de tracé de diagrammes vous aidera. L’un 
des meilleurs est Microsoft Visio, illustré dans la Figure 4.4. 
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Figure 4.4 : Utilisation de Visio pour créer un diagramme réseau. 

Voici quelques-uns des avantages de ce logiciel : 

A Les formes automatiques et les connecteurs qui les relient peuvent 

étre déplacés sans que les connexions soient rompues. 
g 
iy 

Les gabarits contiennent des douzaines de formes pour représenter les 

composants d’un réseau : pas seulement des serveurs et des clients 
mais aussi des routeurs, des concentrateurs, des commutateurs, bref 

tout ce dont vous avez besoin. Si vous avez des exigences particu- 

liéres, il est méme possible d’acheter des jeux de gabarits pour des 

équipements particuliers comme les routeurs Cisco ou des ordinateurs 

mainframes IBM. 
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_ La possibilité d’ajouter des informations (numéro de série, emplace- 
ment physique...) 4 chaque ordinateur ou périphérique du diagramme. 

Vous pouvez aussi imprimer un inventaire qui regroupe toutes les 

informations de chaque élément du diagramme. 

_ ¥ La création de vastes schémas s’étendant sur plusieurs pages. 

Ouelques exemples de plans 
Dans la suite de ce chapitre, vous trouverez quelques exemples de plans de 

réseaux réels. Ils illustrent plusieurs des notions abordées jusqu’a. présent. 

Les situations sont réelles mais les noms ont été changés afin de ne pas 

compromettre des innocents. 

Créer un petit réseau : California Sport 
Surface 
California Sport Surface (CSS) est une petite société spécialisée dans la réali- 
sation d’installations sportives en extérieur comme des cours de tennis, des 

stades de football et des pistes de course. Léquipe administrative de CSS ne 

compte que quatre personnes. La société posséde trois ordinateurs : 

_ & Un nouvel ordinateur de bureau Dell équipé de Windows 7 Edition 
Familiale Premium. Il est utilisé par le président (Mark) et le vice- 

président (Julie) qui s’en servent pour préparer des devis, créer des 

brochures de publicité, gérer la correspondance et d’autres taches. 

Lordinateur est €quipé d’un port réseau Ethernet 10/100/1000 Mbps. 

Un ordinateur Dell plus ancien qui tourne sous Windows XP Edition 

Familiale, utilisé par le comptable (Erin). Il se sert du logiciel de 

comptabilité QuickBooks. Cet ordinateur posséde aussi un port réseau 

intégré mais il s’agit d’un port 10/100 qui ne prend pas en charge le 
gigabit. 

/ Un ordinateur portable sous Windows Vista Edition Intégrale, utilisé 
par le technicien (Daniel) qui l’emporte souvent pour travailler 

sur les chantiers. Cet ordinateur est équipé d’un port Ethernet 
10/100/1000 Mbps. 

La société ne posséde qu’une seule imprimante a jet d’encre, peu onéreuse, 

reliée a l’ordinateur d’Erin. Les ordinateurs ne sont pas en réseau. C’est 

pourquoi, dés que Mark, Julie ou Daniel veulent imprimer un document, ils 

copient le fichier sur une clé USB qu’ils remettent a Erin. ordinateur que se 
partagent Mark et Julie est connecté a Internet par une connexion DSL. 



La société désire mettre ces trois ordinateurs en réseau pour : 

™ Partager l’imprimante afin de ne plus avoir a utiliser de clés USB pour 
transférer les documents. 

™ Partager l’accés a Internet afin que chacun puisse accéder au Web a 
partir de n’importe quel ordinateur. 

/ Permettre l’intégration d’un autre ordinateur de bureau que la société 
envisage d’acquérir d’ici 4 six mois mais aussi d’un autre ordinateur 
portable (si les affaires vont bien, CSS compte embaucher un autre 

technicien). 
CE Aa 
aN 
SEAN 

— Le réseau doit étre intuitif et ne pas exiger trop de maintenance. 

Les besoins de mise en réseau de CSS peuvent étre satisfaits par un réseau 

pair-a-pair simple, semblable a celui représenté par la Figure 4.5. 

Imprimante 

Mark / Julie 

Routeur DSL/ 
Commutateur 10/100/1000 Mbps 

Modem DSL 

Daniel 

Figure 4.5 : Réseau pair-a-pair de California Sport Surface. 

Ce réseau requiert les éléments suivants : 

/ Une carte réseau gigabit pour l’ordinateur sous Windows XP, le seul 

ordinateur qui ne prend pas en charge le gigabit. Une meilleure solu- 

tion serait de remplacer cet ordinateur par une machine plus récente 
qui tourne sous Windows 7 et qui posséde un port Ethernet intégré. 
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 Unensemble routeur DSL et commutateur a quatre ports 

10/100/1000 Mbps. La société devra peut-étre étendre les capacités de 

ce périphérique lorsqu’elle utilisera un ordinateur portable supple- 

mentaire, mais, le moment venu, il sera possible d’ajouter un autre 

commutateur a 4 ou 8 ports. 

Il faudra activer la fonction de pare-feu du routeur DSL afin de protéger 

le réseau des pirates qui €cument Internet. 

Le partage de fichiers et d’imprimante sera activé sur |’ordinateur 

a Erin. 

Connecter deux réseaux : Creative Course 
Development 
Creative Course Development (CCD) est un petit éditeur d’ouvrages éducatifs 
situé en Californie. Il est spécialisé dans les ouvrages de mathématiques et 

de sciences pour les classes primaires et secondaires. La production est 

variée : livres scolaires, livres de jeux et logiciels sur CD-ROM. 

CCD loue deux immeubles de bureau contigus, séparés par une petite cour. 

L’équipe rédactionnelle, composée d’une douzaine d’auteurs et d’éducateurs, 

travaille dans l’immeuble A. Les équipes des ventes, du marketing et de I’ad- 

ministration, soit six personnes, se trouvent dans l’immeuble B. 

L’équipe de développement de produits et de marketing posséde quatorze 

ordinateurs relativement récents, qui tournent sous Windows Vista 

Professionnel, et un serveur sous Windows 2003 Server. Toutes ces machines 

sont reliées par du réseau UTP basé sur un commutateur a 24 ports 

100 Mbps. Laccés Internet est fourni par une ligne T1 fractionnelle reliée a 
un petit routeur Cisco. 

Léquipe administrative dispose d’ordinateurs disparates, certains exécutés 

sous Windows Vista, d’autres sous Windows XP, et méme d’un ordinateur 

sous Windows 98. Un petit serveur sous Windows 2000 Server répond a 

leurs besoins. Les ordinateurs les plus anciens sont équipés de cartes réseau 

10BaseT, les plus récents de cartes 10/100 Mbps. Tous ces ordinateurs sont 
reliés 4 un concentrateur Ethernet 10 Mbps assez ancien, a 12 ports. Le débit 
sur le réseau est donc limité 4 10 Mbps. L’accés Internet est assuré par une 
connexion DSL. 

Les deux groupes sont satisfaits de leurs ordinateurs et de leur réseau. Le 

probleme est que les réseaux ne peuvent pas communiquer. Par exemple, 
l’équipe du marketing de l’immeuble A travaille sur les rapports imprimés 

fournis par |’équipe des ventes de l’immeuble B, d’ot des allers et venues 

fréquents entre les deux batiments lorsqu’il faut suivre une affaire de prés. 
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Bien qu’il existe plusieurs solutions 4 ce probléme, la plus simple consiste 

a relier les réseaux par un pont a l’aide d’une paire de commutateurs sans 

fil. A cette fin, CCD achétera deux points d’accés sans fil. Lun sera branché 
au commutateur de l’immeuble A, I’autre au commutateur situé dans |’im- 

meuble B. Ces points d’accés configurés, les deux réseaux n’en formeront 

plus qu’un seul. La Figure 4.6 propose un schéma logique du réseau final. 

Dave Y. BrendaM. Deborah Q. Julie D. ChrisE. Alice M. 

Internet 

Immeuble A 

JuanS. Richard O. Elias H. 

Point d’accés sans fil 

Point d'accés sans fil 

Immeuble B 

AndrewT.  BillB. ShawnaS. MariaL. ErinC. William H. 

Figure 4.6 : Solution de réseau sans fil pour Creative Course Development. 

Bien que la solution sans fil semble simple, quelques complications sont a 

redouter, notamment : 

 Silenvironnement est défavorable, les points d’accés sans fil peuvent 

avoir du mal a établir la connexion entre les immeubles. II faudra peut- 
étre placer les appareils sur le toit. Dans ce cas, CCD devra débourser 
un peu plus pour protéger le matériel des intempéries. 

Comme le point d’accés sans fil de limmeuble A sera connecté a un 

commutateur au lieu d’un concentrateur, le commutateur isolera 
quelque peu les deux réseaux. Mais les performances du réseau final 

ne devraient pas étre affectées. 

eee | 

Seaweimaws 
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~ Avant que les réseaux soient connectés, chacun possédait son 

propre serveur DHCP qui assignait les adresses IP aux utilisateurs. 

Malheureusement, chacun de ces serveurs DHCP a la méme adresse IP 

locale (192.168.0.1). Lors de la fusion des réseaux, un de ces serveurs 

DHCP devra étre désactivé. 

De plus, les deux réseaux ont chacun leur propre connexion Internet. 

Les deux réseaux étant pontés, la société CCD peut a présent se 
passer de la connexion DSL. Dans les deux immeubles, les utilisateurs 

peuvent accéder a Internet via la connexion T1 partagée. 

 Vadministrateur du réseau devra également déterminer comment 

gérer les services du réseau. Précédemment, chaque réseau possédait 

son propre domaine. Aprés le pontage, la société CCD peut opter pour 

le maintien de la séparation des domaines ou leur fusion en un seul 

(cette solution exigeant beaucoup de travail, elle optera probablement 

pour le maintien de la séparation). 

Augmenter les performances du réseau : 
DCH Compta 
DCH Compta est un cabinet d’experts-comptables qui est passé en quelques 

années de quinze a trente-cinq employés, travaillant tous dans un méme 

immeuble. Voici un bref descriptif de leur réseau : 

_  llest constitué de trente-cing ordinateurs clients et de trois serveurs 

exécutés sous Windows 2000 Server. 

Les trente-cing ordinateurs clients sont exécutés sous Windows XP 
Professionnel. 

/ Les ordinateurs clients sont équipés de cartes Ethernet 10/100 Mbps. 

Certains possédent des cartes 10/100/1000 Mbps. 

Les serveurs sont équipés de cartes 10/100 Mbps. 

Y \ Tous les bureaux de l’immeuble sont reliés 4 une armoire de cablage 
par du cable de catégorie 5. A cet endroit, se trouve un rack compor- 
tant deux commutateurs 10/100 Mbps a 24 ports. 

 Laccés Internet est fourni par une connexion T1 et un routeur 
Cisco 1700. 

Ces derniers temps, les performances du réseau étaient nettement insuffi- 

santes, notamment au niveau de I’accés Internet et des transferts de gros 

fichiers entre les ordinateurs clients et les serveurs. Les utilisateurs avaient 

commencé a se plaindre des lenteurs du systéme. 



Chapitre 4 : Concevoir son réseau S 7 

Le probléme est double : 

Les commutateurs 100 Mbps sont trop anciens pour supporter 

le réseau. Tout le trafic du réseau transite par eux et le débit est 

limité a 100 Mbps. De ce fait, les nouveaux ordinateurs équipés de 

ports réseau gigabit sont connectés au réseau a 100 Mbps et non a 
1000 Mbps. 

Le réseau est devenu trop grand pour les capacités.du serveur 

Windows 2000 Server. Les serveurs eux-mémes sont vieux et le 

systéme d’exploitation est obsoléte. 

AMA 

AOE 

Ree 

Les performances de ce réseau peuvent étre considérablement améliorées en 

deux étapes : 

1. Améliorer l’infrastructure réseau. 

Remplacer les vieux commutateurs par trois commutateurs 24 ports 

10/100/1000 Mbps. 

2. Remplacer les vieux serveurs par des serveurs plus rapides exécutés 
sous Windows Server 2008. 

Le réseau est restructuré, comme le montre la Figure 4.7. 

Cisco 1700 ¢ 

10/1000 Mbps _} 

10BaseT Concentrateur Ethernet 10-Base-T 4 24 ports 

10BaseT J Concentrateur Ethernet 10-Base-T 4 24 ports 

Figure 4.7 : Nouveau réseau de la société DCH Compta. 



ly a thy Beet ' : 7 > oat 12 Gk web CnNS aN 
| sigue? t ciserhone € 

— aw ATES ee DD. @ &e 7 6c.) lo rae — 

atBuvpc ce ari a0 ec y Pn on a. la das ee a i sihed 

; WAS — 
@ « * pe oar tt fe oe ? 

ar = 
SS yw Aes) cept 

aa 8 Soci 
i 

ngrtie GREP © < <= 

Che. a és Ral ae “sy wtstpe ahs bn jah age S>4 \ 

eh ea! we fievtgal Oasys 



Chapitre 5 

S empétrer dans la toile : cables, 
cartes et autres materiels 

bizarres 

Dans ce chapitre : 

» Apprendre ce qu’est Ethernet. 

"> Découvrir les différents types de cables réseau. 

* Installer un cable a paires torsadées. 

 Travailler avec des concentrateurs et des commutateurs. 

> Installer une carte réseau. 

» S’initier aux autres périphériques : répéteurs, ponts et routeurs. 

\y Ny \ 
WW ny iy ny Ay WW A i\) il NN A) Ny \NW” 

es cables sont la plomberie de votre réseau. Leur utilisation ressemble 
beaucoup a celle des tuyaux d’un systéme d’arrosage : vous devez 

avoir le bon type de tuyaux (cables), les bonnes valves et les bons réparti- 
teurs (commutateurs et répéteurs) ainsi que les bonnes tétes d’arrosage 

(cartes réseau). 

Les cables réseau ont un avantage par rapport aux tuyaux d’un systéme 
d’arrosage : vous n’étes pas mouillé s’ils fuient. 

Ce chapitre vous en apprendra probablement plus que vous n’aurez jamais 
besoin d’en savoir sur les cables réseau. Je vais vous présenter Ethernet, la 

technologie la plus répandue en matiére de cable pour petits réseaux. Vous 

verrez ensuite comment vous servir des cables servant 4 monter un réseau 

Ethernet. Vous découvrirez aussi comment choisir les bonnes cartes réseau 
qui vous permettent de connecter les cables a vos ordinateurs. 
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Ou’est-ce qu’Ethernet ? 
Ethernet est une technologie normalisée permettant de connecter des ordi- 

nateurs pour former un réseau. 
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Vous pouvez vous représenter Ethernet comme une espéce de manuel de 

construction pour réseaux : il spécifie le type de cables 4 utiliser, la maniére 
de les connecter entre eux, leur longueur, la fagon dont les ordinateurs se 
transmettent des données via les cables et j’en passe... 

Ethernet n’a pas toujours régné sur l’univers des réseaux comme aujourd’hui. 
Il y a bien longtemps, Ethernet était concurrencé par deux normes : 

Token Ring est une norme réseau d’IBM toujours utilisée dans 
certaines entreprises encore dotées de vieux ordinateurs mainframes 

ou de machines de milieu de gamme. 

™ ARCnet a pratiquement disparu du monde des réseaux professionnels 

mais sert encore pour certaines applications réseau industrielles, de 

limmotique (techniques appliquées dans le secteur du batiment) et de 

la robotique, par exemple. 
MAMA 

De nos jours, ces réseaux sont totalement dépassés. Mieux vaut les oublier. 
Ethernet est désormais le choix numéro un pour qui veut monter un réseau 
modeste ou important. 

Voici quelques informations intéressantes au sujet des normes Ethernet : 

cea 
se 
™ Ethernet est un ensemble de normes concernant |’infrastructure de 

base d’un réseau. Tous les systémes d’exploitation réseau dont je parle 

dans ce livre (toutes les versions de Windows, NetWare, Linux et OS X 

de Macintosh) peuvent fonctionner sur un réseau Ethernet. Si vous 
batissez un réseau sur une base Ethernet solide, vous pourrez changer 

de systéme d’exploitation par la suite. 

cae 
an 
e 

. 

Les spécialistes réseau se référent souvent a Ethernet en parlant de 
802.3 (prononcé huit cent deux point trois) qui correspond a la désigna- 

tion officielle de IEEE (prononcé itroizeu). Ces spécialistes sont un 
groupe d’ingénieurs qui portent des noeuds-papillons et n’ont rien de 

mieux a faire que de parler d’inductance toute la journée. Ce n’est pas 
plus mal car s’ils n’étaient pas 1a, vous ne pourriez pas mélanger des 

composants Ethernet fabriqués par des sociétés différentes. ALE A Area 2 

Le débit de l’Ethernet standard est de 10 millions de bits par seconde 

ou 10 Mbps. Puisque 8 bits forment un octet, ce débit correspond a 

peu prés 4 1,2 million d’octets par seconde. En pratique, Ethernet ne 

peut véhiculer les données aussi rapidement car celles-ci doivent étre 
transmises par paquets de 1 500 octets maximum. Un fichier de 150 Ko 

doit donc étre découpé en cent paquets. RAEN 
we 

Ce débit n’a rien a voir avec la vitesse a laquelle le signal électrique se 
propage dans le cable. Les signaux électriques circulent a 70 % de la 
vitesse de la lumiére, ce que le capitaine Picard appellerait : « Facteur 

warp point sept zéro. En avant. » 

9] 
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La nouvelle version d’Ethernet, nommée Fast Ethernet ou Ethernet 

100 Mbps, déplace les données dix fois plus vite que |’Ethernet clas- 

sique. Dans la mesure ow Fast Ethernet déplace les données a un débit 

de 100 Mbps et utilise du cable a paires torsadées, il est aussi appelé 

100BaseT (et parfois 100BaseTX). 

ll existe également une version d’Ethernet encore plus rapide, Gigabit 

Ethernet. Le Gigabit Ethernet est la version la plus utilisée pour les 

nouveaux réseaux méme si beaucoup de réseaux existants fonction- 

nent encore en 100 Mbps. 

La plupart des composants réseau commercialisés aujourd’hui suppor- 

tent les trois débits, 10 Mbps, 100 Mbps et 1000 Mbps. On les appelle 

souvent composants 10/100/1000 Mbps. 

Tout sur les cables 
Bien que vous puissiez recourir aux technologies sans fil pour créer des 

réseaux sans tirer des cables, la plupart des installateurs de réseaux préfé- 

rent relier les ordinateurs physiquement par des cables. Au fil des années, 

de nombreux types de cables ont été utilisés pour les réseaux Ethernet. 
Aujourd’hui, presque tous les réseaux sont créés avec des cables a paires 

torsadées. Dans ce type de cable, les deux brins sont enroulés l’un autour de 
l'autre afin de réduire les interférences électriques (comme il faut au moins 

un doctorat en physique pour comprendre comment des cables torsadés 

réduisent les interférences, je ne m’attarde pas sur cette notion). 

Vous trouverez aussi d’autres types de cables sur les réseaux. Par exemple, 

sur les plus anciens, vous rencontrerez deux types de cables coaxiaux (du 

coax, comme on dit dans les milieux branchés). Le premier, qui ressemble 

a du cable d’antenne de télévision, est appelé « cable RG-58 ». Le second 

type de cable est un €pais cable jaune qui n’était utilisé que pour Ethernet. 

Vous trouverez aussi des cables en fibre optique qui relient 4 grande vitesse 
des sites trés éloignés ou, dans les grands 

immeubles de bureaux, des gros cables a 
multiples paires torsadées. Pour la plupart 
des réseaux, ce sont cependant des cables a 

simple paire torsadée qui sont communément 
utilisés. 

Le cable a paires torsadées est parfois appelé 

UTP (Unshielded Twisted-Pair, cable a paires 
torsadées non blindé). La Figure 5.1 montre 

un connecteur de cable a paires torsadées. 

Figure 5.1 : Connecteur de cable 

a paires torsadées. 
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Quand vous utilisez du cable UTP pour créer un réseau Ethernet, vous 

connectez les ordinateurs en étoile, comme le montre la Figure 5.2. Au centre 
se trouve le concentrateur ou le commutateur. Selon leur modéle, les concen- 

trateurs et commutateurs Ethernet permettent de connecter de quatre a 

quarante-huit (ou plus) ordinateurs au moyen de cables 4 paires torsadées. 

Ordinateur de Wally 
Ordinateur de June 

Ordinateur de Beaver 

Ordinateur de Ward 

Cable a paires torsadées 

Figure 5.2 : Exemple de réseau avec des cables a paires torsadées. 

Lavantage de la répartition en étoile réside dans le fait que si un cable pose 
probléme, seul l’ordinateur relié par ce cable est affecté. Le reste du réseau 

continue de fonctionner normalement. 

Différentes catégories de cables 
Les cables a paires torsadées sont proposés en différentes qualités ou caté- 

gories. Ces catégories sont spécifiées par le standard ANSI/EIA 568 (ANSI sont 

les initiales d’ American National Standards Institute, EIA celles d’Electronic 

Industries Alliance). Ces standards indiquent le débit (ou bande passante) de 

ces cables. Le Tableau 5.1 liste les différentes catégories de cables a paires 

torsadées. 

Bien que les cables de catégorie supérieure soient plus chers, le véritable 

cout d’installation d’un réseau Ethernet est le travail fourni pour passer les 

cables a travers les murs. Je vous conseille de ne jamais utiliser de cables 

de catégorie inférieure a 5. Si possible, investissez méme dans des cables de 

catégorie 6 pour permettre les prochaines mises a jour de votre réseau. 

Pour avoir l’air cool, dites « cat 6 » plut6t que « catégorie 6 ». 

93 
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Tableau 5.1: Catégories de cables a paires torsadées. 

1 1 Mbps Voix uniquement 

7 4 Mbps Token Ring 4 Mbps 

3 16 Mbps Ethernet 10BaseT 

4 20 Mbps Token Ring 16 Mbps 

5 100 Mbps (2 paires) Ethernet 100BaseT 

1 000 Mbps (4 paires) 1000BaseTX 

5e 1 000 Mbps (2 paires) 1000BaseT 

6 1 000 Mbps (2 paires) 1000BaseT et applications a plus gros débits 

6a 10 000 Mbps (2 paires) Le futur standard destiné a |’Ethernet 10 Gbps 

Combien de paires ? 
La plupart des cables a paires torsadées ont quatre paires de fils, soit huit en 

tout. LEthernet standard n’utilise en réalité que deux de ces paires. Les deux 

autres sont inutilisées. Vous pourriez par conséquent étre tenté d’acheter du 

cable a deux paires de fils mais ce serait une mauvaise idée. En effet, si un 
cable présente un probleme, il est parfois possible de le résoudre en passant 

de la paire défectueuse a une paire inutilisée. Si votre cable est 4 deux fils, 
vous ne bénéficierez pas de cette option. 

Vous pourriez aussi étre tenté d’utiliser les fils inutiles 4 d’autres fins, comme 
le transport de la voix ou de données. Dans ce cas, le bruit électromagnétique 

produit par les signaux vocaux risquerait d’interférer avec les signaux du 
réseau. 

Glindé ou non ? 
Le cable UTP (Unshielded Twisted-Pair, cable a paires torsadées non blindé) 
a été concu pour un usage bureautique dans un environnement normal. 

Quand vous tirez ce type de cable dans un local, vous devez veiller 4 ne pas 

le faire passer trop prés des éclairages fluorescents, des climatiseurs ou des 

moteurs électriques (porte automatique, moteur d’ascenseur...). Le cable 
UTP est le type de cable le moins cher. 
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Dans des environnements riches en interférences électromagnétiques (une 

usine, par exemple), vous opterez pour du cable STP (Shielded Twisted-Pair, 

cable a paires torsadées blindé). Comme il est trois fois plus cher qu’un 

cable UTP, vous ne lutiliserez que si c’est nécessaire. En l’installant judicieu- 

sement, le cable STP protége méme contre de fortes interférences. 

La plupart des cables STP sont protégés par une feuille d’aluminium. Mais 
si environnement est vraiment défavorable, un blindage a base de fils de 

cuivre tressés assurera une protection encore plus efficace. 

Quand utiliser du cable plenum ? 
La gaine externe des cabies a paires torsadées est fabriquée en deux maté- 

riaux : PVC et plenum. 

| Le cable en PVC est le plus courant et le moins onéreux. 

Le cable plenum est un cable spécial ignifugé, concu pour étre installé 

dans le plenum d’un immeuble (voir description ci-dessous). Le cable 
plenum est doublé d’un revétement en Téflon qui non seulement 

résiste a la chaleur mais dégage peu de fumées toxiques lors de sa 
combustion. Le cable plenum est malheureusement deux fois plus cher 
que du cable ordinaire en PVC. 

Les normes de sécurité des immeubles de bureau exigent souvent que du 

cable plenum soit utilisé si les cables du réseau sont installés dans le plenum 

(espace qui fait partie du systéme d’aération d’un immeuble, généralement 

situé au-dessus d’un faux plafond ou sous un plancher surélevé). 

Notez que la zone au-dessus du plafond suspendu n’est pas un plenum, si 

les canalisations d’aller et de retour de l’air conditionné ou du systéme de 
chauffage sont dans des conduits. Du cable plenum n’est indispensable que 

si la climatisation ou le systéme de chauffage ne sont pas dans des conduits. 

Dans le doute, il est préférable qu’un spécialiste examine votre installation 

avant de tirer les cables. 

Monobrin ou multibrin ? 
Les brins de cuivre qui forment le cable existent en deux variétés : 4 un seul 

brin ou a brins multiples. Dans un réseau, vous aurez les deux. 



96 Deuxiéme partie : Construire son propre réseau 

Dans un cable multibrin, chaque conducteur est constitué d’un fais- 

ceau de fils minces torsadés. Le cable, multibrin est plus souple que 

le cable monobrin et a moins tendance 4a se rompre. Il est toutefois 

plus onéreux et ne transmet pas bien les signaux 4 longue distance. 

Le cable multibrin est surtout utilisé pour les raccordements (du 
panneau de raccordement aux concentrateurs et aux commutateurs, 

par exemple). 

Les cables d’alimentation de votre unité centrale et de |’écran sont 

aussi multibrins. 

Dans un cable monobrin, chaque conducteur est un épais brin métal- 

lique. Ce type de cable est meilleur marché que le cable multibrin et il 

transporte le signal sur une plus grande distance mais il n’est pas trés 
souple. Tordu trop souvent, il se rompt. Ce genre de cable est utilisé 

pour les cablages permanents, dans les murs et les plafonds d’un 

immeuble. 

Conseils d’installation 
Le plus dur, lors de l’installation des cables, est la tache trés physique qui 

consiste a les tirer a travers les murs, les plafonds et le long du plancher. Ce 

travail est suffisamment délicat pour que je vous déconseille de le faire vous- 

méme, hormis dans de petits locaux. S’il faut desservir plusieurs bureaux ou 

s'il faut percer des passages de cables, faites appel a un professionnel. 

Voici quelques recommandations a garder a l’esprit si vous décidez d’ins- 
taller les cables vous-méme : 

Le cable a paires torsadées peut étre acheté en longueur définie (5, 15 

ou 25 métres...). Mais vous pouvez en commander de n’importe quelle 
dimension. Le sertissage des connecteurs aux extrémités d’un cable 
acheté en vrac n’est pas trés difficile. 

Je ne conseille l’achat de cables préts 4 l’emploi que pour de petits 

réseaux Ou s’il n’est pas nécessaire de traverser des cloisons ou des 
plafonds. 

 Prévoyez toujours un peu plus de cable qu’il n’en faut, notamment 

s'il doit traverser une cloison. S’il traverse un faux plafond, laissez 
quelques métres de rab ; vous aurez ainsi plein de cable en réserve si, 
par la suite, vous devez effectuer des réparations. 

M Quand vous tirez les cables, évitez les sources d’interférences élec- 
tromagnétiques comme les éclairages fluorescents, les gros moteurs 
électriques, les machines émettant des rayonnements, etc. 
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Les éclairages fluorescents sont les sources d’interférences les plus 

communes. Faites passer les cables 4 au moins un métre de distance. 

La longueur maximale de cable entre le commutateur et |’ordinateur 

est de 100 métres. 

Si le cable doit franchir un lieu trés passant, couvrez-le afin que 

personne ne se prenne les pieds dedans. Vous trouverez des passages 

de cables a poser au sol dans les magasins de bricolage. 

Quand vous tirez des cables 4 travers des cloisons, étiquetez-les a 

chaque extrémité. Les magasins d’électricité vendent des étiquettes 

prédécoupées. C’est beaucoup plus professionnel que de coller un 
morceau de chatterton vaguement griffonné au marqueur. 

Bien sir, vous pouvez aussi écrire directement sur le cable avec un 

feutre indélébile. 

Si vous installez des cables dans une construction nouvelle, étiquetez 

chaque extrémité du cable au moins trois fois et laissez environ 30 

centimétres entre les étiquettes. Les artisans risquent de laisser du 

platre ou de la peinture sur les cables, ce qui rendra les étiquettes 
illisibles. 

Si plusieurs cables passent par un méme endroit, liez-les avec des liens 

en plastique (en vente dans les magasins d’électricité). Evitez autant 

que possible d’utiliser du ruban adhésif ; il ne dure en effet pas trés 
longtemps et laisse des traces de colle. Des années plus tard, ce n’est 

pas trés ragoUtant. 

Pour tirer du cable a travers un faux plafond insonorisant, prenez des 
liens en plastique, des crochets ou des colliers afin de fixer le cable 

directement sur le plafond ou sur |’armature métallique sur laquelle 
reposent les panneaux du plafond. Le cable ne doit pas simplement 

reposer sur les panneauxRéunir les outils nécessaires 

Bien entendu, un bon ouvrier doit avoir de bons outils : 

Démarrez par la boite 4 outils informatique que vous pouvez acheter 

pour environ 10 euros dans n’importe quelle boutique d’informatique 

ou de fournitures de bureau. Ces kits comprennent des tournevis et 

des clés pour ouvrir vos ordinateurs et y insérer des cartes. 

La boite a outils informatique contient probablement tout ce dont 

vous avez besoin si : 

¢ tous vos ordinateurs sont dans la méme piéce. 

¢ vous comptez faire courir le cable sur le sol. 

e vous utilisez des cables déja assemblés. 
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Si vous n’avez pas de boite a outils informatique, assurez-vous que 
. * . 

vous avez des tournevis plats et cruciformes de diverses tailles. 

Au cas ow vous utilisez du cable nu sur lequel vous envisagez de fixer 

vos propres connecteurs, vous devez.avoir les outils suivants, en plus 

de ceux figurant dans la boite a outils informatique : 

Des pinces coupantes. Une grosse pour le cable coaxial, une plus 

petite pour le cable a paires torsadées. Des tenailles en titane pour 

le cable jaune. 

Une pince a sertir adaptée au type de cable. Vous avez besoin 
d’une pince a sertir pour attacher les connecteurs a vos cables. 

N’utilisez pas un modéle bas de gamme 4 25 euros. Un modeéle digne 
de ce nom vous coitera plus de 100 euros mais a l’usage il vous 

évitera bien des problemes. 

Une pince a dénuder. Vous n’en aurez besoin que si la pince a 

sertir ne fait pas fonction de pince a dénuder. 

Si vous projetez de faire courir le cable a travers les murs, vous aurez 
aussi besoin des outils suivants : 

Un marteau. 

Une scie a guichet. Utile si vous envisagez de percer des trous dans 
les murs pour tirer votre cable. 

Une lampe de poche. 

Une échelle. 

Quelqu’un pour tenir |’échelle. 

Un guide, probablement. C’est un morceau de métal rigide enroulé 
sur lui-méme. Pour l’utiliser, vous l’insérez dans une ouverture d’un 

coté du mur et vous le poussez vers la sortie, ol quelqu’un se tient 

prét a le saisir quand il sort. Votre collégue attache le cable au guide 

et crie quelque chose comme « C’est parti! » ou « Go! ». Vous tirez 

alors sur le guide et le cable vient avec (vous pouvez trouver ce 

type de matériel dans le rayon électricité des bonnes quincailleries). 

Si vous envisagez de faire courir le cable a travers un sol en béton, vous 
devrez louer un marteau-piqueur et un compresseur ainsi que les services de 

quelqu’un qui brandira un drapeau jaune pendant que vous travaillerez. 

Grocher un cable a paires torsadées 
Dans un cable a paires torsadées, chaque paire de cable est de l’une de ces 
couleurs : orange, vert, bleu ou marron. Les deux brins qui forment une paire 
sont complémentaires : l’un est blanc avec une bande colorée, l’autre coloré 
avec une bande blanche. Par exemple, la paire orange est constituée d’un 
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brin orange avec une bande blanche (appelé brin orange) et d’un brin blanc 
avec une bande orange (appelé brin blanc/orange). De méme, la paire bleue 
est faite d’un brin bleu avec une bande blanche (le brin bleu) et d’un brin 
blanc avec une bande bleue (le brin blanc/bleu). 

Lorsque vous reliez un cable a paires torsadées 4 un connecteur modulaire 

ou a une prise, il est crucial que les bons brins soient connectés aux 

bonnes broches. C’est moins évident qu’il n’y parait car, pour le cablage, 

vous pouvez adopter n’importe lequel des différents standards. Histoire 

de compliquer les choses, vous avez le choix entre deux standards trés 

répandus : I’un est le standard EIJA/TIA 568A, I’autre le standard EJA/TIA 568B, 

aussi appelé AT&T 258A. Le Tableau 5.2 montre chacun de ces cablages. 

Qu’importe le standard de cablage que vous adoptez, choisissez-en un et 

tenez-vous-y. Car si vous utilisez un standard a une extrémité du cable et un 

autre standard 4 l’autre bout, le cable ne servira a rien. 

Broche 1 Emetteur + Brin blanc/vert Blanc/orange 

Broche 2 Emetteur - Brin vert Orange 

Broche 3 Réception + Brin blanc/orange Blanc/vert 

Broche 4 Inutilisee Brin bleu Bleu 

Broche 5 Inutilisee Brin blanc/bleu Blanc/bleu 

Broche 6 Réception - Brin orange Vert 

Broche 7 Inutilisee Brin blanc/marron Blanc/marron 

Broche 8 Inutilisée Brin marron Marron 
a EB I IE EE EEE ELLE LEE SCE DLL ELLE LA 

Les cables 10BaseT et 100BaseT n’utilisent en réalité que deux des quatre 
paires, connectées aux broches 1, 2, 3 et 6. Une paire sert a l|’émission des 

données, l’autre a la réception. La seule différence entre les deux standards 

de cablage réside dans le choix de la paire pour |’émission et de la paire pour 
la réception. Dans le standard EIA/TIA 568A, la paire verte sert a l’émission 

tandis que la paire orange sert a la réception. Dans les standards EIA/ 
TIA 568B et AT&T 258A, la paire orange sert a |’émission et la paire verte a la 

réception. 

Si vous le désirez, vous pouvez vous contenter de ne cabler que les broches 
1, 2, 3 et 6. Je vous recommande toutefois d’utiliser toutes les broches, en 

vous basant sur le Tableau 5.2. 
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Fiver les connecteurs RJ-45 
Les connecteurs RJ-45 d’un cable a paires torsadées ne sont pas difficiles a 
fixer A condition de posséder la pince 4 sertir adéquate. La seule précaution 

importante est de s’assurer que chaque brin sera fixé a la bonne broche puis 

de serrer la pince suffisamment fort pour assurer une bonne connexion. 

Voici comment procéder pour fixer un connecteur RJ-45 : 

1. Coupez le cable a la longueur désirée. 

Veillez 4 ce que la coupe soit parfaitement droite et non en diagonale. 

2. Insérez le cable dans la partie de la pince qui sert a dénuder le fil, en 
calant l’extrémité contre le butoir. 

Serrez la pince et retirez le cable, toujours bien droit. Cela retire la 

longueur correcte de revétement isolant externe sans abimer |’isolant 
des brins internes. 

3. Disposez les cables a plat et dans l’ordre, conformément aux 
indications du Tableau 5.2. 

Vous devrez manipuler un peu les brins pour trouver l’ordre correct. 

4. Glissez les brins dans les orifices du connecteur. 

Vérifiez (plutot deux fois qu’une) que chaque brin est placé dans l’orifice 
approprié. 

5. Insérez le connecteur et les brins dans la partie de la pince 4a sertir 
prévue a cet effet puis serrez-la. 

Serrez bien fort ! 

6. Otez le connecteur de la pince puis vérifiez la qualité du sertissage. 

C’est terminé ! 

Voici quelques autres points a garder a |’esprit lorsque vous manipulez des 
connecteurs RJ-45 et du cable a paires torsadées : 

_ Les broches d’un connecteur RJ-45 ne sont pas numérotées. 

Vous pouvez identifier la broche 1 en tenant le connecteur de telle 
maniére que les contacts métalliques soient face 4 vous, comme le 
montre la Figure 5.3. La broche 1 est 4 gauche. 
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™ Certains cablent le 10BaseT différemment : ils utilisent la paire vert/ 

blanc pour les broches 1 et 2 et la paire orange/blanc pour les broches 

3 et 6. Cela n’a aucune influence sur le réseau (il ne distingue pas les 
couleurs), a condition que les connecteurs RJ-45 soient connectés de la 

méme maniére aux deux extrémités du cable ! 

EM 1 

Si vous installez du cable pour un réseau Fast Ethernet, vous devez 

suivre encore plus scrupuleusement les régles de cablage. Cela 

signifie que vous devez, entre autres choses, vous assurer que vous 
travaillez tout du long avec du matériel de catégorie 5. Les cables et 

les connecteurs doivent étre de catégorie 5. Pour le raccordement des 

connecteurs, vous ne devez pas défaire plus de 1,5 cm de cable. Et 

ne tirez pas le cable sur plus de 100 métres. En cas de doute, confiez 
Yinstallation d’un systéme Ethernet 100 Mbps 4a des professionnels. 

Connexion de broches : 
Broche 1 — Blanc/Orange 
Broche 2 —Orange/Blanc 
Broche 3 — Blanc/Vert 

Broche 6 — Vert/Blanc 

Figure 5.3 : Brochage du connecteur RJ-45 d’un cable a paires torsadées. 

Cables croisés 
Un cable croisé sert a relier directement deux périphériques sans passer par 

un concentrateur ou un commutateur. Il sert a relier directement deux ordi- 

nateurs mais il est surtout utilisé pour relier en guirlande des concentrateurs 

et des commutateurs. 

Pour créer vos propres cables croisés, vous devrez inverser les brins 4 une 
extrémité du cable, comme Il’indique le Tableau 5.3, qui montre le brochage 

des deux extrémités A et B d’un cable croisé. Reportez-vous respectivement 

aux informations des colonnes Connecteur A et Connecteur B pour brocher 

les deux extrémités du cable. 

Notez qu’un cable croisé n’est pas indispensable si |’un des concentrateurs 
ou des commutateurs que vous comptez connecter comporte un port croisé, 

généralement indiqué sur le boitier par la mention Uplink (port croisé) ou 

Daisy-chain (en guirlande). Si l'appareil est €quipé d’un port Uplink, vous 
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pouvez le brancher en guirlande a l’aide d’un cable réseau normal. Pour en 

savoir plus sur la connexion des concentrateurs et des commutateurs en 

guirlande, reportez-vous 4 la section « Concentrateurs et commutateurs », 

plus loin dans ce chapitre. 

En comparant attentivement le Tableau 5.3 avec le Tableau 5.2, vous consta- 

terez qu’un cable croisé n’est en réalité qu’un cable dont le brochage, a une 

extrémité, est au standard 568A, et a l’autre extrémité au standard 568B. 

Tableau 5.3 : Brochage d’un cable croisé. 

1 Blanc/vert Blanc/orange 

2 Vert Orange 

3 Blanc/orange Blanc/vert 

4 Bleu Bleu 

5 Blanc/bleu Blanc/bleu 

6 Orange Vert 

7 Blanc/marron Blanc/marron 

8 Marron Marron 

Prises murales et panneaux de raccordement 
Si vous le souhaitez, vous pouvez faire courir un seul cable depuis le concen- 

trateur ou le commutateur d’une armoire de cablage et le faire traverser une 

cloison, monter jusque dans le faux plafond, traverser tout le faux plafond 

et le faire redescendre a |’autre mur, traverser une autre cloison puis tout le 

bureau jusqu’a l’ordinateur. Mais, pour une foule de bonnes raisons, ce n’est 
pas une bonne idée. Entre autres, chaque fois que quelqu’un voudra déplacer 

l’ordinateur, ne serait-ce que pour nettoyer l’arriére, le cable bougera un peu. 

La connexion risque méme d’étre interrompue et la prise RJ-45 devra étre 

remplacée. Dans l’armoire de cablage, les cables formeront rapidement un 
beau fouillis. 

La solution consiste a tirer le cable entre un panneau de raccordement d’une 

part et une prise murale d’autre part. Le cable disparaitra ainsi dans le mur 

et au-dessus du faux plafond. Pour connecter un ordinateur au réseau, il 

suffira de brancher un cable de raccordement entre |’ordinateur et la prise. 
Passant par l’armoire de cablage, un cable de raccordement relie la prise 
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murale aux concentrateurs ou aux commutateurs du réseau, comme le 

montre la Figure 5.4. 

Panneau de raccordement 

Concentrateur 

A Sa 
© Prise murale 

Figure 5.4 : Panneau de raccordement et prises murales. 

La connexion d’un cable a paires torsadées 4 une prise murale ou a un 

panneau de raccordement est semblable a la connexion a une prise RJ-45. 
Généralement, aucun outil spécial n’est nécessaire. L’arriére de la prise 

comporte un emplacement pour chaque brin. I] faut ensuite placer un 

couvercle amovible sur ces emplacements et appuyer dessus. Les brins sont 

ainsi plaqués contre les lamelles métalliques qui établissent le contact. 

Quand vous connectez un cable a une prise ou a un panneau de raccorde- 

ment, veillez 4 défaire aussi peu de longueur de brin que possible. Car si 

vous en défaites trop, le signal qui passe par ces brins risque de ne plus étre 

fiable. 

Concentrateurs et commutateurs 

Lorsque vous utilisez du cable a paires torsadées, vous ne reliez pas les 

ordinateurs directement les uns aux autres. Vous les connectez en fait 4 un 
périphérique spécial appelé commutateur ou switch. Autrefois, ces appareils 

étaient trés onéreux, suffisamment, en tout cas, pour que les amateurs qui 

savaient monter un petit réseau optent pour le cable coaxial plut6t que pour 

la paire torsadée car les réseaux a base de cable coaxial n’ont pas besoin de 
commutateurs. 
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Aujourd’hui, le coit des commutateurs a baissé a tel point que les avantages 

du cable a paires torsadées compensent largement le cout et les compli- 

cations des concentrateurs. Grace a ce type de cable, il est plus facile de 
connecter de nouveaux ordinateurs au réseau, de les déplacer, de découvrir 

et de réparer les problémes de cables et d’intervenir sur les ordinateurs que 

vous devez temporairement Oter du réseau. 

Concentrateurs ou commutateurs ? 

Un commutateur (switch, en anglais) est simplement un type de concentrateur 

sophistiqué. 

Leur prix ayant nettement baissé ces derniéres années, les commutateurs 

ont supplanté les concentrateurs sur les nouveaux réseaux. Si votre réseau 

est assez ancien, doté de concentrateurs et particuliérement lent a vos yeux, 

vous améliorerez sa vitesse en remplacant vos vieux concentrateurs par des 

commutateurs. 

Les commutateurs sont plus efficaces que les concentrateurs, pas seulement 

au niveau de la vitesse : 

_v Dans un concentrateur, chaque paquet de données entrant sur un des 

ports ressort par chacun des autres ports. Ce procédé est inévitable 

car le concentrateur n’est pas capable de savoir sur quel port est 

connecté tel ordinateur. 

Par exemple, admettons que !’ordinateur de Gilbert soit connecté 

au port 1 d’un concentrateur a 8 ports et que celui de Lucien soit 

connecté au port 5. Si la machine de Lucien envoie un paquet d’infor- 

mations a !’ordinateur de Gilbert, le concentrateur recoit les données 

sur le port 1 et les renvoie sur les ports 2 a 8. Tous les ordinateurs 
connectés au concentrateur vérifient le paquet de données afin de 
déterminer s’il leur est destiné. 

Un commutateur sait quel ordinateur est connecté a quel port. 

Donc, si l’ordinateur de Gilbert, connecté au port 1, envoie un paquet 

a l’ordinateur de Lucien, connecté au port 5, le commutateur recoit le 
paquet sur le port 1 et l’envoie seulement vers le port 5. Ce procédé 

est non seulement plus rapide mais il améliore également la sécurité 

du systéme car les autres machines n’ont pas accés aux paquets qui 
ne leur sont pas destinés. 
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Installer des commutateurs 
Voici quelques éléments dont vous devrez tenir compte : 

de brancher le cordon d’alimentation puis de connecter les cables de 
raccordement du réseau. 

Chaque port du commutateur est une prise RJ-45 a laquelle est asso- 
ciée une diode électroluminescente (LED) marquée Link qui s’allume 
lorsqu’une connexion est établie sur ce port. 

Si l’extrémité d’un cable est branchée au port et l’autre a un ordina- 

teur, la LED Link devrait étre allumée. Si ce n’est pas le cas, quelque 

chose ne va pas au niveau du cable, du concentrateur ou du commuta- 

teur ou bien du périphérique 4a |’extrémité du cable. 

Chaque port est aussi équipé d’une LED qui clignote selon I’activité 

sur le réseau. 

En observant un concentrateur ou un commutateur pendant un 
moment, vous finissez par savoir qui utilise le plus le réseau rien qu’en 

voyant quelle est la LED qui clignote le plus, trahissant une activité 
soutenue. 

Les ports peuvent aussi étre €quipés d’un indicateur de collision qui 

clignote dés que des paquets de données entrent en collision sur le 

port. Des flashes sporadiques sont parfaitement admissibles mais 

si indicateur clignote trop, vous avez peut-étre un probléme sur le 

réseau. 

e Cela signifie en général que le réseau est surchargé et doit étre 

segmenté par un commutateur afin d’améliorer ses performances. 

e Dans certains cas, un indicateur de collision qui flashe trop peut 

étre causé par un noeud fautif qui engorge le réseau avec de 

mauvais paquets. 

Commutateurs connectés en guirlande 
Si un seul commutateur ne posséde pas suffisamment de ports pour tout 

le réseau, vous pouvez en relier plusieurs en guirlande, comme le montre 
la Figure 5.5. Pour peu qu’un commutateur soit €quipé d’un port croisé, 

vous pouvez y brancher un cable de raccordement normal vers un autre 
commutateur. Si aucun de ces périphériques n’est équipé de port croisé, 

reliez-les par un cable croisé (pour savoir comment confectionner un cable 

croisé, reportez-vous a la section « Cables croisés », precédemment dans ce 

chapitre). 
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Figure 5.5: Des commutateurs peuvent étre reliés en guirlande. 

Sur les commutateurs récents, chaque port peut détecter automatiquement 

s'il est connecté 4 un autre commutateur. Dans ce cas, vous ne devez pas 

utiliser de ports ni de cables croisés. Vous pouvez employer un cable 

standard pour connecter les commutateurs en utilisant n’importe quel port 
disponible. 

Vous pouvez souvent augmenter la performance globale de votre réseau 

en utilisant deux connexions (ou plus) entre les commutateurs. Par 

exemple, vous pouvez employer deux cables de connexion pour créer deux 

connexions entre une paire de commutateurs. 

Le nombre de commutateurs pouvant étre reliés est limité : 

trois. 

™ Pour un réseau en 100BaseT ou 1000BaseT, vous ne pouvez en relier 
que deux. 
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Il est possible de contourner ces limitations en utilisant des commutateurs 

empilables. Ils sont équipés d’une connectique qui fait qu’un ensemble de 

commutateurs empilés fonctionne comme un seul. Ce matériel est concu 

pour les réseaux de grande taille. 

Si ’immeuble est précablé et qu’une prise réseau se trouve dans chaque 

bureau, vous pouvez utiliser un petit concentrateur ou commutateur pour 
relier deux ou trois ordinateurs a une seule prise. Branchez le cable de 

liaison en guirlande a la prise murale et les ordinateurs au concentrateur. 

Cartes réseau 
Chaque ordinateur qui se connecte au réseau doit étre €quipé d’une carte 

d’interface réseau ou carte réseau. Dans la plupart des nouveaux ordina- 

teurs, ces cartes sont intégrées. Mais sur les modéles plus anciens, vous 

devrez l’installer. Les sections qui suivent expliquent ce qu’il faut savoir pour 

acheter et installer une carte réseau. 
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Choisir une carte réseau 
Vous trouverez des cartes réseau peu onéreuses dans les boutiques informa- 

tiques et dans les grandes surfaces. Voici quelques recommandations utiles : 

ANY 
\\ 

ANY 

AKON 

“ Vos cartes réseau doivent étre équipées d’un connecteur adapté au 

type de cable utilisé. Si vous pensez cabler votre réseau avec du cable 
Thinnet, vérifiez que vos cartes disposent de connecteurs BNC. Pour 
du cable a paires torsadées, il vous faut des connecteurs RJ-45. 

Certaines cartes réseau disposent de deux ou trois connecteurs. 
Toutes les combinaisons sont possibles : BNC et AUI, RJ-45 et AUI, 

BNC et RJ-45 et les trois 4 la fois. Les connecteurs AUI sont en voie 

d’obsolescence. A l’instar des connecteurs BNC, n’en faites l’acquisi- 

tion que si votre réseau est déja cablé en coaxial. Sinon, des cartes a 

connecteurs RJ-45 conviendront parfaitement. 

Les cartes les plus récentes sont de type 10/100/1000 Mbps, ce 

qui signifie qu’elles s'accommodent aussi bien des vieux réseaux a 

10 Mbps que de ceux a 100 ou 1000 Mbps. Elles détectent automatique- 

ment le débit et adoptent la bonne vitesse. 

Achetez une carte compatible avec votre ordinateur. La plupart des 

ordinateurs peuvent accueillir des cartes au standard ISA 16 bits. Les 

nouveaux ordinateurs peuvent utiliser des cartes PCI. Si votre ordi- 

nateur vous le permet, vous devez acheter une carte PCI. Elles sont 

non seulement plus rapides que les cartes ISA mais aussi plus faciles 

a configurer. N’utilisez les cartes ISA que sur les vieux ordinateurs ne 
pouvant étre équipés de cartes PCI. 

Une carte réseau peut s’avérer assez difficile 4 configurer car chacune 

a ses spécificités. Vous vous simplifierez la vie en dotant tous les ordi- 

nateurs de votre réseau d’une carte du méme modeéle. N’essayez pas 
de mélanger divers types de cartes. 

Certains ordinateurs sont dotés de ports réseau intégrés. Dans ce cas, 

vous n’avez pas besoin d’ajouter une carte réseau. 

Installer une carte réseau 
Linstallation d’une carte réseau n’est pas une tache surhumaine mais vous 

devrez retrousser vos manches. Si vous savez installer une carte, vous 

savez les installer toutes. Autrement dit, l’installation d’une carte réseau est 

comme I'installation d’une carte modem, d’une carte graphique, d’une carte 
son ou de n'importe quel autre type de carte. Si vous en avez déja installé 

une, vous installerez la carte réseau les yeux fermés. 

Voici la procédure a suivre pour installer une carte réseau : 
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1. Quittez Windows, éteignez l’ordinateur et débranchez-le. 

Rod N’intervenez jamais dans |’ordinateur s’il n’est pas débranché ! 
cs ’ 

2. Otez le capot de l’ordinateur. 

La Figure 5.6 montre l’emplacement classique des vis. Déposez-les 4 un 

endroit ou elles ne risqueront pas de se perdre. 

Retirer ces vis 

Figure 5.6 : Demontage du capot de la tour. 

3. Localisez un connecteur d’extension libre dans |’ordinateur. 

Les connecteurs d’extension sont disposés a l’arriére de la tour, vous ne 

pouvez pas les rater. 

e Les ordinateurs les plus récents ont au moins deux ou trois connec- 

teurs libres, appelés connecteurs PCI. C’est ceux que vous cherchez 

pour installer votre carte réseau. 

e Certains ordinateurs possédent d’autres types de connecteurs, 

concus pour les cartes vidéo ou d’autres cartes. Ils ne sont pas 

adaptés a votre carte réseau, alors ne forcez pas ! 

4. Aprés avoir repéré le bon connecteur libre, 6tez la languette 
de protection correspondante, placée a l’arriére du chassis de 
Vordinateur. 

a. La languette est fixée par une vis cruciforme. Otez-la et déposez-la en 
lieu sur. 

b. Retirez ensuite la languette de protection. 

c. Conservez-la dans une boite, elle peut toujours servir. 

Au bout d’un certain temps, vous risquez d’en avoir une belle collection. 

Gardez-les en souvenir. 

5. Insérez la carte réseau dans le connecteur. 
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Alignez parfaitement le connecteur de la carte réseau avec le connecteur 
d’extension et appuyez fermement de maniére a l’insérer droit. Il faut 

parfois appuyer trés fort. Assurez-vous qu’elle est insérée a fond et pas 

de travers. 

6. Assurez la fixation de la carte en replacant sur sa languette la vis 6tée 

a l’étape 4. 

7. Replacez le capot. 

Faites attention aux cables qui se proménent dans l’ordinateur. N’en 
pincez pas un par mégarde lorsque vous faites glisser le capot. 

Replacez les vis 6tées a l’étape 2. 

8. Rallumez l’ordinateur. 

Si la carte est de type plug-and-play (« branchez, ¢a fonctionne »), elle 
est automatiquement configurée par Windows dés le redémarrage de 

Yordinateur. 

Si ordinateur ou la carte sont un peu anciens, vous devrez utiliser un 

logiciel de configuration. Reportez-vous au manuel de la carte pour 
terminer l’installation. 

Autres périphériques réseau 
En plus des cartes d’interface réseau, des cables, des concentrateurs et des 

commutateurs, certains réseaux exigent l’un ou l’autre des périphériques 

particuliers décrits dans les sections ci-dessous. 

Képéteurs 
Un répéteur est un appareil qui regénére les signaux de votre réseau de sorte 

qu’ils puissent circuler sur une distance plus longue. C’est un peu comme 
les points de ravitaillement sur le parcours d’un marathon. Lorsque le signal 
passe par le répéteur, il attrape un gobelet, boit une gorgée, s’asperge la téte, 
jette le gobelet et saute dans un taxi lorsqu’il est sir que personne ne le 
regarde. 

Vous avez besoin d’un répéteur quand la longueur totale d’un seul brin de 

cable réseau est plus importante que la longueur maximale autorisée pour ce 
type de cable : 
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10Base 

DZ 

Nidan 

10/100BaseT (paire torsadée) 100 métres 

Pour le cable coaxial, les longueurs mentionnées dans le tableau précédent 

correspondent a des segments et non aux brins. Un segment représente 

tout le cable qui lie un terminateur a un autre et peut comprendre plusieurs 

ordinateurs. Autrement dit, si vous avez dix ordinateurs que vous devez 

connecter entre eux avec des brins de 10 métres de cable coaxial fin, la 

longueur totale d’un segment sera de 90 métres. Attention ! Seuls neuf cables 
sont requis pour connecter dix ordinateurs. C’est pourquoi ¢a ne fait pas 
100 métres. 

Pour le cable 10BaseT ou 100BaseT, la limite des 100 métres s’applique 
au cable qui relie un ordinateur au concentrateur ou au cable qui relie 

deux concentrateurs entre eux, quand les concentrateurs sont connectés 

en cascade par du cable a paires torsadées. Autrement dit, vous pouvez 

connecter chaque ordinateur au concentrateur ou deux concentrateurs entre 
eux avec au plus 100 métres de cable. 

La Figure 5.7 montre comment utiliser un répéteur afin de connecter deux 

groupes d’ordinateurs qui sont trop éloignés |’un de |’autre pour permettre 
lemploi d’un seul segment. Quand vous vous servez d’un répéteur de cette 

manieére, celui-ci divise le cable en deux segments. La limite de longueur du 

cable s’applique toujours de chaque coté du répéteur. 

Voici quelques points sur lesquels méditer quand vous vous réveillez en 
pleine nuit en pensant aux répéteurs : 

Les répéteurs ne s’utilisent que sur des réseaux Ethernet cablés avec 

du coaxial. Les réseaux 10/100BaseT ne supportent pas les répéteurs. 

Ce n’est pas tout a fait vrai : le 10/100BaseT autorise les répé- 
teurs. Mais le répéteur n’est pas un engin séparé. Dans un réseau 

10/100BaseT, le commutateur est en fait un répéteur 4 ports multiples. 

C’est pourquoi le cable employé pour connecter chaque ordinateur au 
commutateur est traité comme un segment distinct. 

 Certains commutateurs 10/100BaseT possédent un connecteur BNC. 
Ce connecteur BNC est un répéteur Thinnet qui vous permet de cabler 

un segment Thinnet de 185 métres. Le segment peut relier d’autres 

ordinateurs, des concentrateurs 10BaseT ou les deux. 

|» Une régle de base de l’univers Ethernet est qu’entre deux noeuds un 
signal ne peut pas passer par plus de trois répéteurs. 
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Cela ne signifie pas que vous ne pouvez pas utiliser plus de trois répé- 

teurs ou commutateurs mais que si vous le faites Vous devez planifier 

avec précaution le cablage de votre réseau pour que la régle des trois 

répéteurs ne soit pas enfreinte. 

Vous pouvez acheter par correspondance des répéteurs a deux ports 

10Base2 pour 130 euros. Eh bien ! J’imagine que c’est l’une des raisons 

pour lesquelles le cable coaxial n’est plus beaucoup utilisé. 

Les répéteurs sont des composants qu’il est parfaitement normal 

d’employer sur un réseau concu dans les régles. Ils n’augmentent pas 

la longueur maximale d’un segment, ils vous permettent simplement 

de lier deux segments. 

Faites attention 4 ces petites boites noires qui se vantent de repousser 

la limite de la longueur d’un segment au-dela de 185 métres pour le 

Thinnet ou de 100 métres pour le 10/100BaseT. Généralement, ces 

produits fonctionnent mais il vaut mieux respecter les régles. 

[5] F 

Concentrateur 

oo fe [3] EI 

Répéteurs i | Corcentrateur 

Ss 

Figure 5.7 : Utilisation d'un répéteur. 



— Chapitre 5 : S'empétrer dans la toile : cables, cartes et autres matériels bizarres ] 13 

Ponts 

Un pont est un objet qui connecte deux réseaux pour qu’ils n’en forment plus 
qu’un. Les ponts sont utilisés dans le but de partitionner un grand réseau en 

deux plus petits pour une question de performances. 

Un pont est une espéce de répéteur intelligent. Les répéteurs écoutent les 
signaux qui arrivent sur un cable du réseau, les amplifient puis les renvoient 

sur un autre cable. Ils procédent a l’aveugle, sans préter attention au contenu 
des messages qu’ils répétent. 

Pour sa part, le pont est un répéteur qui manipule les messages plus intelli- 

gemment. Pour commencer, la plupart des ponts savent écouter le réseau et 

détecter automatiquement |’adresse des deux ordinateurs en communication. 

Ensuite, le pont peut inspecter chaque message qui lui parvient d’un cété et 

le diffuser si le message est destiné a un ordinateur situé de l’autre coté. 

Cette fonctionnalité importante permet au pont de diviser un grand réseau 

en deux plus petits et plus efficaces. Les ponts fonctionnent mieux sur des 

réseaux trés séparés. Ce serait, par exemple, le cas du service marketing et 

du service comptabilité, qui auraient chacun leur propre serveur. 

Un pont peut partitionner le réseau afin que la partie du réseau réservée au 

marketing ne soit pas accaparée par la partie réservée a la comptabilité et 

inversement. Le pont apprend automatiquement a distinguer les ordinateurs 

appartenant 4a tel ou tel service et ne fait suivre les messages d’une partie du 

réseau vers |’autre que si cela s’avére nécessaire. On note une amélioration 

des performances générales des deux réseaux méme si |’emploi d’un pont 

ralentit un peu le débit. 

Voici quelques informations supplémentaires au sujet des ponts : 

M Comme je l’ai déja mentionné, certains ponts savent transformer le 

format des messages. 

Par exemple, si les gens du marketing batissent leur réseau avec 

Ethernet et que ceux de la comptabilité ont recours au Token Ring, un 

pont peut relier les deux. 

| Vous pouvez trouver un pont élémentaire pour partitionner deux 

réseaux Ethernet aux alentours de 400 euros. Des ponts plus évolués 
peuvent cotter 4 000 euros, voire plus. 

Routeurs 
Un routeur est une sorte de pont mais a une grande différence prés : un 

pont utilise une adresse matérielle (appelée « adresse MAC ») pour savoir a 
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quel nceud du réseau est envoyé chaque message afin qu’il puisse le diriger 

vers le segment approprié. Un pont est cependant incapable d’examiner le 

contenu du message pour savoir quel type d'information est envoyé. Un 

routeur peut le faire. C’est pourquoi un routeur fonctionne a un niveau plus 

élevé que celui d’un pont. Il effectue d’autres taches, comme le filtrage des 

paquets selon leur contenu. Notez que beaucoup de routeurs bénéficient en 

plus de fonctions de pontage intégrées, de sorte qu’ils peuvent aussi servir 

de pont. 

Il est possible de configurer un réseau avec plusieurs routeurs travaillant 

en coopération les uns avec les autres. Par exemple, certains routeurs 

sont capables de surveiller le réseau afin de déterminer le chemin le plus 

rationnel pour envoyer des messages 4 destination. Si une partie du réseau 

est particulierement occupée, le routeur saura choisir automatiquement 

un chemin moins encombré. I] agit un peu comme un hélicoptéere de 

surveillance du trafic routier : s’il repére des ralentissements sur une 

branche de !’autoroute, il demandera au centre de régulation du trafic d’in- 

citer les automobilistes a prendre une autre route. 

Voici quelques informations complémentaires a propos des routeurs : 

Les routeurs étaient autrefois onéreux et réservés aux grands réseaux. 
Ces derniéres années, le prix des petits routeurs a substantiellement 

chuté, ce qui les a banalisés méme sur les petits réseaux. 

Les disparités fonctionnelles entre ponts et routeurs (et commutateurs 

et concentrateurs) tendent a s’amenuiser. Des routeurs multifonctions, 

qui sont a la fois routeur, pont, concentrateur et commutateur, pren- 
nent en charge toutes les taches habituellement confiées 4 plusieurs 
périphériques. 

™ Certains routeurs ne sont rien de plus que des ordinateurs équipés 

de plusieurs cartes réseau et de logiciels assurant les fonctions de 
routage. 

™ Des routeurs peuvent connecter des réseaux géographiquement éloi- 

gnés grace a des lignes téléphoniques (DSL ou RNIS). 

™ Lune des principales raisons d’étre des routeurs est la connexion d’un 
réseau local a Internet. La Figure 5.8 montre un routeur utilisé a cette 
fin. 
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(5) (5) 

Concentrateur 

Routeur 

Figure 5.8 : Utilisation d'un routeur pour connecter un réseau local a Internet. 
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Chapitre 6 

Protocole TCP/IP 
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Dans ce chapitre : 

 S’initier au systéme binaire. 

» Se familiariser avec les adresses IP. 

@ Découpage en sous-réseaux. 

» Adresses IP publiques et privées. 

® Traduction des adresses de réseau. 

» Comprendre les bases du protocole DHCP. 

 Découvrir le service DNS. 

NY » \ i 
Ay Ww a \y w® Ds a ® w ® . . 

’adressage IP est l’un des éléments fondamentaux du protocole TCP/IP. 

Chaque équipement, sur un réseau TCP/IP, doit avoir sa propre 

adresse IP. Dans ce chapitre, vous apprendrez de quoi il s’agit. 

Ce chapitre est de loin le plus technique de ce livre. Nous étudierons le 
systéme binaire, nous détaillerons la structure des adresses IP et nous 

découvrirons le fonctionnement des sous-réseaux. Il n’est pas nécessaire 
d’avoir compris toutes les subtilités de l’adressage IP pour configurer un 

réseau TCP/IP simple. Mais si vous avez bien assimilé ce chapitre, la notion 

de protocole TCP/IP sera plus claire. Ceci dit, au travail ! 

Systeme binaire 
Pour bien comprendre le principe de |’adressage IP, vous devez comprendre 

ce qu’est le systéme de numération binaire car il est le fondement de toute 
adresse IP. Si vous savez déja de quoi il s’agit, vous pouvez sauter cette 

section et passer a la section « Adresses IP », plus loin dans ce chapitre. Je ne 
veux pas vous ennuyer avec ces notions vraiment élémentaires. 
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Compter avec des ] ; 
Dans le systéme binaire, seuls deux chiffres. sont utilisés : 0 et 1. Dans le 

systéme décimal, celui qui nous est familier, nous utilisons dix chiffres, de 

0 a 9. Dans un nombre décimal ordinaire comme 3 482, le chiffre le plus a 
droite représente les unités, le chiffre situé juste 4 sa gauche les dizaines 

puis arrivent les centaines, les milliers et ainsi de suite. Ces chiffres sont 

tous des puissances de 10 : d’abord 10° (soit 1), puis 10! (10), puis 10? (100), 
puis 10% (1 000) et ainsi de suite. 

En numération binaire, seuls deux chiffres sont utilisés au lieu de dix. C’est 

pourquoi un nombre binaire se présente d’une maniére un peu particuliére, 

comme 110011, 101111 ou 1000001. 

La position d’un chiffre binaire (en informatique, il est appelé bit, contraction 
de l’anglais binary digit, chiffre binaire) représente une puissance de 2, d’ot 
la progression 1, 2, 4, 8, 16, 32, etc. Pour représenter une valeur décimale 

sous une forme binaire, il faut multiplier chaque bit par sa puissance de 2 

correspondante puis additionner tous ces résultats. Par exemple, la valeur 

décimale du nombre binaire 10101 est obtenue ainsi : 

Fort heureusement, la conversion entre des nombres décimaux et 

binaires est un art dans lequel les ordinateurs excellent. En réalité, vous 

n’aurez jamais a faire vous-méme ce genre de gymnastique intellectuelle. 

Comprendre le systéme binaire ne consiste pas 4a lire un nombre comme 

1110110110110 et s’écrier instantanément : « 7606 en décimal ! » Mais si vous 

savez le faire, Barbara Walters se ferait sans doute une joie de vous inter- 

viewer et on tournerait méme un film sur vous avec Dustin Hoffman et une 

vieille Buick. 

En fait, il s’agit surtout pour vous d’acquérir des notions de base sur la 

maniere dont les ordinateurs stockent les informations et, ce qui est plus 
important encore, de comprendre le principe du systéme hexadécimal, que 
nous aborderons dans la prochaine section. 

Voici quelques caractéristiques intéressantes du systéme binaire, ainsi que 
ses similitudes et ses différences avec le systéme décimal : 

™ Le nombre de bits alloué 4 un nombre binaire détermine la grandeur 
de ce nombre. Si vous lui allouez 8 bits, la valeur la plus élevée qu’il 
peut représenter est 11111111, soit 255 en décimal. 
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Pour vous rendre compte rapidement du nombre de valeurs que peut 

représenter un nombre binaire d’une longueur donnée, utilisez le 

nombre de bits comme exposant de deux. Par exemple, un nombre de 

8 bits contient 2° valeurs. Comme 28 est égal 4 256, un nombre a 8 bits 
peut représenter 256 valeurs, de 0 a 255. 

C’est a cause de ces notions de puissance de 2 que la maniére d’éva- 
luer une taille de fichier ou la capacité d’un disque dur est un peu 

spéciale. En numération décimale, le kilo représente 1000. Mais en 

informatique (c’est-a-dire en numération binaire), le kilo représente 
1024, c’est-a-dire 2!°. Par conséquent, un mégaoctet ne représente pas 

un million d’octets mais 1 048 576, c’est-a-dire 27°, 

Un peu de logique 
Lun des grands avantages du systéme binaire est qu’il se préte particuliére- 

ment bien a des opérations spéciales appelées opérations logiques. I] existe 

quatre opérations logiques de base, auxquelles s’ajoutent d’autres opéra- 

tions qui découlent des quatre opérations de base. Trois opérations logiques, 

ET, OU et XOR (appelé OU exclusif), servent 4 comparer deux nombres 

binaires (bits). La quatriéme, NON, n’agit que sur un seul bit. 

Voici une bréve description des opérations logiques de base : 

ET. Une opération logique ET compare deux valeurs binaires. Si les 

deux sont 1, le résultat est 1. Si une des valeurs ou les deux sont 0, le 

résultat est 0. 

ou. Une opération logique 0U compare deux valeurs binaires. Si au 

moins une des valeurs est 1, le résultat est 1. Si les deux valeurs 

sont 0, le résultat est zéro. 

 xoR. Une opération logique OU exclusif compare deux valeurs 

binaires. Si exactement |’une d’entre elles est 1, le résultat est 1. Si les 

deux valeurs sont 0 ou si les deux sont 1, le résultat est 0. 

NON. Une opération logique NON ne compare pas deux valeurs mais 

change celle d’un chiffre binaire. Si la valeur d’origine est 1, NON 
renvoie 0. Si la valeur d’origine est 0, NON renvoie 1. 

Les opérations logiques sont appliquées a des nombres binaires de 

plus d’un chiffre en appliquant l’opération a chacun de ses bits. La 

technique la plus simple est la suivante : 

1. Superposez les deux nombres. 

2. Ecrivez le résultat des opérations logiques sous chacun des 

nombres binaires. 
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L’exemple ci-dessous montre le calcul de l’opération logique 10010100 

ET 11011101: 

10010100 

UOT TTS 
Comme vous le constatez, le résultat est 10010100. 

Se familiariser avec les adresses IP 
Une adresse JP est un ensemble de chiffres qui identifie chaque hdte d’un 

réseau IP (Internet Protocol) d’une maniére unique. Comme les adresses IP 

opérent au niveau de la couche réseau de la pile du protocole TCP/IP, elles 

sont indépendantes des adresses MAC de la couche de liaison de données 

qui se trouve dessous (comme les adresses MAC Ethernet). 

Une adresse IP est un nombre binaire de 32 bits. Cela signifie qu’il est 
possible de définir plus de quatre milliards d’adresses d’hotes différentes sur 

Internet. Vous pourriez penser que c’est plus qu'il n’en faut mais le protocole 

TCP/IP impose certaines restrictions a l’allocation des adresses, qui limitent 

considérablement le nombre d’adresses IP utilisables. Aujourd’hui, environ 
la moitié de toutes les adresses IP disponibles a été attribuée. Toutefois, de 

nouvelles techniques ont réussi 4 contourner le probléme. Un nouveau stan- 
dard d’adresses IP codées sur 128 bits, appelé /Pu6, est sur le point d’étre 
adoptéRéseaux et hotes 

La principale fonction de I'IP, dont les initiales signifient « protocole 
Internet », est de permettre |’établissement des communications entre des 

réseaux. C’est pourquoi une adresse IP est composée de deux parties : 

 Videntifiant de réseau (ou ID de réseau ou adresse du réseau) 
spécifie le réseau sur lequel un ordinateur h6éte peut étre trouvé. 

/ Videntifiant d’hote (ou ID d’héte ou adresse de I’héte) spécifie un 
périphérique présent sur le réseau selon son identifiant de réseau. 

La complexité d’une adresse IP provient surtout du fait qu’il est difficile de 

déterminer, parmi ses 32 bits, ceux qui appartiennent a IID de réseau et 

ceux qui appartiennent a l’ID d’hote. Un nouveau systéme, appelé adresses IP 

sans classe, est en train de supplanter le systéme a classes d’adresses. Nous 
reviendrons sur ces deux notions plus tard dans ce chapitre. 
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Décimales pointées 
Une adresse IP est usuellement représentée sous une forme appelée notation 

décimale pointée. Grace a cette notation, chaque groupe de huit bits, appelé 

octet, est représenté par son équivalent décimal. Prenons par exemple cette 
adresse IP : 

L’équivalent en notation décimale pointée est : 

Dans ce nombre, 192 représente les huit premiers bits (11000000), 168 le 

deuxiéme ensemble de huit bits (10101000), 136 le troisieme ensemble de 
huit bits (10001000) et 28 le dernier ensemble de huit bits (00011100). Ce 

format est celui dans lequel les adresses IP sont généralement représentées. 

Classes d’adresses IP 
Quand les concepteurs du protocole IP ont développé le systéme de 

représentation de l’adressage IP, ils auraient pu affecter un nombre de bits 
arbitraire a un ID de réseau. Les bits restants auraient été affectés a VID 
d’hote. Supposons par exemple que les concepteurs aient décidé que la 

moitié de l’adresse (16 bits) devait étre utilisée pour le réseau et |’autre 

moitié (16 bits) pour l’ID d’hote. Il en aurait résulté qu’Internet n’aurait pu 

comporter que 65 536 réseaux, chaque réseau ayant 65 536 hotes. 

Au commencement d’Internet (a la fin des années 1960), ces chiffres auraient 

semblé plusieurs fois supérieurs aux besoins présents et a venir. Les 

concepteurs du protocole IP ont réalisé, dés le début, que peu de réseaux 

comporteraient des dizaines de milliers d’hotes. Supposons qu’un réseau 

de mille ordinateurs se connecte a Internet et qu’il recoive l’un de ces ID 
de réseau. Comme ce réseau n’utiliserait qu’un millier des 65 536 adresses 

d’hotes, les 64 536 autres, non utilisées, seraient gaspillées. 

C’est pour résoudre ce probléme que la notion de classe d’adresse fut intro- 

duite. Le protocole IP définit cing classes d’adresses : A, B, C, D et E. Pour 

les trois premiéres, de A a C, la taille des parties d’adresse réservées aux ID 

réseau et hote est différente. La classe D est un type d’adresse spécial appelé 

multidestinataire. La classe E est une classe d’adresse expérimentale qui n’est 

pas utilisée. 

Les quatre premiers bits d’une adresse IP sont utilisés pour déterminer la 

classe a laquelle appartient une adresse : 
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i Si le premier bit est 4 0, l’adresse est de classe A. 

Si le premier bit est a 1 et le deuxiéme 4 0, l’adresse est de classe B. 

Si les deux premiers bits sont a 1 et le troisiéme a 0, ’adresse est de 

classe C. 

i Si les trois premiers bits sont a 1 et le quatriéme a 0, l’adresse est de 

classe D. 

Si les quatre premiers bits sont a 1, l’adresse est de classe E. 

Les classes D et E étant réservées a des usages particuliers, le reste de la 

discussion sera exclusivement consacré aux adresses de classes A, B et C. Le 

Tableau 6.1 récapitule les caractéristiques de chacune d’elles. 

Tableau 6.1 : Classes d’adresses IP. 

A 1a 126.x.y.z 0 8 126 16777214 

B 128 a 191.x.y.z 10 16 16384 65534 

C 192 a 223.x.y.z 110 24 2097152 254 

Adresses de classe A 
Les adresses de classe A sont concues pour des réseaux de trés grande taille. 

Dans cette classe, le premier octet de l’adresse est l’identifiant de réseau, 

les trois autres octets sont ceux de l’identifiant d’hdte. Du fait que huit bits 
seulement sont alloués a l’ID de réseau et que le premier de ces bits indique 

que l’adresse est de classe A, seuls 126 réseaux de classe A peuvent exister 
sur la totalité d’Internet. En revanche, chaque réseau de classe A peut rece- 

voir plus de 16 millions d’h6tes. 

Seules 40 adresses de classe A sont actuellement attribuées 4 des entreprises 
ou a des organisations. Les autres sont soit réservées a l’usage de l’IANA 
(internet Assigned Numbers Authority), soit affectées 4 des organisations qui 

gérent les assignations d’adresses IP pour des régions géographiques comme 
Europe, |’Asie et Amérique latine. 

Le Tableau 6.2 recense quelques sociétés possédant des adresses de 

classe A. Certaines sont trés connues, d’autres moins. Si le sujet vous 

intéresse, vous trouverez toutes les assignations d’adresses sur le site 
www.iana.org/assignments/ipv4-address-space. 



Tableau 6.2 : Quelques réseaux de classe A. 

Computer Sciences Corporation 3 

6 Army Information Systems Center 22,26, ; 

29, 30 Defense Information Systems Agency 

9 IBM 34 Halliburton Company 

11 DoD Intel Information Systems 38 Performance Systems 

International 

12 AT&T Bell Laboratories 40 Eli Lilly and Company 

13 Xerox Corporation 43 Administered by APNIC 

15 Hewlett-Packard Company 45 Interop Show Network 

16 Digital Equipment Corporation 47 Bell-Northern Research 

17 Apple Computer, Inc. 48 Prudential Securities Inc. 

18 MIT 54 Merck and Co., Inc. 

19 Ford Motor Company 56 U.S. Postal Service 

Adresses de classe 6 
Dans une adresse de classe B, les deux premiers octets de l’adresse IP sont 

utilisés comme identifiant de réseau, les deux autres comme identifiant 

d’hote. Par conséquent, les adresses de classe B se rapprochent de la repré- 

sentation consistant a scinder l’adresse en deux, une moitié étant utilisée 

pour IID de réseau, |’autre pour l’ID d’hote. La représentation n’est toutefois 
pas complete car les deux premiers bits du premier octet doivent étre a 
1 et 0 pour indiquer que I’adresse est de classe B. De ce fait, 16 384 réseaux 

de classe B peuvent exister. Toutes les adresses de classe B se trouvent dans 
la plage de 128.x.y.z a 191.x.y.z. Une adresse de classe B peut recevoir jusqu’a 

65 000 hotes. 

Le probléme avec les réseaux de classe B est qu’en dépit de leur taille infé- 

rieure a celle de ceux de classe A, ils allouent de trop nombreux ID d’hétes. 

Trés peu de réseaux en comportent des dizaines de milliers. C’est pourquoi 
une assignation sans discernement d’adresses de classe B peut entrainer un 
gaspillage d’adresses d’hdtes par les organisations qui ne les utilisent pas. 
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Adresses de classe C 
Dans une adresse de classe C, les trois premiers octets sont utilisés pour 

lidentifiant de réseau et le quatriéme pour l’identifiant d’hote. Ce dernier 

n’ayant que huit bits, chaque réseau de classe C ne peut recevoir que 

254 hotes. Toutefois, grace al’ ID de réseau de 24 bits, les adresses de 

classe C autorisent jusqu’a 2 millions de réseaux. 

Le probleme des réseaux de classe C est leur petite taille. Bien que peu d’or- 

ganisations aient besoin des dizaines de milliers d’adresses hdtes que fournit 

une adresse de classe C, beaucoup d’organisations en requiérent quelques 
centaines. Ce vaste écart entre les réseaux de classe B et de classe Ca 

entrainé le développement de sous-réseaux, sujet abordé dans la prochaine 
section. 
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Découpage en sous-réseaux 
Le découpage en sous-réseaux ou sous-réseautage est une technique qui 

permet a l’administrateur réseau d’utiliser plus efficacement les 32 bits 
d’une adresse Internet afin de créer des réseaux capables de s’affranchir des 
limites imposées par les adresses IP de classes A, B et C. Il est ainsi possible 

de créer des réseaux dont le nombre d’hétes est mieux adapté aux besoins. 

Le découpage en sous-réseaux procure plus de souplesse dans la définition 

de la partie de l’adresse IP qui représente l’identifiant de réseau et de celle 

qui représente l’identifiant d’hdte. Les classes d’adresses IP standard ne 
proposent que trois tailles : 8 bits pour la classe A, 16 bits pour la classe B 

et 24 bits pour la classe C. Le découpage en sous-réseaux permet de sélec- 
tionner arbitrairement le nombre de bits utilisables par ID de réseau. 

Deux raisons militent en faveur du découpage en sous-réseaux. La premiére 

est l’allocation plus efficace de l’espace d’adressage IP. Si Internet était limité 

aux adresses des classes A, B et C, chaque réseau se verrait attribuer 254, 

65 000 ou 16 millions d’adresses IP pour ses équipements h6tes. Bien que 
les réseaux a plus de 254 périphériques soient nombreux, ceux a 65 000 péri- 

phériques le sont beaucoup moins, sans parler des réseaux qui en comptent 

16 millions. Malheureusement, tout réseau qui franchirait (de si peu soit-il) 
la barre des 254 périphériques devrait recevoir une allocation de classe B, ce 
qui entrainerait un gaspillage de dizaines de milliers d’adresses IP. 

La seconde raison qui justifie le découpage en sous-réseaux est que, Méme 

si une organisation posséde des milliers de périphériques de réseau, les 

faire fonctionner avec un méme ID de réseau ralentirait terriblement le fonc- 

tionnement du réseau. Le protocole TCP/IP impose que tous les ordinateurs 

ayant un méme identifiant de réseau soient présents sur le méme réseau 

physique. Le réseau physique comprend un seul domaine de diffusion, ce 

qui signifie qu’une seule installation doit véhiculer tout le trafic du réseau. 
Pour améliorer les performances, les réseaux sont généralement divisés 
en domaines de diffusion bien plus petits que l’espace d’adressage d’une 

classe C. 

Sous-réseaux 
Un sous-réseau est un réseau qui fait partie d’un autre réseau (de classe A, 

B ou C). Les sous-réseaux sont créés en utilisant un ou plusieurs bits d’un 
hote de classe A, B ou C pour étendre l’identifiant de réseau. Par conséquent, 

plut6t que d’avoir un identifiant de réseau standard de 8, 16 ou 24 bits, un 
sous-réseau peut avoir un identifiant de n’importe quelle longueur. 

La Figure 6.1 montre un exemple de réseau avant et aprés le découpage en 
sous-réseaux. Dans le réseau découpé, le réseau a recu |’adresse de classe B 
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144.28.0.0. Tous les périphériques de ce réseau doivent partager le méme 
. 

domaine de diffusion. 

Avant le découpage en sous-réseaux 

144.28.0.0 ——— “}) 144.28.0.0 

Routeur 

Aprés le découpage en sous-réseaux 

144.28.16.0 

144.28.32.0 

Figure 6.1 : Présentation d’un réseau avant et aprés son découpage en sous-réseaux. 

144.28.0.0 

Routeur 

Dans le second réseau, les quatre premiers bits de l’identifiant d’hd6te sont 

utilisés pour diviser le réseau en deux petits réseaux, identifiés comme 

sous-réseaux 16 et 32. Dans le monde extérieur, c’est-a-dire de l’autre coté 
du routeur, ces deux réseaux apparaissent comme un seul réseau identifié 

par l’adresse IP 144.28.0.0. Par exemple, pour le monde extérieur, le 

périphérique a l’adresse 144.28.16.22 appartient au réseau 144.28.0.0. Par 

conséquent, un paquet envoyé a ce périphérique sera délivré au routeur 
avec l’adresse 144.28.0.0. Le routeur considére ensuite la partie sous-réseau 

de lidentifiant d’hote pour décider d’acheminer le paquet vers le sous- 
réseau 16 ou vers le sous-réseau 32. 

Masques de sous-réseau 
Pour qu’un sous-réseau fonctionne, le routeur doit savoir quelle partie de 

Yidentifiant d’hote il doit utiliser pour l’identifiant de réseau du sous-réseau. 

Ce petit tour de passe-passe est accompli par un autre nombre de 32 bits 
appelé masque de sous-réseau. Ces bits d’adresse IP qui représentent IID de 

réseau sont représentés par un 1 dans le masque et ceux qui représentent 
’ID d’hote par un 0. Il en résulte qu’un masque de sous-réseau est toujours 

formé d’une chaine de 1 a gauche, suivie d’une chaine de zéros. 
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Par exemple, le masque de sous-réseau, dans lequel |’ID de réseau est 

constitué des 16 bits de l’ID de réseau, auxquels s’ajoute un ID de sous- 
réseau supplémentaire de 4 bits, se présenterait ainsi : 

En d’autres termes, les 20 premiers bits sont des 1 et les 12 bits restants 

des 0. Par conséquent, la longueur de IID de réseau complet est de 20 bits, la 
longueur de la véritable partie de ID de l’h6te de l’adresse de sous-réseau- 

tage étant de 12 bits. 

Pour déterminer l’identifiant de réseau d’une adresse IP, le routeur doit 

connaitre a la fois l’adresse IP et le masque de sous-réseau. II effectue 

ensuite, sur l’adresse IP, une opération au niveau des bits appelée ET 

logique, destinée a extraire lidentifiant de réseau. A cette fin, chaque bit de 

ladresse IP est comparé au bit correspondant du masque de sous-réseau. Si 

les deux sont a 1, le bit de ID de réseau sera mis a 1. Si les deux bits sont 

a 0, le résultat est mis a 0. 

Voici, par exemple, comment |’adresse de réseau est extraite d’une adresse IP 
a l'aide du masque de sous-réseau de 20 bits de l’exemple précédent : 

Résultat : PID de réseau de ce sous-réseau est 144.28.16.9. 

Le masque de sous-réseau lui-méme est généralement représenté en notation 

décimale pointée. I] en résulte que le masque de sous-réseau de 20 bits de 

l’exemple précédent sera représenté sous la forme 255.255.240.0: 

Ne confondez pas un masque de sous-réseau avec une adresse IP. Un masque 
de sous-réseau ne représente aucun périphérique ou réseau sur Internet. 

C’est juste une maniére d’indiquer quelle partie de l’adresse IP doit étre 
utilisée pour déterminer l’identifiant de réseau. Il est facile de repérer 4 coup 
sir un masque de sous-réseau car le premier octet est toujours 4 255. Or, 255 

n’est pas un premier octet valide pour une classe d’adresse IP. 

127 
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Limites des sous-réseaux : 
Vous devez connaitre les quelques restrictions que subissent les masques de 

sous-réseaux, notamment : 

Le nombre minimum de bits d’un identifiant de sous-réseau est 8. 
Par conséquent, le premier octet d’un masque de sous-réseau est 

toujours 255. 

Le nombre maximum de bits d’un identifiant de sous-réseau est 30. 
Vous devez réserver au moins deux bits de la partie de l’identifiant 

d’hote, dans |’adresse, afin d’autoriser au moins deux h6tes. Si vous 

utilisiez tous les 32 bits pour I’ID de réseau, il n’en resterait aucun 

pour IID d’héte. Il va de soi que cela ne fonctionnerait pas. Ne laisser 

qu’un seul bit pour l’ID d’héte ne fonctionnerait pas non plus. En effet, 

un ID d’héte, composé uniquement de 1, est réservé pour |’adresse de 
diffusion, tandis que s’il ne comporte que des 0, il se référe au réseau 

lui-méme. C’est pourquoi, si vous utilisiez 31 bits pour ID de réseau 
en n’en laissant qu’un seul pour l’'ID d’hote, l’'ID d’hote 1 serait attribué 

a l’adresse de diffusion tandis que l’ ID d’h6éte 0 serait le réseau 
lui-méme, ne laissant plus de place pour de véritables hotes. Voila 

pourquoi la taille maximale de IID de réseau est limitée a 30 bits. 

 Puisqu’un ID de réseau est toujours composé d’une succession de 
bits mis a 1, neuf valeurs seulement sont possibles pour chacun des 
octets d’un masque de sous-réseau, en comptant le 0. Ces valeurs sont 
représentées dans le Tableau 6.3. 

Tableau 6.3 : Les neuf valeurs des octets de sous-réseau. 

00000000 0 11111000 248 

10000000 128 11111100 252 

11000000 192 11111110 254 

11100000 224 11111111 255 

11110000 240 

Adresses privées et adresses publiques 
Tout hote directement connecté a Internet doit avoir une adresse IP globale- 
ment unique. Tous les hotes ne sont cependant pas directement connectés 
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a Internet. Certains sont cachés derriére un pare-feu, ainsi leur connexion a 
Internet est indirecte. 

Plusieurs blocs d’adresses IP sont mis de cété a cette fin. Ils sont destinés a 
étre utilisés sur des réseaux privés qui ne sont pas connectés a Internet ou 

sur des réseaux cachés derriére un pare-feu. Il existe trois plages de telles 

adresses, récapitulées dans le Tableau 6.4. Dés que vous créez un réseau 
TCP/IP privé, vous devriez utiliser une adresse de l’une de ces plages. 

Tableau 6.4 : Espaces d’adressage privé. 

BZA 

10.0.0.0/8 10.0.0.1 4 10.255.255.254 

172.16.0.0/12 255.255.240.0 172.16.1.1 & 172.31.255.254 

192.168.0.0/16 255.255.0.0 192.168.0.1 a 192.168.255.254 

Comprendre la traduction des adresses 
de réseau 

De nombreux pare-feu font appel a une technique appelée NAT (Network 

Address Translation, traduction d’adresse de réseau) pour cacher la véritable 
adresse IP d’un héte au monde extérieur. Dans ce cas de figure, le périphé- 

rique NAT doit utiliser une adresse IP globalement unique qui représente 

Vh6dte sur Internet mais, derriére le pare-feu, |’hote peut utiliser n’importe 

quelle adresse IP. Lorsqu’un paquet franchit le pare-feu, le périphérique NAT 

traduit l’adresse IP privée en adresse IP publique et inversement. 

L’un des avantages du NAT est qu’il réduit la fréquence a laquelle l’espace 

d’adressage IP est assigné car un périphérique NAT ne peut utiliser qu’une 

seule adresse IP publique pour plus d’un hote. Pour cela, il garde une trace 

des paquets sortants afin de pouvoir faire correspondre les paquets entrants 

avec l’h6te approprié. Pour comprendre comment tout cela fonctionne, 

examinons les étapes suivantes : 

1. Un hote dont d’adresse privée est 192.168.1.100 envoie une requéte 
vers 216.239.57.99, qui est l’adresse de ww.google.com. Le périphérique 

NAT convertit l’adresse IP source du paquet en 208.23.110.22, qui est 

l’adresse du pare-feu. De cette maniére, Google renverra sa réponse au 
routeur pare-feu. Le NAT enregistre que 192.168.1.100 a envoyé une 

requéte a 216.239.57.99. 
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2. A présent, un autre hdte a l’adresse 192.168.1.107 envoie une requéte a 

207.46.134.190 qui est l’adresse de ww.microsoft.com. Le périphérique 

convertit l’adresse IP source de la requéte en 208.23.110.22 afin que 

Microsoft puisse répondre au routeur pare-feu. Le NAT enregistre que 

192.168.1.107 a envoyé une requéte a 207.46. 134.190. 

3. Quelques secondes plus tard, le pare-feu re¢goit une réponse de 

216.239.57.99. Dans cette réponse, |’adresse du destinataire est 

208.23.110.22, l’adresse du pare-feu. Pour déterminer a qui il doit 

acheminer la réponse, le pare-feu vérifie ses enregistrements afin de 

savoir qui attend une réponse de 216.239.57.99. I] découvre que c’est 

192.168.1.100. Par conséquent, i] remplace l’adresse de destination par 

192.168.1.100 et transmet le paquet. 

A vrai dire, le processus est un peu plus compliqué que cela car il est fort 

probable que plusieurs utilisateurs attendent chacun une réponse de la 

méme adresse IP publique. Dans ce cas, le périphérique NAT a recours a 

d’autres techniques pour déterminer vers quel utilisateur un paquet entrant 

doit étre acheminé. 

Configurer le réseau pour le service DHCP 
Sur un réseau TCP/IP, chaque héte doit avoir une adresse IP unique et étre 
correctement configuré afin qu’il la connaisse. Lorsqu’un nouvel héte se 

connecte, il doit recevoir une adresse IP correcte (c’est-a-dire qui n’a pas 
encore été attribuée), comprise dans la plage d’adresses du sous-réseau. 

Bien qu’il soit possible d’affecter manuellement des adresses IP 4 chacun des 
ordinateurs du réseau, cette tache devient rapidement ingérable dés que le 
réseau compte beaucoup de machines. 

C’est la qu’intervient le service DHCP (Dynamic Host Configuration Protocol, 
protocole de configuration dynamique de l’héte). Il configure automatique- 

ment l’adresse IP de chaque hote d’un réseau, garantissant ainsi que son 

adresse est valide et unique. Le service DHCP parvient méme a configurer 
les adresses selon que des hétes se connectent ou se déconnectent. Comme 

vous |’imaginez, le DHCP peut faire gagner a l’administrateur de précieuses 
heures de travail de configuration. 

Dans cette section, vous apprendrez les tenants et les aboutissants du 
DHCP : de quoi il s’agit, comment il fonctionne et comment le configurer. 

Comprendre le DHCP 
Le service DHCP permet a chacun des ordinateurs d’un réseau TCP/IP d’ob- 

tenir d’un serveur ses données de configuration (notamment son adresse IP). 
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Le serveur DHCP conserve une trace des adresses IP déja attribuées, de 

sorte que si un ordinateur en demande une, le serveur puisse lui affecter une 
adresse IP libre. 

Lalternative au DHCP consiste 4 attribuer 4 chaque ordinateur du réseau une 
adresse IP statique : 

_ Les adresses IP statiques sont parfaites pour les réseaux ne compor- 
tant qu’un trés petit nombre d’ordinateurs. 

Dés que ce nombre augmente, cette solution n’est plus du tout 

adaptée. Si un administrateur pas trés bien réveillé attribue la méme 
adresse IP 4 deux ordinateurs, vous devrez contréler manuellement 

l’adresse IP de chaque machine pour découvrir le conflit. C’est 

pourquoi le service DHCP est incontournable, sauf pour les trés petits 
réseaux. 

Bien que la tache principale du DHCP consiste a attribuer des adresses IP, 
le service DHCP peut fournir plus d’informations 4a ses clients que cette 

adresse. Ces informations complémentaires sont appelées options DHCP. En 
voici quelques-unes : 

 Ladresse du routeur, appelée aussi adresse de la passerelle par défaut. 

™ La durée avant expiration de |’information par défaut. 

 Lenom du domaine. 

™ Ladresse du serveur DNS. 

_ & Ladresse du serveur WINS. 

Serveurs DHCP 
Un serveur DHCP peut étre un ordinateur serveur situé sur le réseau TCP/IP. 

Fort heureusement, tous les systémes d’exploitation des serveurs modernes 

sont équipés de fonctionnalités de serveur DHCP. Pour configurer le service 
DHCP sur un serveur de réseau, il suffit d’activer sa fonction DHCP et de 

configurer ses paramétres. Dans l’une des prochaines sections intitulée 

« Gérer un serveur DHCP sous Windows Server 2008 », je vous montre 

comment configurer un serveur DHCP sous Windows Server 2008. 

Il n’est pas nécessaire qu’un serveur hébergeant le service DHCP soit unique- 
ment dédié a cette tache, a moins que le réseau ne soit trés étendu. Dans 

la plupart des cas, un serveur de fichiers peut aussi faire office de serveur 
DHCP. C’est notamment vrai lorsque les adresses IP sont fournies pour un 

bail 4 long terme (la notion de bail sera développée dans la section « Quelle 
durée de bail ? », plus loin dans ce chapitre). 
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Beaucoup de routeurs multifonctions sont équipés de serveurs DHCP inteé- 

grés. C’est pourquoi, si vous ne désirez pas surcharger l’un de vos serveurs 

de réseau en lui confiant les fonctions DHCP, vous activerez le serveur 

intégré au routeur. L’avantage de cette solution est qu’il est rarement néces- 

saire d’éteindre le routeur. En revanche, il vous arrivera parfois de devoir 

redémarrer un serveur de fichiers pour des raisons de maintenance, pour 

appliquer une mise a jour ou le dépanner. 

La plupart des réseaux exigent seulement un serveur DHCP. La mise en 
oeuvre de deux serveurs ou plus sur le méme réseau exige que vous coordon- 

niez soigneusement la plage d’adresses IP affectée 4 chacun des serveurs. Si 
vous installez accidentellement deux serveurs DHCP avec la méme étendue, 

vous risquez d’attribuer aux machines qui se connectent des adresses en 

double. Pour éviter ce probléme, installez un seul serveur DHCP, a moins que 

votre réseau soit si grand qu’un seul serveur ne puisse suffire. 

Comprendre les étendues 
Une étendue est une plage d’adresses IP pour laquelle le serveur DHCP a été 

configuré et qu’il peut attribuer. Dans le cas le plus élémentaire, ot un seul 
serveur DHCP supervise la configuration IP de la totalité d’un sous-réseau, 

l’étendue correspond au sous-réseau. Mais si deux serveurs DHCP ont été 

configurés pour un sous-réseau, vous pouvez configurer chacun d’eux avec 
une étendue qui n’alloue qu’une partie de la plage compléte des adresses IP 

du sous-réseau. De plus, un seul serveur DHCP peut servir plus d’une 
étendue. 

Vous devez paramétrer |’étendue avant d’activer le serveur DHCP. Au cours 

de ce paramétrage, vous pouvez définir les propriétés suivantes : 

Un nom d’étendue qui facilite son identification et indique sa fonction. 

La description de l’étendue qui permet de détailler sa fonction. 

Ladresse IP de début de |’étendue. 

Ladresse IP de fin de |’étendue. 

Nae We ke Un masque de sous-réseau pour |’étendue. Il peut étre spécifié en 
notation décimale pointée ou en notation CIDR. 

™ Une ou plusieurs plages d’adresses exclues. Ces adresses seront 
toujours affectées a un périphérique h6te particulier (pour plus 

de détails, reportez-vous 4a la prochaine section « Sentiment 
d’exclusion ? »). 

Une ou plusieurs adresses réservées. Ce sont des adresses qui seront 
toujours affectées 4 des périphériques hétes particuliers (pour en 
savoir plus, reportez-vous a la section « Réservations recommandées », 
plus loin dans ce chapitre). 
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™ La durée du bail qui indique la durée pendant laquelle |’héte est 

autorisé a utiliser l’adresse IP. Le client tentera de renouveler le bail 
lorsque la moitié de sa durée sera écoulée. Par exemple, si vous 
définissez un bail de huit jours, le client tentera de le renouveler au 
bout de quatre jours. Cela laisse 4 |_h6te beaucoup de temps pour 

renouveler le bail avant que l’adresse soit réaffectée a un autre h6te. 

NATTA AN 

 Liadresse du routeur pour le sous-réseau. Cette valeur est appelée 

adresse de la passerelle par défaut. 

™ Le nom de domaine et Il’adresse IP des serveurs DNS du réseau et des 

serveurs WINS. 

Sentiment d’exclusion ? 
Nous nous sommes tous sentis exclus 4 un moment de notre existence (avec 

une femme et trois filles, j'en sais quelque chose...). Mais c’est parfois une 

bonne chose. Dans le cas des étendues DHCP, les exclusions peuvent vous 

aider a prévenir des conflits d’adresses IP et vous permettre de répartir la 

charge de travail DHCP d’un seul sous-réseau entre plusieurs serveurs DHCP. 

Une exclusion est une plage d’adresses qui n’est pas comprise dans |’étendue 

mais qui se trouve néanmoins entre son adresse de début et celle de fin. Une 

plage d’exclusion est comme une enclave dans |’étendue : toutes les adresses 

qui s’y trouvent ne seront pas attribuées. 

Voici quelques raisons justifiant l’exclusion d’adresses IP de |’étendue : 

 L’adresse IP de l’ordinateur qui régit le service DHCP doit généra- 
lement étre statique. Par conséquent, |’adresse du serveur DHCP doit 
toujours étre listée comme une exclusion. 

Des adresses IP ont peut-étre été affectées a d’autres serveurs. 
Dans ce cas, chaque adresse IP de serveur doit étre listée comme une 

exclusion. 

Les réservations sont cependant une meilleure solution a ce probléme, 

comme nous le verrons dans la prochaine section. 

Réservations recommandées 
Dans certains cas, vous voudrez affecter une adresse IP spécifique 4 un hote 

donné. Une option consiste a configurer |’hote avec une adresse IP statique 
afin qu’il n’utilise pas le service DHCP pour obtenir la configuration IP. Elle 

présente toutefois deux inconvénients majeurs : 
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_¥ Laconfiguration TCP/IP ne se contente pas de fournir l’adresse IP. Si 
vous utilisez une configuration statique, vous devez spécifier manuel- 

lement le masque de sous-réseau, |’adresse de la passerelle par défaut, 

l’adresse du serveur DNS et d’autres informations requises par |’hote. 

Si une information change, vous devrez non seulement la modifier au 

niveau du serveur DHCP mais aussi au niveau de chaque hote dont la 

configuration est statique. 

Vous devez garder en téte d’exclure I’adresse IP statique de 
l’étendue du serveur DHCP. Dans le cas contraire, le serveur DHCP 

ne saurait pas que cette adresse est statique et pourrait l’affecter a un 

autre héte, d’oul un épineux probléme : deux hdtes sur le réseau dont 

ladresse est identique. 

Un meilleur moyen d’affecter une adresse IP fixe 4 un hote consiste a créer 
une réservation DHCP : dés qu’un héte particulier demande une adresse IP au 

serveur DHCP, ce dernier lui fournit l’adresse spécifiée dans la réservation. 

Lhote ne recevra pas |’adresse IP avant de l’avoir demandée au serveur 
DHCP mais quand il le fera, il recevra toujours la méme adresse. 

Pour créer une réservation, vous associez l’adresse IP a affecter a !hote a 

l’adresse MAC de l’hote. Vous devez obtenir |’adresse MAC de la part de 

V’hote avant de créer la réservation. 

™ Pour ce faire, exécutez la commande ipconfig /all a partir de l’invite. 

Si cette action échoue parce que le protocole TCP/IP n’a pas encore 

été configuré sur l’ordinateur, vous trouverez l’adresse MAC dans les 
informations du systéme. 

Exécutez Démarrer/Tous les programmes/Accessoires/Outils systéme/ 
Informations systéme. 

Si vous installez plus d’un serveur DHCP, vérifiez que chaque serveur 
posséde les mémes réservations. Si vous oubliez de répéter une réservation 

sur un des serveurs, celui-ci risque de |’attribuer 4 une machine qui se 
connectera. 

Ouelle durée de bail ? 
Lune des décisions les plus importantes que vous aurez a prendre, quand 

vous configurerez un serveur DHCP, est la durée que vous accorderez au bail. 
La valeur par défaut est de huit jours, ce qui est généralement approprié. 

Mais, dans certains cas, vous opterez pour une durée plus longue ou plus 
courte. 
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™ Plus le réseau est stable, plus le bail peut étre long. Si de nouveaux 
ordinateurs ne sont ajoutés au réseau que de temps en temps (parfois 

pour en remplacer d’autres), la durée du bail peut excéder huit jours 
en toute sécurité. 

™ Plus le réseau est instable, plus le bail doit étre court. Imaginez 
par exemple un réseau sans fil dans une bibliothéque universitaire 
fréquentée par des étudiants qui apportent leurs ordinateurs portables 

pour ne travailler que quelques heures. Pour un réseau de ce genre, un 

bail d’une heure est approprié. 

Ne configurez jamais une durée de bail illimitée. Bien que des administra- 

teurs estiment que cette option réduit la charge de travail sur un serveur 
DHCP stable, aucun réseau n’est stable en permanence. Chaque fois que vous 

rencontrez un serveur DHCP configuré avec des baux infinis, recherchez les 

baux actifs : vous trouverez assurément des adresses IP attribuées 4 des 

ordinateurs qui n’existent plus. 

Gérer un serveur DHCP sous Windows 

Server 2008 
Les étapes a suivre pour configurer et gérer un serveur DHCP dépendent 

du systéme d’exploitation réseau ou du routeur utilisé. Les procédures qui 
suivent montrent comment travailler avec un serveur DHCP sous Windows 

Server 2008. Les procédures sont similaires pour les autres systémes 

d’exploitation. 

Si vous n’avez pas encore installé le serveur DHCP sur votre serveur, 

démarrez l’application Gestionnaire de serveur (sélectionnez Démarrer/ 

Outils d’administration/Gestionnaire de serveur), cliquez sur Ajouter des 
roles, sélectionnez Serveur DHCP dans la liste des rdles puis cliquez sur 

Suivant jusqu’a la page Ajouter ou modifier les étendues DHCP. Cliquez sur 

Ajouter afin de créer la premiére étendue du serveur DHCP. Pour ce faire, 
entrez le nom et la description de |’étendue ainsi que les informations 

d’adresse IP de base de |’étendue, dans la boite de dialogue Ajouter une 

étendue, illustrée par la Figure 6.2. 
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| Assistant Nouvelle étendue 

Plage d adresses IP ae 

Vous définissez la plage ‘adresses en identifiant un jeu d’adresses IP consécutives. 

Figure 6.2 : Spécification de la plage d’adresses de |’étendue et du masque de sous-réseau. 

Aprés avoir entré les adresses de début et de fin de la plage ainsi que le 

masque de sous-réseau, cliquez sur Suivant. Lassistant demande aussi 
les adresses a exclure de |’étendue, la durée du bail (6 jours, par défaut), 
l’adresse IP de votre routeur de passerelle, le nom de domaine du réseau 

et les adresses IP des serveurs DNS qui seront utilisés par les ordinateurs 
clients. Les taches de l’assistant terminées, le serveur DHCP est correcte- 

ment configuré. Il ne démarrera toutefois pas avant que vous |’ayez autorisé, 
comme je |’explique dans la prochaine section. 

Pour afficher la console de gestion DHCP, exécutez Démarrer/Outils d’ad- 

ministration/DHCP ou cliquez sur Serveur DHCP dans le Gestionnaire de 

serveur. Dans les deux cas, la console de gestion DHCP représentée dans la 

Figure 6.3 apparait. 
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stionnaite de serveur 

ftendue [192 166.161 DHCP Home | 

Serveur DHCP ; 
Z win-qdjo2eop 

i z= Services AD LOS {Active Directory Lightweight 2 

(4) 23 Services de domaine Active Directory A 
& 

GH =e) Services de fichiers 

Figure 6.3 : Console de gestion DHCP. 

_La console de gestion DHCP octroie un controle complet sur la configuration 

et le fonctionnement du serveur DHCP. Voici quelques actions possibles 
grace a la console DHCP : 

~ Autoriser le serveur DHCP, soit lui permettre d’attribuer des 
adresses IP aux ordinateurs clients. Pour autoriser un serveur, sélec- 

tionnez-le et choisissez Action/Gérer les serveurs autorisés/Autoriser. 

~ Ajouter une nouvelle étendue. Pour ce faire, effectuez un clic droit 
sur un serveur dans Il’arborescence et, dans le menu contextuel, 

cliquez sur Nouvelle étendue. Cette action démarre |’Assistant 

Nouvelle étendue qui vous permettra de créer |’étendue. 

 Activer ou désactiver une étendue. Effectuez un clic droit sur 

l’étendue concernée dans |’arborescence et exécutez la commande 

Activer ou Désactiver. 

Modifier les paramétres d’étendue. Effectuez un clic droit sur une 
étendue et sélectionnez Propriétés. La boite de dialogue Propriétés 

d’Etendue qui apparait permet de modifier les adresses de début et de 
fin de |’étendue, le masque de sous-réseau et la configuration DSN. 

“ Modifier les exclusions d’étendue. Cliquez sur Pool d’adresses, 

sous |’étendue présentée dans |’arborescence. Ainsi chaque plage 
d’adresses de |’étendue est affichée. Vous pouvez ajouter ou 
supprimer une plage. Pour ce faire, effectuez un clic droit sur la plage 
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et exécutez la commande Supprimer. Vous pouvez aussi ajouter une plage 

d’exclusion : effectuez un clic droit sur Pool d’adresses dans |’arbores- 
cence et cliquez sur Nouvelle plage d’exclusion, dans le menu contextuel. 

Voir ou modifier des réservations. Cliquez sur Réservations, dans 

larborescence. 

Voir la liste des adresses actuellement attribuées. Cliquez sur Baux 

d’adresses, dans |’arborescence. 

Configurer un client DHCP sous Windows 
Configurer un client Windows pour le service DHCP est facile. En effet, il est 
automatiquement inclus lorsque vous installez le protocole TCP/IP. Il ne vous 

reste donc plus qu’a configurer TCP/IP pour qu’il utilise le service DHCP. 

Pour ce faire, ouvrez la boite de dialogue Propriétés du réseau en sélection- 

nant Centre Réseau et partage ou Connexions réseau dans le Panneau de 

configuration, en fonction de la version de Windows installée sur le client. 

Sélectionnez ensuite le protocole TCP/IP et cliquez sur le bouton Propriétés. 

La boite de dialogue Propriétés de Protocole Internet (TCP/IP) s’ouvre, 
comme le montre la Figure 6.4. Pour configurer l’ordinateur de maniére a ce 

qu'il utilise le service DHCP, activez les options Obtenir une adresse IP auto- 
matiquement et Obtenir les adresses des serveurs DNS automatiquement. Il 
ne vous reste plus qu’a cliquer sur OK et le tour est joué ! 

= ——— 

de - Protecole Internet + 

General | Configuration alternative | EZ FEEL ne 

Les paramétres IP peuvent étre déterminés automatiquement si votre 
réseau le permet. Sinon, vous devez demander les parameétres IP 
appropriés 4 votre administrateur réseau. 

@ Obtenir une adresse IP automatiquement 

© Utiliser adresse IP suivante : 

@ Obtenir les adresses des serveurs DNS automatiquement 

© Utiliser Vadresse de serveur DNS suivante : 

Figure 6.4 : Configuration d’un client Windows pour utiliser le service DHCP. 
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Utiliser le service DNS 
Le service DNS (Domain Name System, systeme de noms de domaines) est un 
service TCP/IP permettant d’établir une correspondance entre une adresse 

IP et un nom de domaine et, plus généralement, de trouver une information 
a partir d’un nom de domaine. Sans DNS, vous achéteriez des livres sur 
87.238.83.167 plutot que sur ww. amazon. fr, vous vendriez vos meubles 
d’occasion sur 66.135.200.28 plut6t que sur ww. ebay.fr et vous lanceriez 
des recherches sur 209.85.229.103 plut6t que sur www.google.com. 

La compréhension du fonctionnement du service DNS ainsi que sa mise en 

ceuvre sont indispensables 4a la mise en place et 4 la gestion d’un réseau TCP/ 

IP. La suite de ce chapitre présente les bases du DNS, son fonctionnement et 
la technique pour installer un serveur DNS. 

Domaines et noms de domaines 

Pour qu’un nom DNS unique corresponde a un seul ordinateur héte sur | 

Internet, le service DNS emploie une technique testée et fiable : diviser pour | 
régner. Le service DNS utilise un systéme de nommage structuré semblable 

a la structure hiérarchique des dossiers sur un ordinateur Windows. A la 

place des dossiers, le service DNS organise les noms en domaines. Chaque 

domaine inclut tous les noms qui dépendent directement de lui dans la struc- 

ture hiérarchique. 

La Figure 6.5 illustre une petite partie de la structure arborescente du DNS. 
Au sommet de I’arbre, se trouve le domaine racine (root), c’est le point de 
départ de tous les domaines. Directement en dessous, on trouve quatre 

domaines : edu, com, org et gov. 

En réalité, il existe beaucoup plus de domaines sous la racine d’Internet. Il 

doit y en avoir actuellement plus de 90 millions. 

Sous le domaine com de la Figure 6.5, vous pouvez voir le domaine nommé 
EFirst, celui de |’éditeur des Nuls. Pour identifier ce domaine, vous devez 

le combiner avec le nom de son domaine parent (dans ce cas-ci, com) pour 

créer le nom de domaine complet : EFirst.com. Les composants du nom de 

domaine sont séparés par des points. Ainsi, lorsque vous lisez ce nom de 

domaine, vous prononcez « efirst point com ». 

Sous le nceud EFirst se trouvent quatre noeuds de serveur : production, 

dessin, serveur1 et imprimante1. Ces noeuds correspondent a trois ordina- 

teurs et a une imprimante. Vous pouvez combiner le nom d’hote avec le nom 

de domaine pour obtenir le nom DNS complet pour chacun des serveurs. Par 

exemple, serveur1.EFirst.com ou bien imprimante1.EFirst.com. 
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Domaine EFirst.com 

server1.EFirst.com 

Figure 6.5: Noms DNS. 

Voici des informations supplémentaires relatives aux noms DNS : 

Les noms DNS ne font pas de distinction entre les majuscules et les 
minuscules. Par conséquent, EFirst, eFirst, eFIRST et efirst sont 

traités de la méme maniére. Lorsque vous utilisez un nom de domaine, 

vous pouvez le mettre en majuscules pour faciliter sa lecture mais le 

service DNS ne fera pas la distinction. 

Le nom de chaque noeud de DNS peut compter jusqu’a 63 caractéres 

(sans compter le point) et peut inclure des lettres, des chiffres et des 
traits d’union. Les caractéres spéciaux sont interdits. 

Un sous-domaine est un domaine qui se trouve sous un domaine 

existant. Par exemple, le domaine com est un sous-domaine du domaine 

racine ; de méme, EFirst est un sous-domaine du domaine com. 

Le service DNS est un systéme de nommage hiérarchique semblable 

au systéme de nommage employé par Windows pour les dossiers 

et sous-dossiers. Cependant, une différence cruciale existe entre le 
service DNS et la convention de nommage de Windows. Quand vous 

construisez un nom DNS complet, vous commencez 4 partir du bas 

de la structure arborescente et vous remontez jusqu’a la racine. Ainsi, 

production est l’élément le plus bas dans le nom production.EFirst. 

com. En revanche, sous Windows, la méthode de nommage est inverse : 
le nom commence a la racine et se déplace vers le bas : dans le 

chemin d’accés \Windows\System32\dns, dns est le noeud le plus bas. 
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™ La profondeur de la structure arborescente du DNS peut aller jusqu’a 

127 niveaux. Cependant, dans la pratique, elle est relativement limitée. 

La plupart des noms DNS n’ont que trois niveaux (sans compter la 

racine) et rarement plus de quatre ou cinq. 

™ Bien que l’arbre du DNS soit peu profond, il est trés large. En d’autres 

termes, chacun des domaines de haut niveau a un nombre important 

de domaines de niveau immédiatement inférieur. Par exemple, 

le domaine com recouvre actuellement plus de deux millions de 
sous-domaines. 

Noms de domaines complets 
Si un nom de domaine se termine par un point, celui-ci représente le domaine 

racine et le nom de domaine est dit absolu ou Fully Qualified Domain Name 
(FQDN). Un nom de domaine absolu est un nom de domaine non ambigu 
parce qu’il identifie les références du sous-domaine 4a partir de la racine. En 

revanche, si un nom de domaine ne se termine pas par un point, celui-ci peut 

étre affecté a un autre domaine parent. Il s’agit alors d’un nom relatif. 

Ce concept est semblable aux concepts de chemin relatif et de chemin 

absolu sous Windows. Si un chemin d’accés commence par une barre 
‘oblique inverse, par exemple \Windows\System32\dns, il s’agit d’un chemin 
absolu. Si le chemin d’accés ne commence pas par une barre oblique inverse, 

par exemple System32\dns, il s’agit d’un chemin relatif 4 partir du répertoire 
en cours. Si le répertoire courant est \Windows, \Windows\System32\dns et 

System32\dns renvoient au méme emplacement. 

Dans de nombreux cas, les noms de domaines absolus et relatifs sont inter- 

changeables parce que le logiciel qui les interpréte considére qu’ils sont des 
sous-domaines directs du domaine racine. C’est pourquoi, par exemple, vous 

pouvez saisir dans votre navigateur ww.wiley.com (sans point final) plutot 
que ww.wiley.com. pour accéder a la page d’accueil de |’éditeur Wiley. 
Certaines applications, telles que les serveurs DNS, peuvent associer des 

noms de domaines autres que la racine a des noms relatifs. 

Travailler avec un serveur DNS sous 

Windows 
Linstallation et la gestion d’un serveur DNS dépendent du systeme 
d’exploitation du serveur. Cette section décrit l’installation et l'utilisation 

d’un serveur DNS sous Windows 2008. La mise en ceuvre sous Linux ou un 



] 4 2 Deuxiéme partie : Construire son propre réseau 

environnement Unix avec BIND est semblable mais sans l’aide d’une interface 

graphique utilisateur. ‘ 

Pour installer le serveur DNS sur un serveur Windows 2008, exécutez la 
commande Démarrer/Outils d’administration/Gestionnaire de serveur. 

Cliquez sur Ajouter des réles, sélectionnez Serveur DNS dans la liste des 

roles puis cliquez sur Suivant pour installer le serveur DNS. 

Une fois que le serveur DNS a été installé, vous pouvez |’administrer via la 

console de gestion DNS. Elle vous permet d’exécuter des taches adminis- 
tratives communes comme ajouter des zones supplémentaires, modifier 

la configuration de zones ou ajouter des enregistrements A ou MX a une 

zone existante. La console d’administration du DNS masque les détails de 

commandes souvent rébarbatives et vous permet de travailler avec une 

interface graphique utilisateur conviviale. 

Pour ajouter un nouvel hote a4 une zone, effectuez un clic droit sur la zone, 

dans la console d’administration du DNS et cliquez sur la commande Nouvel 

hote. Cette action ouvre la boite de dialogue Nouvel hote, illustrée par la 
Figure 6.6. 

Nom {utllse le domaine parent sice champ est vide) : 

AS 

Figure 6.6 : Boite de dialogue Nouvel héte. 

Dans la boite de dialogue, spécifiez les informations suivantes : 

Nom: Le nom d’hote pour la nouvelle machine. 

Adresse IP : Liadresse IP de l’hote. 

~ Créer un pointeur associé a l’enregistrement (PTR) : Crée automa- 
tiquement un pointeur associé a |’enregistrement dans le fichier de 
consultation inversé. Cochez cette option si vous voulez permettre des 
recherches inversées pour le serveur. 
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™ Autoriser la mise a jour par n’importe quel utilisateur authentifié : 
Cette option autorise la mise a jour par d’autres utilisateurs. En 
général, elle n’est pas cochée. 

Temps de vie : La valeur de temps de vie (Time to live, TTL) pour cet 
enregistrement. 

Vous pouvez ajouter d’autres enregistrements tels que MX ou CNAME de la 
méme manieére. 

Configurer un client DNS sous Windows 
Les ordinateurs clients n’ont pas besoin d’une configuration trés élaborée 

pour fonctionner correctement avec le service DNS. Le client doit avoir 
l’adresse d’au moins un serveur DNS. Celle-ci est généralement fournie par le 
serveur DHCP en méme temps que son adresse. 

Pour qu’un ordinateur client obtienne l’adresse du serveur DNS a partir 

du service DHCP, ouvrez la boite de dialogue Propriétés du réseau en 

sélectionnant Centre Réseau et partage ou Connexions réseau dans le 
Panneau de configuration, selon la version de Windows installée sur le client. 

Sélectionnez le protocole TCP/IP puis cliquez sur le bouton Propriétés. 

S’ouvre alors la boite de dialogue Propriétés de Protocole TCP/IP, précédem- 

ment illustrée par la Figure 6.4. Pour configurer |’ordinateur de sorte a ce 

qu’il utilise le service DNS, activez les options Obtenir une adresse IP auto- 

matiquement et Obtenir les adresses des serveurs DNS automatiquement. I] 
ne vous reste qu’a cliquer sur OK. C’est terminé ! 
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Chapitre 7 

Installer un serveur 

Découvrir Windows Server et d’autres options serveur. 

»’» Méthodes d’installation d’un systéme d’exploitation réseau. 

» Prét pour l’installation ! 

Installer un systéme d’exploitation réseau. 

» Que faire aprés l’installation d’un systéme d’exploitation réseau ? 

»® Configurer les rdles de serveur. 

vant d’aller plus loin, l’un des choix fondamentaux que vous devrez 

faire est celui du systéme d’exploitation réseau (NOS) car il est la base 
de votre réseau. Ce chapitre commence par décrire les principales fonction- 

nalités propres a tous les systémes d’exploitation réseau. I] indique ensuite 

les avantages et les inconvénients des plus connus d’entre eux. 

Naturellement, votre travail ne se limite pas au choix du systéme d’exploi- 
tation réseau. Il consiste a installer puis 4 mettre en service le systéme 

d’exploitation réseau. Ce chapitre fournit une vue d’ensemble sur l’instal- 
lation et la configuration d’un des systémes d’exploitation réseau les plus 

populaires, Windows Server 2008. 

Fonctions d’un systéme d’exploitation réseau 
Tous les systémes d’exploitation, du plus simple au plus complexe, doivent 

comporter certaines fonctionnalités cruciales telles que la connexion aux 
autres ordinateurs du réseau, le partage des fichiers et autres ressources, la 
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sécurité, etc. Vous trouverez, dans les sections ci-dessous, quelques généra- 

lités sur ces fonctions. > 

Support réseau 
ll va sans dire qu’un systéme d’exploitation réseau doit supporter les réseaux 

(parce que si, en plus, il ne supporte pas l’exploitation des ordinateurs par 

les ordinateurs, on n’est pas sortis de l’auberge. I] y a 1a matiére a d’intenses 

cogitations !). 

Cela exige les caractéristiques techniques suivantes : 

Pour qu'il réponde aux attentes de l'utilisateur, un systeme d’exploita- 

tion réseau doit supporter une vaste diversité de protocoles réseau. 

Généralement, les gros réseaux relient des ordinateurs tournant sous 

différentes versions de Windows, des PC sous Linux et aussi des 

Macintosh. C’est ce qu’on appelle un réseau hétérogéne. Le serveur 

devra supporter simultanément les protocoles TCP/IP, NetBIOS et 

AppleTalk. 

™ Bon nombre de serveurs sont équipés de plusieurs cartes d’interface 

réseau. Dans ce cas, le systéme d’exploitation réseau doit étre capable 

de supporter des connexions multiples. 

e Idéalement, le systéme d’exploitation réseau doit pouvoir répartir la 

charge de maniére égale entre ses interfaces réseau. 

e De plus, au cas ou l’une des connexions échouerait, le systeme d’ex- 

ploitation réseau doit faire en sorte qu’une autre connexion prenne 

le relais, sans rupture. 

La plupart des systémes d’exploitation réseau sont capables de faire 
office de routeur reliant deux réseaux. 

Les fonctions de routeur d’un systéme d’exploitation réseau doivent 

aussi comporter des fonctions de pare-feu interdisant l’entrée de 
paquets non autorisés dans le réseau local. 

Services de partage de fichiers 
Une des fonctions les plus importantes d’un systéme d’exploitation réseau 

est le partage des ressources entre les utilisateurs du réseau. La plus 

commune de ces ressources partagées est le systéme de fichiers du serveur, 
c’est-a-dire l’espace organisé, sur le disque dur, que le serveur doit pouvoir 
mettre a disposition (totalement ou partiellement) des autres utilisateurs. 
Ces derniers peuvent alors considérer que cet espace de stockage, sur le 
serveur, est une extension de l’espace disque de leur propre ordinateur. 
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Le systéme d’exploitation réseau permet a l’administrateur systéme de 

définir les parties du systéme de fichiers du serveur qui seront partagées. 

Bien que la totalité du disque dur puisse étre partagée, c’est rarement le 

cas. En fait, ce sont des répertoires et dossiers bien précis qui le sont. 
Ladministrateur peut définir comment chaque utilisateur accéde ou n’accéde 

pas a chacun des dossiers partagés. 

Le partage des fichiers étant la raison d’étre de nombreux serveurs, un 

systeme d’exploitation réseau doit disposer de fonctions de gestion du 
disque dur beaucoup plus sophistiquées que celles des systémes d’exploi- 

tation des ordinateurs de bureau. Par exemple, la plupart des systémes 
d’exploitation réseau peuvent gérer plusieurs disques durs comme s’ils n’en 
faisaient qu’un. De plus, bon nombre d’entre eux savent créer un miroir d’un 

disque dur sur un autre disque, par sauvegardes automatiques. 

Multitache 
Un ordinateur n’est utilisé que par une seule personne 4a la fois. En revanche, 

de nombreuses personnes peuvent utiliser un serveur simultanément. C’est 
pourquoi un systéme d’exploitation réseau doit fournir une prise en charge 

pour les multiples utilisateurs qui accédent au serveur 4a distance, via le 

réseau. 

Le coeur de ce support multiutilisateur est une fonctionnalité appelée multi- 

tache. Il s’agit d’une technique qui saucissonne le traitement informatique en 
fines tranches de temps et jongle a la vitesse de |’éclair avec les programmes 

en cours. C’est ainsi que le systéme d’exploitation parvient a exécuter plus 

d’un programme (appelé tdche ou processus) a la fois. Le multitache n’est pas 
sans rappeler les jongleurs du cirque de Pékin qui font tourner des assiettes 
sur des batons tout en se contorsionnant ou en pédalant sur un monocycle. 
Remplacez les assiettes par des logiciels et le monocycle par le gestionnaire 

de fichiers et vous y étes. 

Le multitache ne fait que donner /’impression que plusieurs programmes 

s’exécutent simultanément. En réalité, un ordinateur monoprocesseur 

ne peut en exécuter qu’un seul. Le systéme d’exploitation demande au 

processeur de passer rapidement d’un programme a un autre pour simuler 

la simultanéité. Mais a un instant T, un seul programme est traité. Les autres 

attendent patiemment leur tour, si tant est que la patience puisse s’évaluer 

en millisecondes. Notez que si l’ordinateur est équipé de plusieurs proces- 

seurs, plusieurs programmes peuvent effectivement étre exécutés en méme 

temps mais c’est la une autre paire de manches. 

147 
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Services d’annuaire 
On trouve des annuaires partout. Vous en utilisez pour trouver un numéro 

de téléphone. Si vous recherchez les coordonnées d’un client, vous feuilletez 

’'annuaire de votre Filofax. Un annuaire n’est pas forcément sur papier : la 

liste des contacts de votre messagerie ou de votre PDA (assistant personnel 

numérique) est aussi un annuaire. 

Les réseaux sont équipés d’annuaires qui recensent les ressources dispo- 

nibles : utilisateurs, ordinateurs, imprimantes, dossiers partagés et fichiers. 

Ils jouent un role essentiel dans n’importe quel systéme d’exploitation 

réseau. 

Dans les anciens systémes d’exploitation réseau, comme Windows NT 3.1 et 
NetWare 3.x, chaque serveur maintenait sa propre base de données de réper- 

toire (un fichier contenant une liste ordonnée des ressources disponibles 

seulement sur ce serveur). Le probléme, avec cette approche, est que |’ad- 

ministrateur réseau devait maintenir chaque base de données séparément. 

Ce n’était pas problématique pour des réseaux ne comportant que quelques 

serveurs mais si le réseau en comptait des dizaines, voire des centaines, la 

tache s’avérait quasiment impossible. 

De plus, les premiers services d’annuaire (des programmes qui servent a 

exploiter les bases de données de répertoire) étaient spécifiques a telle ou 
telle application. Par exemple, un serveur avait un service d’annuaire pour 
la connexion des utilisateurs, un autre pour le partage des fichiers et un 

autre encore pour les adresses de la messagerie. Chaque annuaire avait ses 

propres outils d’ajout, de mise 4 jour et de suppression des entrées. 

Le service d’annuaire moderne le plus populaire est Active Directory. Il 

est intégré par défaut dans les systémes d’exploitation serveurs basés 

sur Windows. Active Directory fournit un annuaire simple de toutes les 
ressources du réseau. I] abandonne les limites imposées aux anciens 

noms de domaines et noms d’ordinateurs (15 caractéres) utilisées avec 
Windows NT en faveur des noms autorisés par les DNS et Internet tels que 
Marketing.MonEntreprise.com ou Achats.MonEntreprise.com. La Figure 7.1 

présente la console Utilisateurs et ordinateurs Active Directory, utilisée pour 

gérer les utilisateurs et les ordinateurs sous Windows Server 2008. 

Services de sécurité 
Tous les systémes d’exploitation réseau doivent proposer des mesures de 
sécurité qui protegent le réseau des entrées non autorisées. Le piratage 
étant devenu |’un des passe-temps favoris et la plupart des ordinateurs étant 
connectés a Internet, n’importe qui dans le monde est susceptible d’entrer 
par effraction dans votre réseau. 
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Figure 7.1 : Console Utilisateurs et ordinateurs Active Directory. 

La sécurité la plus élémentaire est gérée au niveau des comptes d’utilisateurs 
qui garantissent a chacun des utilisateurs des droits d’accés aux ressources 

du réseau et définissent les ressources auxquelles un utilisateur a accés. Les 

comptes d’utilisateurs sont sécurisés par des mots de passe. C’est pourquoi 

' une bonne politique de mots de passe est la clé de volte de tout systéme de 

sécurité. La plupart des systémes d’exploitation réseau proposent quelques 

outils de sécurité standard pour le réseau : 

_ Vétablissement d’une politique de mots de passe. Elle est basée sur 

Yobligation de respecter une longueur minimale et de méler des lettres 

et des chiffres. 

L’expiration des mots de passe aprés un certain nombre de jours. 

Ceci oblige les utilisateurs 4 changer fréquemment de mot de passe. 

Le cryptage des données du réseau. Le cryptage brouille les données 
avant de les envoyer sur le réseau ou de les enregistrer sur disque, ce 

qui les met a l’abri d’un usage malintentionné. 

Un cryptage efficace est essentiel pour configurer un VPN (Virtual 
Private Network, réseau privé virtuel) permettant aux utilisateurs du 

réseau d’accéder en toute sécurité a un réseau, depuis un lieu éloigné, 
grace a une connexion Internet. 

La production de certificats numériques. Ces codes spéciaux garan- 

tissent a l’utilisateur qu’il est bien 4 l’emplacement ot il pense étre et 

que les fichiers sont bien ceux qu’il croit. 
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Différentes versions de Windows 
Server 2008 

Le systéme d’exploitation vedette de Microsoft est actuellement Windows 
Server 2008. En fait, Windows Server 2008 est directement inspiré de 
Windows Server 2003 auquel de nouvelles caractéristiques ont été ajoutées 

dont voici les plus importantes : 

ta Une version améliorée d’Active Directory, avec la possibilité de gérer 

les certificats numériques, un nouveau type de contrdleur de domaine 

appelé contréleur de domaine en lecture seule et la possibilité de 

fermer et de redémarrer les services Active Directory sans éteindre le 

serveur. 

Une nouvelle interface utilisateur basée sur Windows Vista, dotée d’un 

nouvel outil de gestion tout-en-un appelé Gestionnaire de serveur. 

Une nouvelle version du systéme d’exploitation appelée Server Core 

qui ne posséde pas d’interface graphique. Server Core est entiérement 

géré en ligne de commande ou par un ordinateur distant qui se 

connecte au serveur via Microsoft Management Console. Server Core 
fournit des serveurs de fichiers, des controleurs de domaine ou des 

serveurs DNS et DHCP performants. 

Des techniques de connexion a distance améliorées qui permettent 

aux ordinateurs d’établir des connexions au serveur basées sur le Web 
avec le protocole HTTPS sans devoir créer une connexion de réseau 
privé virtuel (VPN). 

Une nouvelle version d’Internet Information Services (IIS) Web server 
Ch.0): 

Des outils de virtualisation intégrés qui vous permettent de créer et 

d’exécuter plus d’une instance du systéme d’exploitation serveur sur 
un méme serveur. 

Windows Server 2008 est décliné en plusieurs versions. Les plus courantes 
sont les suivantes : 

Windows Server 2008, Standard. C’est la version de base de 

Windows 2008. Cette version est celle qu’il vous faut si vous utilisez 

Windows Server 2008 comme serveur de fichiers ou pour fournir 

d’autres services réseau basiques. Elle supporte les ordinateurs 

multiprocesseurs (jusqu’a quatre processeurs) et jusqu’a 4 Go de RAM 
(32 Go sur les systémes a 64 bits). 
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Windows Web Server 2008. Version optimisée pour une utilisation 
comme serveur Web. 

Windows Server 2008, Foundation. [I s’agit d’une version universelle 
concue pour les réseaux de petite taille. 

Windows Server 2008, Enterprise. Concue pour les réseaux de grande 
taille, cette version supporte des ordinateurs comportant jusqu’a huit 

processeurs, 64 Go de RAM et des groupes de serveurs. Elle propose 

des fonctionnalités avancées et se caractérise par des performances 

élevées ainsi qu’une grande fiabilité. 

Windows Server 2008, Datacenter. La version la plus puissante de 

Windows Server 2008. Elle supporte des ordinateurs possédant jusqu’a 

soixante-quatre processeurs, 2 téraoctets de RAM (2,048 Go) et des 

groupes de serveurs. Des fonctionnalités avancées de gestion des 

erreurs et des tolérances en font un systéme de choix pour les applica- 
tions les plus sophistiquées. 

Autres systémes d’exploitation réseau 
Bien que Windows Server 2008 soit le systéme d’exploitation réseau le plus 

répandu, il n’est pas seul en lice. La section suivante en décrit deux autres : 

Linux et Macintosh OS X Server. 

Linux 
Linux est sans doute Il’un des systémes d’exploitation les plus intéressants. 

C’est un produit gratuit basé sur UNIX, un puissant systéme d’exploitation 
réseau souvent utilisé pour les grands réseaux. Linux a été conc¢u par 

Linus Torvalds, un étudiant finlandais qui avait développé une version 

d’UNIX pendant ses loisirs. Par la suite, des centaines de programmeurs du 

monde entier se portérent volontaires pour étoffer le projet, via Internet. 

Aujourd’hui, Linux est une version pleinement opérationnelle d’UNIX. Ses 
adeptes le considérent comme aussi bon, voire meilleur, que Windows. 

Actuellement, les utilisateurs de Linux sont aussi nombreux que les utilisa- 

teurs de Macintosh. 

Linux offre les mémes avantages de mise en réseau qu’UNIX. C’est un excel- 

lent choix si vous recherchez un systéme d’exploitation réseau performant. 
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Apple Mac OS X Server 
Tous les systémes d’exploitation décrits par ailleurs dans ce livre tournent 
sur des PC équipés de processeurs Pentium ou compatibles Pentium. Mais 

qu’en est-il des Macintosh ? Car, aprés tout, leurs utilisateurs ont aussi 

besoin de mettre en réseau leurs machines. A leur intention, Apple propose 

un systéme d’exploitation réseau particulier appelé Mac OS X Server. Il 

posséde toutes les fonctionnalités nécessaires pour prendre en charge un 

réseau, y compris le partage de fichiers et d’imprimantes, les fonctions 

Internet, la messagerie, etc. 

Meéthodes d’installation d’un systeme 
d'exploitation réseau 

Indépendamment du choix du systéme d’exploitation réseau, il faut aussi 

savoir quelle méthode d’installation vous allez choisir ; les sections 

suivantes présentent plusieurs solutions. 

Installation complete ou mise a niveau 
Vous pouvez avoir le choix entre une installation compléte ou une mise a 

niveau du systéme d’exploitation en cours. Dans certains cas, il est plus 

simple de procéder a une installation compléte méme si |’ordinateur utilise 

une version antérieure du systéme d’exploitation. Voici les choix qui s’offrent 
a vous: 

Si vous installez le systéme d’exploitation réseau sur un serveur neuf, 

exécutez une installation complete ; le systéme d’exploitation sera 

installé et configuré avec des paramétres par défaut. 

Si vous installez le systéme d’exploitation réseau sur un serveur ayant 

déja un systéme d’exploitation réseau installé, vous pouvez exécuter 

une mise a niveau qui remplacera le systéme d’exploitation mais 

conservera, dans la mesure du possible, les paramétres de la version 
antérieure. 

Vous pouvez également effectuer une installation compléte sur un 

ordinateur qui posséde déja un systéme d’exploitation réseau. Dans ce 
cas, vous avez ces deux options : 

e Supprimer le systéme d’exploitation existant. 
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e Exécuter une installation multiboot qui installera le nouveau systeme 

d’exploitation « 4 c6té » du systéme d’exploitation existant. Lorsque 
vous démarrerez |’ordinateur, vous aurez le choix entre les deux 

systémes d’exploitation réseau. 

Bien que l’installation multiboot semble étre une bonne idée, elle 

peut étre dangereuse. Je vous conseille d’éviter ce choix 4 moins que 

vous ayez une bonne raison de le faire. Pour plus d’informations sur 
les installations en multiboot, consultez l’encadré « Configuration 

multiboot ». 

Vous ne pouvez pas faire évoluer une version de Windows client vers 

une version serveur. Les choix qui s’offrent 4 vous sont les suivants : 

¢ Une installation compléte qui supprime le systéme d’exploitation 
Windows existant. 

e Une installation multiboot qui laisse le client existant Windows 
intact. 

Quel que soit votre choix, pensez a sauvegarder les données existantes 
sur l’ordinateur lorsque vous installez la version serveur. 

Installation réseau 
En général, le systéme d’exploitation réseau est installé a partir des disques 

de distribution sur le lecteur CD du serveur. Cependant, vous pouvez égale- 

ment installer le systéme d’exploitation a partir d’un lecteur partagé par un 

autre ordinateur, si le réseau est accessible. Vous pouvez aussi utiliser un 

disque dur réseau sur lequel vous aurez copié le contenu des disques de 

distribution. 

Evidemment, l’ordinateur doit avoir accés au réseau ! Si le serveur posséde 
déja un systéme d’exploitation, il a probablement accés au réseau. Sinon, 
vous pouvez démarrer |’ordinateur a partir d’une disquette qui chargera le 

support de base réseau. 

Si vous installez le systéme d’exploitation réseau sur plus d’un serveur, 

vous pouvez gagner du temps en copiant d’abord le CD de distribution sur 

un disque dur partagé. Parce que méme les lecteurs de CD les plus rapides 

sont plus lents que le réseau. Méme avec un réseau 10/100 Mbps, l’accés aux 
données d’un disque dur partagé est beaucoup plus rapide que l’accés a un 

lecteur de CD local. 
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~ Configuration multiboo 

: — s installations vrultibat offrent plus de possibilit s qu’ 
| d'exploitation. Evidemment, un seul des systemes d’exploitati | 

instant 1 bee vous demartae ee un ‘menu ee it et eos 

_@ pee a tester. Pour des serveurs réseau en n producto, k le | 
_ pUene eee ee - 

~ doivent faire spe a un jeu d’ interpréteur de Sane inter tif 
des fichiers systéme. Par ailleurs, si une coupure de courant intervient au mom 
d ‘exploitation | réseau commute les fichiers de démarrage, vous risquez de vou 
serveur qui ne ‘pourra plus amorcer aucun des systémes d'exploitation. 

fn conclusion, si vous configurez un serveur en multiboot, installez . c 
| d’exploitation dans une partition séparée. Vous pourrez ensuite faire appe 
2 reer ue hoot qui Henares =e la ee de votre oe 

Installations automatisées et a distance 
Au cas oU vous vous trouveriez dans l’obligation d’installer des systémes 

d’exploitation réseau sur plusieurs serveurs, vous pouvez employer quelques 
astuces pour rationaliser le processus : 

Installation automatisée : Vous devez créer une séquence type d’ins- 
tallation qui répond a toutes les questions posées par le programme 

d’installation. Ensuite, vous pouvez commencer l’installation 
automatisée. 

La mise au point de cette procédure d’installation représente un 
travail important, justifié uniquement si vous avez un grand nombre 
de serveurs a installer. 

eve 
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© Les services d’installation 4 distance (RIS, Remote Installation 
Services) : Microsoft propose un outil permettant d’installer Windows 
Server 4 partir d’un emplacement réseau distant sans avoir a se 

déplacer sur l’ordinateur serveur. 

Ce dispositif puissant ne présente un intérét que si vous devez 

installer les systémes d’exploitation sur un nombre trés important 
de serveurs (les services RIS permettent également d’installer des 
systémes d’exploitation clients). 

Inventaire des ressources nécessaires 

Avant de commencer installation du systéme d’exploitation réseau, vous 

devez collecter tout le matériel et toutes les informations dont vous aurez 

besoin de sorte que vous ne soyez pas contraint de rechercher un élément 
ou une information au milieu de l’installation. Les sections suivantes décri- 

vent les éléments nécessaires. 

Un serveur digne de ce nom 
Evidemment, vous devez avoir un ordinateur serveur sur lequel installer le 

systéme d’exploitation réseau. Chaque systéme d’exploitation est accom- 

pagné d’une liste de pré-requis. Le Tableau 7.1 présente les deux types de 

configurations requises pour Windows Server 2008 Standard : 

| les pré-requis inappropriés, publiés par Microsoft ; 
a 

Tableau 7.2 : Configuration requise pour Windows Server 2008. 

CPU Processeur single-core x86 1 GHz Processeur dual-core x86 2 GHz 
(par ex. Intel Pentium) (par ex. Intel Core 2 Duo) 

RAM 512 Mo 4Go 

Espace disque libre 10Go 80 Go 

oat Actuellement, les composants de |’ordinateur sont assez bon marché. Alors, 

ne lésinez pas sur le matériel ! 
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Vous devez également contrdler les composants de votre serveur avec 

la liste du matériel compatible éditée par le concepteur du systéme d’ex- 

ploitation. Par exemple, Microsoft publie une liste de matériels testés et 

certifiés compatibles avec les serveurs Windows. Cette liste de compatibilité 

matérielle, ou HCL, est disponible sur ww.microsoft.com/whdc/hcl/default. 

mspx. Vous pouvez également tester la compatibilité de votre ordinateur en 

exécutant l’option de contréle de la compatibilité systéme a partir du disque 

de distribution de Windows. 

Un systéme d’exploitation serveur 
Vous avez également besoin du systéme d’exploitation serveur a installer : 
soit 4 partir des CD de distribution, soit a partir d’un lecteur de CD ou d’un 

disque dur réseau. En plus des disques, vous devriez posséder les éléments 

suivants : 

du produit pour s’assurer que vous possédez une copie légale du 

logiciel. 

Si vous avez les disques d’origine, le code produit-se trouve sur un 

autocollant collé sur l’emballage. 

Les documentations d’installation : Si le systéme d’exploitation 

est accompagné d’une version papier des documents d’installation, 

conservez-la a portée de main. 

/ Un disque de démarrage : Si vous installez le logiciel sur un serveur 
neuf, vous avez besoin de démarrer |’ordinateur. Suivant le systeme 
d’exploitation et les caractéristiques de l’ordinateur, vous le démar- 
rerez directement a partir du CD de distribution ou utiliserez une 
disquette d’amorcage. 

Le type de licence : Vous pouvez acheter des systémes d’exploitation 
Microsoft avec des licences serveur ou des licences de site. Vous 

devez savoir quel a été votre choix quand vous installez le systeme 
d’exploitation réseau. 

Vérifiez sur le CD de distribution s’il y a une documentation du produit et 
une information de derniére minute supplémentaire. Par exemple, les CD 

Windows possédent un dossier \docs avec plusieurs fichiers qui contiennent 
des informations de configuration utiles. 



Chapitre 7 : Installer un serveur 157 

D’autres logiciels 
Dans la plupart des cas, le programme d’installation doit pouvoir configurer 

automatiquement les dispositifs matériels du serveur et installer des pilotes 
appropriés. Cependant, il se peut que vous deviez vous procurer les pilotes 

pour des dispositifs tels que des cartes d’interface réseau, des périphériques 

SCSI, des lecteurs de CD-ROM, des imprimantes ou des scanners. 

Une connexion Internet opérationnelle 
Cette condition n’est pas indispensable mais l’installation sera améliorée si 
vous avez une connexion Internet opérationnelle dés le début. La procédure 
d’installation peut utiliser cette connexion Internet pour plusieurs taches : 

| w Téléchargement des derniéres mises 4 jour : Cela évite d’installer un 
: service pack lorsque la procédure d’installation du systéme d’exploita- 

tion réseau est terminée. 

Localisation des pilotes pour les dispositifs non standards : C’est 

| indispensable si vous ne retrouvez pas le disque des pilotes de votre 
| __ carte SCSI. 

/ Activation du produit a la fin de l’installation (pour les systémes 
| d’exploitation Microsoft) : Pour plus d’informations, voir la section 

| « Activer Windows » a la fin du chapitre. 

Un bon livre 
Vous passez beaucoup de temps devant |’ordinateur pendant la phase d’ins- 

tallation. Pour vous distraire et ne pas vous ennuyer, munissez-vous d’un 

bon bouquin ! 

Prendre les bonnes décisions 
Lorsque vous installez un systéme d’exploitation réseau, vous étes amené 

a prendre quelques décisions sur la fagon dont vous voulez que le systeme 
et les serveurs soient configurés. La plupart de ces décisions ne sont pas 

gravées dans le marbre, aussi ne vous inquiétez pas si vous n’étes pas str 

4 100 % de votre choix. Vous pourrez toujours y revenir et modifier la confi- 

guration. Cependant, vous pouvez gagner du temps en réfléchissant, avant 

la phase d’installation, 4 ce que vous voulez faire et aux questions qui vous 

seront posées par le programme. 
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La liste suivante présente la plupart des décisions que vous devrez prendre : 
. 

Le systéme d’exploitation actuel : Si vous voulez conserver le systeme 

d’exploitation actuel, le programme d’installation pourra réaliser une 
installation en multiboot. Vous pourrez choisir le systéme d’exploita- 

tion démarré 4 chaque mise en marche de ordinateur. 

C’est rarement une bonne idée pour des serveurs ; il est préférable de 

supprimer le systéme d’exploitation existant. 

Partitionnement du disque systéme : Le plus souvent, le disque du 
serveur conserve une partition unique. Cependant, si vous voulez 
diviser le disque en deux partitions ou plus, vous devrez le faire 

pendant l’installation (a la différence de la plupart des autres choix 

d’installation, il est difficile de modifier celui-ci plus tard). 

Nom de l’ordinateur : Pendant l’installation du systéme d’exploitation, 
vous étes invité a fournir le nom de l’ordinateur pour identifier le 

serveur sur le réseau. 

Si votre réseau ne posséde que quelques serveurs, vous pouvez juste 

donner un nom tel que Server01 ou MonServeur. Si votre réseau 

posséde un nombre important de serveurs, suivez une directive 

établie pour créer les noms des serveurs. 

Mot de passe administrateur : Vous ne devez pas entrer quelque 

chose d’évident comme votre prénom ou votre nom de famille. De 

plus, vous ne devez pas saisir quelque chose d’aléatoire que vous 

oublierez rapidement parce que vous serez dans une impasse si vous 

oubliez le mot de passe administrateur ! 

Inventez un mot de passe complexe se composant d’un mélange de 

lettres majuscules et minuscules, de chiffres et d’un ou deux carac- 

teres spéciaux. Inscrivez-le ensuite sur un papier et conservez-le dans 

un endroit clos ot vous savez qu’il ne se perdra pas. 

Protocoles réseau : Vous devez presque toujours installer le protocole 

TCP/IP, le protocole client réseau de Microsoft et le partage de fichiers 

et d’imprimante. Selon la fagon dont le serveur sera utilisé, vous 
pouvez vouloir installer d’autres protocoles. 

Configuration TCP/IP : Vous devez connaitre l’adresse IP qui sera 

affectée au serveur. Méme si votre réseau posséde un serveur DHCP 

(destiné a assigner dynamiquement des adresses IP aux clients), attri- 
buez aux serveurs des adresses IP statiques. 

Nom de domaine : Vous devez connaitre le nom de domaine de votre 

réseau. 
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Derniéres mises au point 
Avant de commencer I’installation, voici quelques taches a réaliser : 

a 

: 

e 

| 

| 
/ 
a 

7 

e 

M Nettoyez le disque du serveur en désinstallant les logiciels dont vous 

n’avez pas besoin et en supprimant les données qui ne sont plus 

nécessaires. Cette étape est particuliérement importante si le futur 

serveur est un ancien poste client. Par exemple, sur le serveur, vous 
n’aurez pas besoin de Microsoft Office ni des logiciels de jeu. 

Faites une sauvegarde compléte de |’ordinateur. Bien que les 
programmes d’installation du systéme d’exploitation soient stables et 
fiables, ce qui limite au maximum les éventuelles pertes de données 

au cours de l’installation, le risque n’est pas nul et vous n’étes pas 
totalement a l’abri d’un incident imprévu. 

Si ’ordinateur est connecté a une alimentation secourue (onduleur) 

qui posséde une interface série ou une connexion USB 4 ordinateur, 
débranchez l’interface série ou la connexion USB. Dans certains cas, 

cette connexion risque d’entrer en conflit avec le programme d’instal- 

lation lorsqu’il tente de déterminer quels périphériques sont reliés a 
Yordinateur. 

Installer Windows Server 2008 
Aprés avoir planifié votre installation et préparé votre ordinateur, vous étes 
prét 4 exécuter le programme d’installation. La démarche suivante décrit les 

étapes 4 respecter pour installer Windows Server 2008 sur un nouvel ordina- 

teur équipé d’un lecteur DVD bootable. 

1. Insérez le CD de distribution dans le lecteur DVD et redémarrez 

Vordinateur. 

Au bout d’un temps, |’Assistant Installer Windows s’ouvre. 

. Cliquez sur Installer pour démarrer l’installation. 

L’assistant vous demande d’insérer le code produit qui figure sur un 

autocollant fixé sur le boitier du CD. 

. Entrez le code produit de 25 caractéres et cliquez sur Suivant. 

Vu la longueur du code, il est possible de faire des erreurs. Si un 

message d’erreur vous informe que le code produit est invalide, ne pani- 

quez pas. Recommencez ! 
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Dés que le code produit correct est saisi, l’assistant vous demande de 

préciser |’édition du systéme d’exploitation que Vous voulez installer. 

Les options dépendent de la version que vous avez achetée. Pour la 

version Standard, vous pouvez choisir d’installer l’intégralité de |’édition 

Standard du systéme d’exploitation serveur ou |’édition Core. 

4. Sélectionnez I’édition que vous voulez installer et cliquez sur Suivant. 

Lassistant d’installation affiche les informations d’accord de licence. 

Lisez-les si vous étes fan du langage juridique. 

5. Cochez J’accepte les termes du contrat de licence et cliquez sur 

Suivant. 

Liassistant vous invite ensuite 4 spécifier si vous voulez effectuer une 
installation de mise a niveau ou une installation complete. 

6. Choisissez l’option d’installation souhaitée. 

Le programme d’installation affiche les informations de partition 
courantes de |’ordinateur. Sélectionnez la partition que vous voulez 
utiliser pour l’installation. Si nécessaire, vous pouvez reconfigurer vos 

partitions en supprimant les partitions existantes ou en en créant de 

nouvelles. Je suppose que vous allez créer une partition unique qui 

utilise tout l’espace disponible sur le disque. 

7. Sélectionnez la partition sur laquelle vous voulez installer Windows et 
cliquez sur Suivant. 

Le programme d’installation formate le disque et copie les fichiers sur le 
disque formaté. Cette étape peut prendre du temps. Je vous suggére de 
commencer a lire votre bouquin ! 

Une fois les fichiers copiés, le programme d’installation redémarre votre 

ordinateur puis il inspecte tous les périphériques de l’ordinateur et 

installe les pilotes nécessaires. N’hésitez pas a lire un chapitre supplé- 

mentaire de votre livre pendant cette opération ! 

Quand il a terminé d’installer les pilotes, le programme d’installation 
affiche la fenétre Taches de configuration initiales, illustrée par la 
Figure 7.2. Consultez cette fenétre pour réaliser les taches de configura- 
tion requises afin de rendre votre serveur opérationnel. 

La fenétre Taches de configuration initiales vous permet d’effectuer les 
actions suivantes : 

e Définir le fuseau horaire. 

¢ Configurer le réseau. 
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Indiquer un nom d’ordinateur et un domaine. 

Activer la mise 4 jour et l’envoi de rapports automatiques. 

Télécharger et installer les mises a jour. 

Ajouter des réles et des fonctionnalités. 

Configurer le Pare-feu Windows. 

1 Ey tac hes de configuration instales 

| in Effectuez les taches suivantes pour configurer ce serveur ize a : 

Specification des informations sur 
b Vordnateur 

Ye Actives Windows ID de produit: 

B= Oélirw le tuseau horaze Fusean toraire : 

les Configurer le rézeau Connexion au réseau local: 

de indiwpiet un nom d'arimateur ef un fom conmptet de f'ordinateur: Wi! 

= domaine Groupe de travail: 

B Activeria mise 8 xax et erat Mises a jour: 
“5% rapports automatiques Rapports : 

ae Taéchager 4 installer les mises 8 jour Hises a jour recherchées: 

i Mises 3 jour instaliées : 

2 Ajouter des mes. RStes: 

Ave Noiter des fonctionnalies Fonctionnalités : 

we Activerle Bureau 3 distance Bureau 4 distance; 

7. oo a 

Figure 7.2 : Fenétre Taches de configuration initiales. 

Organisez-vous comme bon vous semble pour réaliser ces différentes taches. 
Les intitulés parlent d’eux-mémes. Alors lancez-vous et laissez-vous guider 

par les assistants. 

Apres Uinstallation 
A la fin de l’installation, vous devez encore réaliser quelques taches pour que 
votre serveur soit opérationnel. Les sections suivantes décrivent les actions 

post-installation. 
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Ouvrir une session 

Dés que le programme d’installation a redémarré votre ordinateur pour la 

derniére fois, vous devez ouvrir une session avec le compte Administrateur : 

1. Appuyez sur Ctrl+Alt+Suppr pour ouvrir une session. 

2. Entrez le mot de passe Administrateur que vous avez défini pendant 

linstallation. 

3. Appuyez sur Entrée. 

Windows ouvre la session administrateur et affiche le Bureau Windows 

qui vous est familier. 

Activer Windows 
La contrainte d’activation de Windows est assurément tres ennuyeuse mais 

Microsoft affirme qu’elle contribue a réduire le piratage. Par conséquent, 

vous disposez de trente jours pour activer Windows. Si vous n’activez pas 

le produit durant ces 30 jours, il cesse de fonctionner, alors autant l’activer 
directement aprés |’avoir installé. 

Heureusement, |’activation d’un systéme d’exploitation serveur Windows est 

une opération simple si vous avez une connexion Internet opérationnelle. 

Windows affiche une info-bulle de rappel de l’activation en bas a droite du 

Bureau. II suffit de cliquer sur cette info-bulle pour démarrer |’Assistant 
Activation. 

Télécharger des service packs 
Les service packs sont les mises a jour d’un systéme d’exploitation. Ils 

contiennent des améliorations mineures et des solutions a d’éventuels 

problémes. La plupart de ces solutions concernent des problémes de sécu- 

rité qui ont été découverts aprés la premiére mise sur le marché du systéme 

d’exploitation. La méthode la plus courante pour obtenir les services packs 
est de les télécharger sur le site Web du fabricant du systéme d’exploitation. 

Suivant le systeme d’exploitation que vous avez installé, vous devez (ou 
pas) installer un service pack immédiatement aprés son installation. Le 

programme d’installation de Windows Server 2008 vérifie automatiquement 
les mises a jour avant de commencer l’installation, ce qui vous dispense 
théoriquement d’installer un service pack 4 la fin de l’installation. Cependant 
vous pouvez devoir le faire avec d’autres systémes d’exploitation. 

’ 
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Linstallation de service packs est une opération a laquelle vous n’échapperez 
pas au cours de la vie du serveur. Microsoft et les autres concepteurs de 

systéme d’exploitation publient périodiquement de nouveaux service packs 

pour corriger des problémes au fur et 4 mesure qu’ils surgissent. 

Tester (installation 
Lorsque I’installation est terminée, contrdlez votre serveur avant de le 

mettre en service. Voici quelques vérifications simples que vous pouvez 

exécuter pour vous assurer qu’il a été installé correctement : 

_ ¥ Consultez l’Observateur d’événements pour voir s’il contient des 
messages d’erreur liés 4 |’installation ou a la mise en route. Selon la 
version de Windows Server, exécutez Démarrer/Outils d’administra- 

tion/Observateur d’événements ou Démarrer/Tous les programmes/ 

Outils d’administration/Observateur d’événements (les systémes 

d’exploitation serveurs autres que Windows ont des caractéristiques 
similaires qui permettent de visualiser les journaux d’événements). 

Y Vérifiez la configuration TCP/IP en exécutant la commande ipconfig / 

all a partir de l’invite de commande. Cette commande indique si le 
protocole TCP/IP est opérationnel et affiche le nom d’hdote, l’adresse IP 
et d’autres informations TCP/IP. 

™ Pour vous assurer que le serveur est accessible a partir du réseau, 

ouvrez l’invite de commande a partir d’un ordinateur du réseau et 

essayez d’accéder au serveur en exécutant la commande ping nom_ 

héte ot nom_héte est le nom d’hote affiché par la commande ipconfig 

exécutée a partir du serveur. 
eRe EEE 

Configurer les réles du serveur 
Les réles du serveur sont des rdles que votre serveur peut jouer sur le réseau 

comme serveur de fichiers, serveur Web ou serveur DHCP ou DNS. Les 

fonctionnalités sont des fonctions supplémentaires du systéme d’exploitation 
Windows lui-méme, comme .NET Framework ou Sauvegarde de Windows 

Server. En réalité, la différence entre rdles et fonctionnalités est trés arbi- 

traire. Par exemple, serveur Web est considéré comme un role tandis que 
serveur Telnet est une fonctionnalité. Allez comprendre ! 

La fenétre Taches de configuration initiales, illustrée par la Figure 7.2, vous 

permet d’ajouter des réles et des fonctionnalités 4 votre serveur. Une fois la 
configuration initiale achevée, sélectionnez Démarrer/Outils d’administra- 
tion/Gestionnaire de serveur pour afficher la fenétre Gestionnaire de serveur, 
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représentée dans la Figure 7.3. Comme vous pouvez le voir, cette fenétre 
propose un lien vous permettant d’ajouter des rdles ou des fonctionnalités. 

Afficher l'état des réles installés sur votre serveur et ajouter ou sunprimer des réles et des fonctionnalités, 

SES curren uae NEW AAA 5 & Observateur d’évenements 

& = Affichages personnalises 2 A ee, i 
SP Solenaen Windows (4) RGles: 3 fonctionnalité(s} sur 17 instalée(s) | Sie Ajouter des réies 

i Ps Supprimer dee tes 
a Serveur GCP 

Servet DNS 

® Senvces de fichiers 

Aces 4 
A Configuration Me NENA ZA ANN MA 

=! 3) Plarificateur de téches Ke 
# Bbbotheque du Planificateur de tad ae Eee s 

6 @ Pare-feu Windows avec fonctions avan’ At (©: Statut da réle | 5 accider & Serveur SHCP 
aa, Services AAs ae S 3 

E| Contréie WME 

=| & Utisateurs et oroupes locaux 
> Ubtsateurs 

_} Groupes 

E! BB Stodage 
2B Sauvegarde de Windows Server 

Gére et attnibue les adresses IP aux cents réseau de maniére centraisée, 

Messages : Aicun 

Services systhne + Tout exéeuter 

a, Evenements + tavertissement, 1 éyinement dinformation: 
erreuris} événementis) pendant 24 heures 

Figure 7.3 : Fenétre Gestionnaire de serveur. 

Procédez comme suit pour installer des roles de serveur. La démarche pour 

installer des fonctionnalités de serveur est similaire. 

1. Cliquez sur le lien Ajouter des réles dans la fenétre Gestionnaire de 
serveur ou Taches de configuration initiales. 

Dans les deux cas, l’assistant Ajout de rdles apparait. 

2. Cliquez sur Suivant. 

La page Roles de serveurs, illustrée par la Figure 7.4, s’ouvre. Elle vous 
invite a sélectionner un ou plusieurs réles 4 ajouter au serveur. 

3. Sélectionnez un ou plusieurs réles a installer. 

Dés que vous cliquez sur un r6le, une bréve description s’affiche. Par 
exemple, si vous cliquez sur le rdle Serveur Web (IIS), le texte suivant 
apparait : 
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Assistant Ayout de roles 

Sélectionnez des rdles de serveurs 

EA 
Services AD LDS (Active Directory Lightweight Directory Services 

a} Services AD RMS (Acbve Directory Rights Management Services) =~ 

Services ADFS (Active Directory Federation Services) e 
Services Bureau & distance 

] Services de certificats Active Directory 
Services de dépiciement Windows 

Services de documents et dimpression 

Services de domaine Active Directory 

| Services de stratéaie et d’accés réseau 
| Services Y/SUS {Windows Server Lipdate Services) 

Figure 7.4: Page Roles de serveurs. 

4. Cliquez sur Suivant. 

_ Il se peut qu’une page supplémentaire s’affiche pour vous permettre de 

sélectionner les services de rdle que vous voulez installer. Tout dépend 

du ou des réles sélectionnés précédemment. Par exemple, la Figure 7.5 

montre la page Services de r6le du réle Services de fichiers. 

Assistant Ajout de roles. 

f] Contenu statique 
{¥] Document par défaut 
iv] Exploration de répertaire 
i Greurs HTTP 

(5 Redirection HTTP 
{") Pubiication WebDAV 
Développement d'appications 

(ASP.NET 
Extensiblité .NET 
ASP 

} cei 
Extensions ISAPI 
Filtres ISAPI 

[] Fichiers Indude cdté serveur 

=) Sl Intéarité et diagnostics 
{¥) Journatisation HTTP 
{] Outils de journatsation 

i de demandes 

Figure 7.5 : Page Services de réle. 
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5. Sélectionnez les services que vous voulez installer. 
x 

La aussi, dés que vous cliquez sur un service, une description s’affiche. 

Par exemple, lorsque vous sélectionnez le service Serveur de fichiers, le 

texte suivant apparait : 

6. Cliquez sur Suivant. 

Une page de confirmation affiche les roles et les services que vous avez 
sélectionnés. 

7. Cliquez sur Installer. 

Windows installe le role de serveur et ses services. Une barre de 

progression défile pendant l’installation pour vous permettre de suivre 

linstallation. A la fin de linstallation, une page de résultats s’affiche. 

8. Cliquez sur Fermer. 

C’est terminé ! 



Chapitre 8 

Configurer les clients 
Windows XP, Vista et 7 

¢#2ee¢eeéesestee#eezst:iseeeeaset2e2e2ee 

Dans ce chapitre : 

» Configurer les connexions réseau pour les clients Windows. 

» Paramétrer le nom de l’ordinateur, sa description et le groupe de travail. 

® Rejoindre un domaine. 

® Configurer les options de connexion. 

vant que le réseau soit opérationnel, vous devez configurer les ordina- 

teurs clients. Il faut notamment configurer chacune de leurs cartes 

réseau afin qu’elles fonctionnent correctement et installer les protocoles 

permettant aux clients de communiquer avec les autres ordinateurs du 
réseau. 

Fort heureusement, sous Windows, ces taches de configuration sont un 

véritable jeu d’enfant. En effet, Windows reconnait automatiquement la carte 

réseau au moment du démarrage de |’ordinateur. II] ne reste plus qu’a vérifier 

s’il a correctement installé les protocoles réseau et les logiciels clients. 

A chaque nouvelle version de Windows, Microsoft a simplifié les processus 

de configuration du réseau. Dans ce chapitre, vous découvrirez comment 

configurer une mise en réseau sous Windows XP, Windows Vista et 

Windows 7. 
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Configurer des connexions réseau 
Windows reconnait automatiquement votre carte réseau quand vous 

démarrez votre ordinateur. Normalement, vous n’avez pas a installer manuel- 

lement les pilotes mais il se peut que vous ayez a modifier manuellement la 

configuration de la connexion réseau. Les sections suivantes décrivent les 

procédures de connexion pour Windows XP, Vista et 7. 

Configurer des connexions réseau 
sous Windows XP 
Les étapes qui suivent expliquent comment configurer votre connexion 

réseau sous Windows XP : 

1. Choisissez Démarrer/Panneau de configuration. 

Le Panneau de configuration apparait. 

2. Double-cliquez sur l’ic6ne Connexions réseau. 

La boite de dialogue Connexions réseau s’affiche, comme le montre la 

Figure 8.1. 

Fichier Edition Affichage Favoris Outils Avancé 

s Rechercher ~~ Dossiers (332 

_Réseau local ou Internet a haute vitesse 

Réseau local ou Intern... Connecté, derriére un pare-feu 

33573 S ee ee ee eee yy 

Figure 8.1 : Boite de dialogue Connexions réseau. 
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3. Effectuez un clic droit sur la connexion 4 configurer puis, dans le 
menu contextuel, sélectionnez Propriétés. 

Vous pouvez aussi sélectionner la connexion et, dans le volet des taches, 

cliquer sur Modifier les paramétres de cette connexion. Dans les deux 

cas, la boite de dialogue Propriétés de Connexion au réseau local appa- 
rait (Figure 8.2). 

+ Propriétés de Connexion au réseau local _ 

Se connecter en utilisant : 

|} IntellF) 82567LM-3 Gigabit Network | f 

Cette connexion utilise les éléments suivants : 

[M4 (SI File and Printer Sharing for Microsoft Networks | 
M) fi) QoS Packet Scheduler 

Installer... 

» Description 

Protocole TCP/IP [Transmission Control ProtacolInternet 
Protocol). Le protacole de réseau étendu par défaut qui 

Inbaranemnnahan 

Afficher licdne dans la zone de notification une fois connecté 

M'indiquer si cette connexion a une connectivite limitée ou 

| 

4 
, 

| 
' 
4 

} 
| 
i 
5 

| 
{ 
i 
! 
i 
‘ 
4 

i 
t 

| 

i 
4 

i 
| 

| 

i 

H e- . 

Inexistante 

| OK || Annuler | 

Figure 8.2 : Boite de dialogue Propriétés de Connexion au réseau local. 

4. Pour configurer les paramétres de la carte réseau, cliquez sur 

Configurer. 

Cette action ouvre la boite de dialogue Propriétés de la carte réseau, 

illustrée par la Figure 8.3. Elle comporte cing onglets qui vous permet- 

tent de configurer la carte d’interface réseau : 

¢ Général. Cet onglet affiche les informations de base concernant la 

carte réseau. Par exemple, la carte représentée dans la Figure 8.3 est 
une Intel® 82567LM-3 au Gigabit installée sur le connecteur PCI 0 de 
la carte mére. 
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| «Genera | Avance | Pilote | Ressources | Gestion de l'alimentation | Paes a ess AS Se Sees, 

Intel(R] 82567LM-3 Gigabit Network Connection 

Type de périphérique: Network adapters 

Fabricant : Intel 

Emplacement : PCI bus 0, device 25, function 0 

Etat du périhérique 

‘Ce périphérique fonctionne correctement. 

‘Si yous rencontrez des problémes avec ce péripherique, cliquez sur 
‘Résoudre les problémes pour démarrer l'utilitaire de résolution de 
| prablémes. 

Utilisation du péripherique : 

j Utiliser ce périphérique {activé) 

Figure 8.3 : Boite de dialogue Propriétés d'une carte réseau. 

Si vous avez des problémes avec cette carte, cliquez sur le bouton 

Résoudre les problémes. Cette action donne accés au Centre d’aide 

et de support. Vous pouvez aussi désactiver ce périphérique 

afin qu’il n’empéche pas d’autres composants de fonctionner 
correctement. 

Avancé. Cet onglet permet de configurer divers paramétres spéci- 

fiques a votre matériel dont dépend le bon fonctionnement de la 

carte réseau. Par exemple, certaines cartes permettent de définir 

le débit (classiquement, 10, 100 ou 1000 Mbps) ou le nombre de 

tampons alloués 4a la carte. 

Consultez attentivement le manuel de la carte réseau avant de 

bidouiller ces paramétres. 

Pilote. Cet onglet affiche les informations concernant le pilote de 

la carte et permet de le mettre 4 jour ou bien, si la nouvelle version 

n’est pas satisfaisante, de revenir 4 la version précédente ou de 
désinstaller le pilote. 

Ressources. Dans cet onglet, vous pouvez limiter manuellement les 

ressources informatiques requises par la carte, notamment la plage 

de mémoire, la plage des entrées/sorties ainsi que l’affectation des 
IRQ et des canaux DMA. 
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A l’époque, avant l’avénement des cartes plug-and-play, vous deviez 

configurer ces paramétres dés que vous installiez une carte réseau, 

au risque de générer des conflits de ressources. Comme Windows 
les configure a présent automatiquement, vous aurez rarement a les 
modifier. 

¢ Gestion de l’alimentation. Dans cet onglet, vous pouvez spécifier 
si la carte doit étre désactivée lorsque |’ordinateur se met en veille 

et paramétrer un réveil périodique de l’ordinateur afin de rafraichir 
Pétat du réseau. 

Quand vous cliquez sur OK pour valider les options de la boite de 

dialogue des propriétés du réseau, cette derniére se ferme. Vous 

devrez cliquer sur le lien Modifier les paramétres de cette connexion 

pour continuer la procédure. 

5. Assurez-vous que les éléments de réseau requis par !|’ordinateur client 
sont listés dans la boite de dialogue Propriétés de la connexion. 

Les paragraphes qui suivent décrivent les éléments que vous rencon- 
trerez le plus fréquemment. Ils ne sont pas nécessaires pour tous les 

réseaux : 

e Client pour les réseaux Microsoft. Cet élément est requis si vous 
désirez accéder 4 un réseau Microsoft Windows. I] devrait toujours 

étre présent et coché. 

e Partage de fichiers et d’imprimantes pour les réseaux Microsoft. 
Cet élément permet a l’ordinateur de partager ses fichiers et les 

imprimantes avec les autres ordinateurs sur le réseau. 

Cette option est généralement utilisée par les connexions pair-a-pair 

mais elle peut aussi |’€tre sur un réseau comportant des serveurs 
dédiés. Vous pouvez désactiver cet élément si vous n’avez pas 
l’intention de partager les fichiers et les imprimantes de l’ordinateur 

client. 

¢ Protocole Internet (TCP/IP). Cet élément permet a l’ordinateur client 

de communiquer via le protocole TCP/IP. 

Si tous les serveurs du réseau reconnaissent ce protocole, il devrait 

étre le seul installé. 

e¢ Protocole de transport compatible NWLink IPX/SPX/NetBIOS. 
Ce protocole n’est requis que si le réseau se connecte a un ancien 

réseau NetWare utilisant le protocole IPX/SPX. 

17] 
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6. 

10. 

Si le protocole dont vous avez besoin ne figure pas dans la liste, 

cliquez sur le bouton Installer afin de l’ajouter: 

Une boite de dialogue apparait, demandant si vous désirez ajouter un 

client, un service ou un protocole. Choisissez Protocole puis cliquez sur 

Ajouter. Une liste des protocoles disponibles s’affiche. Sélectionnez celui 
que vous désirez puis cliquez sur OK (il vous sera peut-€tre demandé 

d’insérer le CD de Windows). 

. Assurez-vous que le client réseau figure dans la liste des ressources du 
réseau. 

Pour un réseau basé sur Windows, veillez que Client pour les réseaux 
Microsoft soit listé. Pour un réseau NetWare, assurez-vous que |’option 

NetWare Client de Novell apparaisse. Si votre réseau utilise les deux 

types de serveurs, vous pouvez choisir les deux clients. 

Si vous avez des serveurs NetWare, utilisez le logiciel de client NetWare 

livré avec NetWare plut6t que le client fourni par Microsoft avec 

Windows. 

. Si le client dont vous avez besoin n’est pas listé, cliquez sur le bouton 

Installer, choisissez Client puis cliquez sur Ajouter. Sélectionnez 
ensuite le client désiré puis cliquez sur OK. 

Le client sélectionné est ajouté a la boite de dialogue Propriétés de la 

connexion réseau. 

. Pour supprimer un élément de réseau dont vous ne vous servez 
pas (comme Partage de fichiers et d’imprimantes pour les réseaux 
Microsoft), sélectionnez-le puis cliquez sur le bouton Désinstaller. 

Pour des raisons de sécurité, vous devez supprimer tous les clients, 

protocoles et services que vous n’utilisez pas. 

Pour configurer les paramétres TCP/IP, sélectionnez Protocole 
Internet (TCP/IP), puis cliquez sur Propriétés pour afficher la boite 

de dialogue Propriétés de Protocole Internet (TCP/IP). Configurez les 
paramétres puis cliquez sur OK. 

La boite de dialogue Propriétés de Protocole Internet (TCP/IP), repré- 
sentée dans la Figure 8.4, propose les options suivantes : 

¢ Obtenir une adresse IP automatiquement. Choisissez cette option si 
le réseau est géré par un serveur DHCP qui affecte automatiquement 
les adresses IP. Ce choix simplifie considérablement |’administration 

du protocole TCP/IP sur votre réseau (reportez-vous au Chapitre 6 
pour en savoir plus sur le DHCP). 
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Les paramétres IP peuvent étre déterminés automatiquement si votre 
réseau le permet. Sinon, vous devez demander les parameétres IP 
appropriés 4 votre administrateur réseau. 

@) Obtenir une adresse IP automatiquement 

©) Utiliser 'adresse IP suivante : 

© Obtenir les adresses des serveurs DNS automatiquement 

—€) Utiliser l'adresse de serveur DNS suivante : 

Serveur DNS préfére : | 192, 168. aeealieyt 
} 

Serveur DNS ausiliaire : | 
SS eee 

Avance... 

Se He DPSS SA SS eR ae 

Annuler 

Figure 8.4 : Configuration du protocole TCP/IP. 

e Utiliser l’adresse IP suivante. Si |’ordinateur doit avoir une adresse 
IP spécifique, choisissez cette option et tapez l’adresse IP de l’or- 

dinateur, son masque de sous-réseau et l’adresse de la passerelle 

par défaut (reportez-vous au Chapitre 6 pour en savoir plus sur ces 

paramétres). 

¢ Obtenir les adresses des serveurs DNS automatiquement. Le 
serveur DHCP peut aussi fournir l’adresse DNS (Domain Name 
System, systeme de nom de domaine) que l’ordinateur doit utiliser. 
Choisissez cette option si votre réseau est é€quipé d’un serveur DHCP 

(reportez-vous au Chapitre 6 pour en savoir plus sur le DNS). 

¢ Utiliser l’adresse de serveur DNS suivante. Choisissez cette option 
si aucun serveur DNS n’est disponible. Tapez ensuite l’adresse IP du 

serveur DNS principal et celle du serveur DNS secondaire. 
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Configurer des connexions réseau sous 
Windows Vista et Windows 7 
La configuration d’une connexion réseau sous Windows Vista et Windows 7 
est tres semblable a celle sous Windows XP. Sous Windows Vista et 7, la 

boite de dialogue Propriétés de la carte réseau est légérement plus difficile 

4 trouver. Mais une fois que vous y étes, les étapes de configuration sont 

identiques. 

Procédez comme suit pour localiser les paramétres : 

1. Choisissez Démarrer/Panneau de configuration. 

Le Panneau de configuration apparait. 

2. Dans la catégorie Réseau et Internet, cliquez sur Afficher l'état et la 
gestion du réseau. 

Cette étape ouvre le Centre Réseau et partage. La Figure 8.5 repré- 
sente la version Windows 7 du centre Réseau et partage. Celle de 
Windows Vista est similaire. 

Page d'accueil du panneau de 
configuration 

Modifier les paramétres de Ja Buin Plusieurs réseaux Internet 
carte {cet ordinateur} 

Gérer les réseaux sans fit 

Modifier les paramétres de Afficher vos réseaux actifs -~ $e coamecter cu se déconnecter 
arisge avancée ‘ Pag: = Type d'accés: Internet 

Groupe résidentrel : 

Connexions : 

RE non identifié Type daccés: : Pas d‘accés réseau 

; rope <Hosttint 
Réseau public Connexions : x Flost-Cirity 

Modifier vos paramétres réz 

ee ‘ee * & 
= a 2 

Configurez une connexicn sans fil, haut débit, d’accés a distance, ad hoc ov YPN. cu configurez un 

routeur ou un point d'eccés, 

Connectez-vous ou reconnectez-vous 3 une connexion de réseau sans fil cable d’accés 3 distance 
ou VPN. 

Grouge résidenticl " 
ux fichrers et aux imprimat trouvant sur d'autres ordinateurs du réseau ou modifier 

Options intemet les paramétres de partage, 

Pare-feu Windows 

OTT 

Figure 8.5 : Centre Réseau et partage (Windows 7). 
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3a. Sous Windows 7, cliquez sur Modifier les paramétres de la carte. 

3b. Sous Windows Vista, cliquez sur Gérer les connexions réseau. 

Dans les deux cas, la fenétre Connexions réseau s’ouvre. La version 

Windows 7 de cette page est illustrée par la Figure 8.6. 

VirtualBox Host-Only Network 

_ Réseau non i 

Onity Ethernet Ad... 

Shisezese eee eee 

Figure 8.6 : Fenétre Connexions réseau (Windows 7). 

4. Effectuez un clic droit sur la connexion a configurer et sélectionnez 
Propriétés. 

La boite de dialogue Propriétés de Connexion au réseau local apparait, 

comme le montre la Figure 8.7. Si vous comparez cette boite de dialogue 
avec celle de la Figure 8.2, vous remarquez qu’elles sont identiques. 

Ss Cliquez sur le bouton Configurer. 

A partir de 1a, les étapes de configuration sont identiques 4 celles 
employées pour Windows XP. Par conséquent, vous pouvez continuer 

en revenant a l’étape 4 de la section précédente, « Configurer des 

connexions réseau sous Windows XP ». 
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Propriétes de Connexion réseau s@ 

} Gestion de réseau i Partage | : 
emer! eee 

Connexion en utilisant : 

| 2 i Liaison WiFi Intel(R) 5100 AGN 

| 

| Cette connexion utilise les elements suivants : 

4\_ {24 VirtualBox Bridged Networking Driver 
& Planificateur de paquets QoS 

| 8 Partage de fichiers et imprimantes Réseau Microsoft 

\V) 2. Protocole Intemet version § (TCP.APw§} 

4. Protocole Intemet version 4 {TCP /IPv4} 

\V| -& Pilote ES Mappage de découverte de couche liaison 

¥| = Répondeur de découverte de couche de liaison 

Pennet & votre ordinateur d'accéder aux ressources d'un réseau Microsoft. 

ee eee me ve ee, ee AE ene ee 

Figure 8.7 : Boite de dialogue Propriétés de Connexion au réseau local (Windows 7). 

Configurer Videntité d’un ordinateur client 
Chaque ordinateur client doit s’identifier pour faire partie du réseau. Son 
identité est composée du nom de !’ordinateur et d’une description facul- 

tative ainsi que du nom de son groupe de travail ou du domaine auquel il 

appartient. 

Le nom de l’ordinateur doit respecter les conventions de nommage NetBIOS : 

sa longueur doit étre d’un a quinze caractéres, il peut contenir des lettres, 
des chiffres ou des traits d’union mais ni espace ni point. Sur les petits 
réseaux, il est courant que le nom de l’ordinateur soit le méme que le nom 

d’utilisateur. Pour des réseaux plus vastes, vous devrez développer des 

conventions de nommage qui indiquent |’emplacement de |’ordinateur. Par 

exemple, un nom comme C3051 sera affecté au premier ordinateur de la piéce 

305 de l’immeuble C. Ou alors MKTGO10 sera un des ordinateurs du service 
marketing. 

Si ordinateur doit joindre un domaine, vous devrez pouvoir accéder, sur 
le domaine, a un compte Administrateur, 4 moins que vous ayez déja créé 
un compte d’ordinateur sur ce domaine. Notez que seuls les ordinateurs 
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tournant sous Windows 2000, Windows XP, Windows Vista, Windows 7 et 

Windows Server (NT, 2000, 2003 et 2008) peuvent joindre un domaine. Les 
utilisateurs de Windows 95 ou 98 peuvent toutefois accéder aux ressources 

du domaine en s’y connectant en tant qu’utilisateurs mais des comptes d’or- 
dinateur de domaine pour les clients Windows 9x ne sont pas requis. 

Quand vous installez Windows sur un ordinateur client, le programme d’ins- 

tallation vous demande de définir le nom de l’ordinateur et le nom du groupe 

de travail ou du domaine. Ces informations peuvent étre modifiées ultérieu- 

rement, si vous le désirez. La procédure varie si vous utilisez Windows XP, 

Windows Vista ou Windows 7. 

Configurer Videntité d’un ordinateur sous 
Windows XP 
Pour changer l’identification d’un ordinateur sous Windows XP, exécutez les 

étapes suivantes : 

1. Ouvrez le Panneau de configuration puis double-cliquez sur l’ic6ne 
Systéme pour afficher la boite de dialogue Propriétés systéme. 

2. Cliquez sur l’onglet Nom de l’ordinateur. 

Lidentité de l’ordinateur se trouve dans cet onglet. 

3. Cliquez sur le bouton Modifier. 

La boite de dialogue Modification du nom d’ordinateur apparait, comme 
le montre la Figure 8.8. 

4. Entrez le nouveau nom de Il’ordinateur puis précisez le domaine ou le 
groupe de travail. 

Pour rejoindre un domaine, activez la case Domaine et saisissez le nom 

de domaine. Pour rejoindre un groupe de travail, activez la case corres- 

pondante et entrez le nom du groupe de travail. 

5. Cliquez sur OK. 

6. Si cela vous est demandé, entrez le nom d’utilisateur et le mot de passe 
du compte Administrateur. 

Vous ne devrez fournir ces informations que si un compte d’ordinateur 

n’a pas encore été créé pour |’ordinateur client. 

7. Dans la boite de dialogue vous informant que vous devez redémarrer 

Vordinateur, cliquez sur OK. 

C’est terminé ! 

177 
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DD 

ification du nom dordinateur 
we 

Vous pouvez modifier le nom et l'appartenance de cet 
ordinateur. Les modifications peuvent atfecter acces aux 
fessources 1éseau, 

Nom de ordinateur : 

Nom cornplet de l'ordinateur : 

Gx_ 760. 

Autres... sal 

tdembre de 

©) Domaine : Ooo en 
| 
i 

©) Groupe de travail : 

‘HOME | 
a ee 

Figure 8.8 : Boite de dialogue Modification du nom d’ordinateur (Windows XP). 

Configurer Videntité d’un ordinateur sous 
Windows Vista et Windows 7 
La méthode pour modifier l’identité d’un ordinateur est identique sous 

Windows Vista et Windows 7. Les figures proposées dans cette section 
représentent un systéme Windows 7. Notez qu’elles sont trés similaires sous 
Windows Vista. Voici la démarche : 

1. Cliquez sur Démarrer puis effectuez un clic droit sur Ordinateur et 
sélectionnez Propriétés. 

La fenétre Systeme apparait, comme le montre la Figure 8.9. Localisez la 

section qui mentionne le nom d’ordinateur, de domaine et de groupe de 
travail. 

2. Cliquez sur le lien Modifier les paramétres. 

Si une boite de dialogue s’affiche pour vous demander |’autorisation 

de continuer, cliquez sur Continuer. La boite de dialogue Propriétés 
systeme s’ouvre alors (Figure 8.10). 
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Page d'accueil du panneau de 
continuation informations systéme générales 

Gestionnaite de pénphériques PEN Mie a7 aes 

Parameétees Putilisation + 
distance Copyright © 2695 Microsoft Corporation. Tous dreits réservés. 

Windows 7 Entreprise 

Protection du systéme 

Paramétres systeme avancés 

Systeme 

Fabricant : 

Modéle: Windows 7 

Evaluation : 3A] Indice de performance Windows 

Processeur: Intel(R) Core(TM)2 Duc CPU = P9300 @ 2.26GHz 
2.27 GHz 

Mémoire installée (RAM): 2,00 Go 

Type du systeme ; Systeme d'exploitation 64 bits 

Centre de maintenance Stylet et fonction tactile: La fonctionnalité de saisie tactile ou avec un stylet 
Windows Update n'est pas disponible sur cet écran 

Informations ef outils de 
performance 

Windows utilise les infonnations suivantes pour identifier votre 
ordinateur sur le réseau, 

| Description de lordinateur - £4300 

Par exemple - “Lordinateur du salon" ou 
“Lordinateur d’Antaine” 

Nom complet de , 
Vordinsteur : E4300 

| Groupe de travail HOME 

Pour utiliser un Assistant et vous joindre 4 un 
domaine ou un groupe de travail, cliquez sur Identité 
sur le réseau. 

Pour renemmer cet ordinateur ou changer de 
domaine cu de groupe de travail, cliquez sur Modifier 

Figure 8.10 : Boite de dialogue Propriétés systeme (Windows 7). 

179 
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3. Cliquez sur le bouton Modifier. 

La boite de dialogue Modification du nom ou du domaine de l’ordinateur 

s’affiche (Figure 8.11). , 

tModification du nom ou du domaine ce l'ordinat... 

Vous pouvez modifier le nom et |'appartenance de cet 
ordinateur. Ceci peut influer sur l"accés aur ressources en 

réseau. inioonalions complementaires 

Nom de l'ordinateur : 

Nom complet de lordinateur : 

E4uy 

Membre d'un 

>) Domaine : 

@ Groupe de travail - 

Z 

9AAZZZ2AdaZAaJaw—a&@'d€uRMCd_M™addH@A”omTt”t”-"—"”_!™—“”™I™——-—- 

Figure 8.11 : Boite de dialogue Modification du nom ou du domaine de |’ordinateur 

(Windows 7). 

4. Entrez le nom de l’ordinateur puis spécifiez le domaine ou le groupe 
de travail. 

Pour rejoindre un domaine, activez la case Domaine et entrez le nom de 

domaine. Pour rejoindre un groupe de travail, activez la case correspon- 
dante et entrez le nom du groupe de travail. 

5. Cliquez sur OK. 

6. Si cela vous est demandé, entrez le nom d’utilisateur et le mot de passe 
du compte Administrateur. 

Vous ne devrez fournir ces informations que si un compte d’ordinateur 
n’a pas encore été créé pour |’ordinateur client. 

7. Dans la boite de dialogue vous informant que vous devez redémarrer 
lordinateur, cliquez sur OK. 
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Lordinateur est ajouté au domaine ou au groupe de travail ! 

Configurer la connexion au réseau 
Chaque utilisateur désireux d’accéder 4 un réseau basé sur un domaine doit 

ouvrir une session sur le domaine en faisant appel a un compte utilisateur 

valide. Ce dernier est créé dans le contréleur de domaine et non dans I’ordi- 

nateur client. 

Une ouverture de session au réseau n’est pas requise pour accéder aux 

ressources du groupe de travail. Ces ressources peuvent cependant étre 

protégées par un mot de passe qui en restreint l’accés. 

Quand vous démarrez un ordinateur tournant sous Windows qui a été 

configuré pour rejoindre un domaine, comme nous |’avons expliqué précé- 

demment dans la section « Configurer l’identité d’un ordinateur client », la 

boite de dialogue d’ouverture de session Windows s’affiche. Lutilisateur 
entre le nom d’utilisateur de domaine et le mot de passe puis il sélectionne 

dans une liste le domaine auquel il veut se joindre. 

Il est possible de créer sous Windows des comptes d’utilisateurs locaux qui 

permettent aux utilisateurs d’accéder aux ressources de !’ordinateur local. 

Pour s’y connecter, l’utilisateur sélectionne l’option Cet ordinateur, dans la 

liste, et entre le nom d’utilisateur et le mot de passe d’un compte utilisateur 

local. Lorsqu’un utilisateur ouvre une session avec un compte local, il n’est 

pas connecté a un domaine de réseau. Pour ce faire, il doit sélectionner le 

domaine dans la liste Ouvrir une session. 

Si ordinateur n’est pas membre d’un domaine, Windows affiche une ic6ne 
pour chacun des utilisateurs locaux de l’ordinateur. Lutilisateur peut ouvrir 
une session en cliquant sur l’icOne appropriée et en entrant un mot de 

passe (cette fonctionnalité n’existe pas sur les ordinateurs qui ont joint un 

domaine). 

Notez que si l’utilisateur se connecte via un compte d’ordinateur local plutot 

qu’avec un compte de domaine, i] peut néanmoins accéder aux ressources 
du domaine. La boite de dialogue Se connecter a apparait dés que l’utili- 

sateur tente d’accéder a une ressource du domaine. I] peut ensuite entrer 

un nom d’utilisateur de domaine et un mot de passe pour se connecter au 

domaine. 
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Chapitre 9 

Reseau sans fil 

aN oe i 4 \\ A Ww Ny if \ i AG 

Dans ce chapitre : 

= S’initier aux standards des réseaux sans fil. 

™ Rappels de quelques notions de radio. 

Infrastructures et réseaux sans fil. 

= Comprendre les points d’accés sans fil. 

~ Configurer Windows pour un réseau sans fil. 

vec les réseaux sans fil, plus besoin de cables pour relier les ordina- 

teurs car ils utilisent des ondes radio pour communiquer. Ainsi, un 

ordinateur peut étre relié a un réseau sans fil, quel que soit l’endroit ot il se 
trouve chez vous ou a votre bureau. 

Les réseaux sans fil sont surtout utiles si vous avez des ordinateurs 
portables. Aprés tout, le principal avantage d’un portable est de pouvoir 

l’emporter n’importe ou avec vous. 

Ce chapitre présente les tenants et les aboutissants des réseaux sans fil. 

Plongée dans les réseaux sans fil 
Un réseau sans fil est un réseau qui utilise non pas des cables mais des 

signaux radio pour échanger des informations. 

Un ordinateur connecté a un réseau sans fil s’apparente a un téléphone 

portable. A l’instar des téléphones mobiles, dont vous pouvez vous servir 

sans étre relié a une ligne téléphonique, |’ordinateur connecté a un réseau 

sans fil fonctionne sans cable réseau. 
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Les paragraphes suivants résument quelques-uns des principaux concepts et 

termes a connaitre pour installer et utiliser un réseau sans fil basique : 

Les réseaux sans fil sont souvent appelés WLAN (Wireless Local Area 

Network, réseau local sans fil). 

Vous trouverez aussi l’acronyme LWAN, pour Local Area Wireless 

Network. 

Le terme wifi s’utilise aussi pour parler des réseaux sans fil bien qu’il 

désigne en fait des normes de réseau sans fil, 802.11b et 802.11g (voir 
la section « 802 point onze et des poussiéres »). 

Un réseau sans fil a un nom d’identification, le SSJD (Service Set 
Identifier, identifiant d’ensemble de service). C’est une colle digne de 
Questions pour un champion, vous ne trouvez pas ? 

Chacun des ordinateurs appartenant au méme réseau sans fil doit 

avoir le méme SSID. 

Les réseaux sans fil peuvent transmettre sur plusieurs canaux. 

Pour que les ordinateurs puissent communiquer, ils doivent étre confi- 

gurés de facon a utiliser le méme canal. 

Le type de réseau sans fil le plus é6lémentaire comprend plusieurs 

ordinateurs dotés d’une carte réseau sans fil. 

Cette typologie est appelée mode ad hoc. 

Il existe une typologie plus complexe, le mode infrastructure. Plusieurs 

ordinateurs sans fil peuvent non seulement étre connectés entre eux 

mais également étre reliés a un réseau cablé via un appareil spécial, 

un point d’accés sans fil (WAP, en anglais). Je vous en dis plus sur les 

modes ad hoc et infrastructure plus loin dans ce chapitre. 

Petite lecon d’électronique 
J’étais vraiment un passionné d’électronique. J’en ai fait pendant trois ans au 

lycée. Le cours se trouvait juste a coté de la boutique d’accessoires auto que 

fréquentaient tous les copains. Je me gavais de diodes et de condensateurs 
tout au long de la journée tandis qu’eux achetaient des systémes stéréo de 
deux gigawatts pour leur voiture. 

Quelques connaissances acquises dans mes cours d’électronique me furent 

bien utiles pour les réseaux sans fil. Trés peu, je vous rassure. Quelques 
notions de radio vous permettront cependant de mieux comprendre ce 
qu’est un réseau sans fil. 



Chapitre 9 : Réseau sans fil ] 8 5 

Ondes et fréquences 
Une émission radio est basée sur des ondes qui traversent l’atmosphére. 
Elles ne sont ni visibles ni audibles mais un récepteur est capable de les 

convertir en sons, en images et, dans le cas des réseaux sans fil, en données 

informatiques. 

Les ondes radio sont en fait des ondes cycliques d’énergie électromagnétique 

qui se répetent a une fréquence donnée. La Figure 9.1 montre des ondes radio 

a deux fréquences : l’une a un seul cycle par seconde, l’autre 4 deux cycles 
par seconde. Les ondes radio ne sont pas émises a des fréquences aussi 

faibles mais a des fréquences beaucoup plus élevées, comme 680 000 cycles 
par seconde ou 2,4 millions de cycles par seconde. 

La fréquence est mesurée en cycles par seconde. En ’honneur de Heinrich 

Hertz, qui est le premier a avoir produit et capté des ondes radio (c’était 

en 1887), un cycle par seconde est usuellement appelé hertz, abrégé en Hz. 

Cette mesure est déclinée en kilohertz (KHz, mille cycles par seconde), en 
mégahertz (MHz, un million de cycles par seconde) et en gigahertz (GHz, un 

milliard de cycles par seconde). Ainsi, 2,4 MHz est correct, contrairement a 
2,4 Mhz! 

Les émetteurs et les récepteurs peuvent étre réglés pour produire et recevoir 

des ondes a une fréquence bien précise, comme le savent tous ceux qui 

écoutent de la musique sur un poste de radio. 

Longueur d’onde et antennes 
La fréquence est liée a la notion de longueur d’onde. Les ondes radio 
voyagent a la vitesse de la lumiére. La longueur d’onde indique la distance 
parcourue par le signal radio en un seul cycle. Par exemple, la vitesse de la 

lumiére étant approximativement de 300 millions de métres par seconde, la 

longueur d’une onde radio de 1 Hz est d’environ 300 millions de métres. Celle 
d’un signal a 2 Hz est de 150 millions de métres. 

Comme vous le constatez, la longueur d’onde décroit lorsque la fréquence 

s’accroit. La longueur d’onde d’une station de radio émettant en modulation 

d’amplitude est de l’ordre de 580 KHz, soit 500 métres environ. La télévision, 

elle, émet a 100 MHz, soit environ 3 métres. En ce qui concerne un réseau 

sans fil 4 2,4 GHz, la longueur d’onde n’est que de 12 centimetres. 

Il en résulte que, plus la longueur d’onde est courte, plus l’antenne peut étre 
courte. Les émissions en haute fréquence s’accommodent d’antennes de 

petite taille. Vous aurez remarqué que les stations de radio émettant sur les 

grandes ondes (GO) sont surmontées d’une haute antenne souvent placée 
sur un pylone, alors que les téléphones mobiles sont équipés de toutes 
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petites antennes. C’est tout simplement parce que ces derniers opérent sur 

des fréquences beaucoup plus élevées que les stations de radio GO. 

Cycles par seconde: 1 

Temps———££ ——————— 
0.0 1.0 

Cycles par seconde: 2 

Temps > 
0.0 1.0 

Figure 9.1: Les ondes radio se caractérisent par leur fréquence. 
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Spectre et ART 
Le terme spectre désigne une plage de fréquences. En France, l’attribution 

des fréquences pour la téléphonie et le wifi est décidée par |’ART (Autorité 
de Régulation des Télécommunications, ww. art -telecom. fr). 

Le Tableau 9.1 présente les bandes de fréquence les plus communément 
utilisées. Remarquez que certaines plages sont trés vastes (la télévision UHF 

s’étend de 470 a 806 MHz) alors que d’autres sont confinées a des fréquences 

trés précises. La différence entre la fréquence la plus basse et la plus élevée 
d’une bande est appelée largeur de bande. 

Tableau 9.1 : Bandes radio les plus connues. 

ZZ 

535 a 1700 KHz Radio, grandes ondes (GO) 

5,9 a 26,1 MHz Radio, ondes courtes (OC) 

26,96 a 27,41 MHz CB (Citizen Band) 

54 a 88 MHz Télévision VHF (canaux 2 a 6) 

88 a 108 MHz Radio FM 

174 a 220 MHz Télévision VHF (canaux 7 a 13) 

470 a 806 MHz Télévision (canaux UHF) 

806 a 890 MHz Teléphones cellulaires 

900 MHz Téléphones sans fil 

1850 a 1990 MHz Téléphone cellulaire PCS 

2,4 a 2,4835 GHz Téléphones et réseaux sans fil (802.11b et 

802.11g) 

4a5 GHz Télévision par satellite, grande parabole 

5 GHz Réseaux sans fil (802.114) 

11,7 a 12,7 GHz Télévision par satellite, petite parabole 
a SS a ESI ST ET ETE 

Deux des bandes du spectre sont attribuées aux réseaux sans fil : 2,4 GHz et 

5 GHz. Notez que ces bandes ne sont pas réservées uniquement aux réseaux 

sans fil. En France, la partie basse de la fréquence a 2,4 GHz est occupée par 

l’armée, ce qui a posé des problémes pour I’introduction du wifi (l’armée a 

187 
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cependant cédé la bande haute de la fréquence, au-dessus de 2,4465 GHz). 
Certains appareils (comme les haut-parleurs sans fil, les transmetteurs TV, 

les téléphones sans fil, etc.) émettent parfois dans ces fréquences. 

: 5 Qui re 
milieu des années s 1990 ae ‘Ethe et est r enu 

802 point onze et des poussiéres 
Les standards de réseaux sans fil les plus connus sont ceux de type 
IEEE 802.11. Ces standards Ethernet sans fil utilisent les mémes techniques 
de transmission que les standards Ethernet cablés (en d’autres termes, 
802.3). Surtout, les réseaux 802.11 utilisent la méme technique CSMA/CD que 
lEthernet cablé pour éviter les collisions réseau. 

Les standards 802.11 adressent les deux couches inférieures du modéle IEEE, 

qui en compte sept : la couche physique et la couche Media Access Control. 

Notez que les protocoles TCP/IP agissent sur les couches supérieures du 

modele. Ainsi TCP/IP fonctionne parfaitement sur les réseaux 802.11. 

Le standard original 802.11 a été adopté en 1997. Deux évolutions de ce 
standard, appelées 802.11a et 802.11b, ont été entérinées en 1999. Le dernier 
standard en date est le 802.11n. 

Le Tableau 9.2 regroupe les caractéristiques des quatre variantes du stan- 
dard 802.11. 
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Tableau 9.2 : Variantes du standard 802.11. 

“802.114 Z 

802.11b 11 Mbps 2,4 GHz 100 m 

802.11g 54 Mbps 2,4 GHz 100 m 

802.11n 144 Mbps 5 GHz > 100m 

Actuellement, la plupart des réseaux sans fil sont basés sur le standard 
802.11b ; les plus récents sur le 802.11g. Le nouveau standard 802.11n offre 
un meilleur débit et une portée plus étendue mais le matériel 802.11n est 

bien plus cher que le matériel des standards 802.11b ou 802.11g. 

Les réseaux 802.11g fonctionnent sur la méme fréquence radio que nombre 

de téléphones sans fil : 2,4 GHz. Si vous installez chez vous un réseau 802.11b 

ou 802.11g et que vous étes équipé d’un téléphone sans fil 4 2,4 GHz, vous 

n’étes pas a l’abri d’interférences entre les deux. Le seul moyen d’éviter ces 
désagréments est d’acheter un téléphone a 900 MHz ou des composants 

réseau 802.11n, certes plus chers mais qui transmettent 45 GHz et non a 
2,4 GHz. 

A portée de maison 
La portée maximale d’un réseau sans fil 802.11g est d’environ 100 métres 

dans les meilleures conditions. Ce peut étre intéressant si vous disposez de 

tout un tas d’ordinateurs sans fil en réseau dont certains sont a portée de 
leurs congénéres et d’autres non. Par exemple, imaginons que Gilbert, Lucien 
et Jean-Jacques aient chacun un ordinateur portable sans fil. Lordinateur 

de Gilbert est situé 4 70 métres de la machine de Lucien, laquelle est a 70 

métres de celle de Jean-Jacques, dans la direction opposée (voir Figure 9.2). 

Avec cette configuration, Lucien est capable d’accéder a la fois aux ordina- 

teurs de Gilbert et de Jean-Jacques mais Gilbert ne peut accéder qu’a celui 
de Lucien et Jean-Jacques seulement a celui de Lucien. Autrement dit, Gilbert 

ne pourra jamais accéder a |’ordinateur de Jean-Jacques, et inversement, car 
ils sont situés au-dela de la portée maximale de 100 métres. Ca commence 

a ressembler a un probléme de maths vicieux. Maintenant, supposons que 
Gilbert commence 4a se déplacer vers Lucien a 1,5 km/h, alors que Jean- 

Jacques se mette a courir vers Lucien a 10 km/h... 
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SG a 
Lucien Jean-Jacques 

Figure 9.2 : Lucien, Gilbert et Jean-Jacques s‘amusent avec leur réseau sans fil. 

La portée théorique d’une carte réseau 802.11g est de 100 métres mais dans yet 
~~ la pratique elle peut étre moins importante : 

Des obstacles, tels que les murs, le mauvais temps, les téléphones 

sans fil, les fours 4 micro-ondes, les réacteurs nucléaires d’arriére-cour, 

etc., peuvent se liguer pour diminuer la portée effective d’une carte 

réseau sans fil. En cas de probléme de connexion réseau, le simple fait 
de réorienter les antennes peut aider. 

Les réseaux sans fil ont tendance a étre plus lents lorsque la distance 

augmente. Les cartes réseau 802.11g sont censées fonctionner a 
11 Mbps mais elles n’atteignent ce débit qu’a des portées inférieures a 

30 métres. A 100 métres, le débit chute souvent a 1 Mbps. 

M Si vous avez atteint la portée limite de la carte, vous courez davantage 

le risque de perdre la connexion si les conditions météorologiques 

sont mauvaises. 

Adaptateurs ou cartes réseau sans fil 
Tout ordinateur connecté a votre réseau sans fil doit 6tre équipé d’une carte 
réseau sans fil, qui ressemble a la carte réseau utilisée pour une connexion 

Ethernet standard. Seule différence, la carte réseau sans fil posséde une 

antenne et non un connecteur relié 4 un cable. 

I] existe plusieurs types de cartes réseau sans fil. Vous les choisirez en fonc- 

tion de vos besoins et du type d’ordinateur que vous possédez : 
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ia carte PCI sans fil s’installe a l’intérieur d’un ordinateur de bureau. 

Pour ce faire, il faut démonter la machine. Ne le faites que si vous avez 
les nerfs suffisamment solides pour plonger dans les entrailles de la 
béte. 

~ Ladaptateur USB sans fil est un boitier séparé qui se branche sur un 

des ports USB de votre ordinateur. II occupe certes de la place sur 

votre bureau mais, pour son installation, vous n’avez pas besoin d’ou- 

vrir votre ordinateur. 

La carte PC sans fil (PC Card ou carte PCMCIA) se glisse dans |’empla- 
cement approprié dont sont équipés la plupart des portables. 

C’est le type de carte qu’il vous faut si vous souhaitez connecter votre 
portable a un réseau. 

Un adaptateur PCI sans fil 802.11b/g vous reviendra environ a 50 euros, alors 

qu’un adaptateur USB cotite approximativement 10 euros piéce. 

Vous trouvez peut-étre que les cartes réseau sans fil ne sont vraiment pas 

données. Aprés tout, une carte Ethernet standard ne coiite que 15 euros. 

Mais, rendez-vous compte, avec les solutions sans fil, vous échappez a 

lachat et a l’installation de cables. Ah! Tout a coup, le prix du réseau sans fil 
devient plus acceptable, n’est-ce pas ? 

Points d’acceés sans fil 
Contrairement a leurs homologues cablés, les réseaux sans fil ne nécessitent 

ni concentrateur ni commutateur. Si vous souhaitez simplement mettre en 
réseau un groupe d’ordinateurs sans fil, il vous suffit d’acheter un adaptateur 

sans fil pour chacun d’entre eux puis de placer les machines a moins de 100 

métres les unes des autres. 

Que faire si vous avez déja un réseau cablé ? Supposons, par exemple, que 

vous disposiez au bureau de quinze ordinateurs, tous cablés bien comme 

il faut et que vous vouliez ajouter deux ordinateurs portables au réseau 

existant. Ou supposez que vous ayez deux ordinateurs chez vous, connectés 
par un cable réseau mais que vous désiriez aussi relier celui de la chambre 

a coucher sans tirer un cable a travers le grenieC’est la qu’entre en scéne le 

point d’accés sans fil (WAP, en anglais, rien a voir avec le WAP des téléphones 
mobiles, qui est un protocole d’accés). Un point d’accés sans fil assure deux 

fonctions : 

vil agit comme point de connexion central pour tous les ordinateurs 
équipés d’adaptateurs de réseau sans fil. 
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Un point d’accés sans fil est l’équivalent d’un concentrateur ou d’un 
2 ~ Pa * 

commutateur sur un réseau cable. . 

Il connecte vos ordinateurs sans fil.au réseau de fagon que tout ce 
beau monde forme une jolie petite famille bien unie. 

Un point d’accés est un boitier muni d’une ou deux antennes et d’un port 

Ethernet RJ-45. Il suffit d’y brancher le cable réseau et de relier l’autre extré- 
mité du cable a un concentrateur ou 4 un commutateur et le réseau sans fil 

est connecté au réseau cable. 

La Figure 9.3 montre un point d’accés jouant le rdle de point de connexion 
central pour des ordinateurs communiquant sans fil et de pont qui les relie a 

un réseau cablé. 

Ordinateur 

Point d’accés Commutateur es 
SS =. sans fil 10BaseT 

Portable () = 

Ordinateur 

Réseau sans fil 10BaseT Network 

Figure 9.3 : Un point d‘accés sans fil relie un réseau sans fil a un réseau cablé. 

Mode infrastructure 
Lorsque vous configurez un réseau sans fil équipé d’un point d’accés, vous 
créez un réseau en mode infrastructure. Il est appelé ainsi car le point d’accés 
fournit une infrastructure permanente au réseau. Les points d’accés sont 
fixés 4 des emplacements physiques, de sorte que les fronti@res du réseau 
sont relativement stables. Chaque fois qu’un ordinateur portable s’aventure 
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a portée d’un des points d’accés, il entre dans la zone d’action du réseau et 

peut s’y connecter. 

Un point d’accés et tous les ordinateurs qui y sont reliés sont appelés BSS 

(Basic Service Set, ensemble des services de base). Chaque BSS est identifié 

par un SSID (Service Set Identifier, identifiant de l'ensemble des services). 
Quand vous configurez un point d’accés, vous spécifiez le SSID a utiliser. 
C’est souvent un nom générique, comme réseau sans fil, ou un nom que vous 

créez. Certains points d’accés utilisent l’adresse MAC du point d’accés sans 
fil comme SSID. 

Points d’accés sans fil multifonctions 
Les points d’accés sans fil offrent souvent d’autres fonctionnalités. Certains, 

par exemple, sont également des concentrateurs ou commutateurs Ethernet. 

Dans ce cas, ils sont dotés de plusieurs ports RJ-45. En outre, certains 

possédent des routeurs pare-feu cable ou DSL a large bande qui permettent 

la connexion a Internet : 

Un point d’accés sans fil 802.11b qui m’a permis de mettre en réseau 

un portable et un ordinateur de bureau situé a l’autre bout de la 
maison car je ne voulais pas tirer des cables 4a travers le grenier. 

™ Uncommutateur 10/100 MHz quatre ports sur lequel je peux connecter 

jusqu’a quatre ordinateurs a l’aide de cables a paires torsadées. 

Un routeur DSL/cable que je connecte 4a mon modem cablé. Cela 

permet a tous les ordinateurs du réseau (cablés et sans fil) d’accéder 
a Internet. 

Un point d’accés multifonctions concu pour servir de passerelle Internet 

d’un réseau domestique est parfois appelé passerelle résidentielle. 

Itinérance (roaming) 
Il est possible d’utiliser plusieurs points d’accés sans fil pour créer un 

grand réseau sans fil. Les utilisateurs peuvent se déplacer tout en restant 

connectés. Dés qu’un utilisateur sort de la zone de couverture d’un point 
d’accés, un autre point d’accés prend automatiquement le relais, sans que la 

connexion soit interrompue. 

Dans cette optique, l’installation de plusieurs points d’accés sans fil néces- 

site que ceux-ci soient placés de telle sorte que toutes les zones du bureau 
ou de |’édifice figurent au moins a portée d’un des points d’accés. Ensuite, 

vérifiez que tous les ordinateurs et points d’accés utilisent le méme SSID et le 

méme canal. 
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Plusieurs points d’accés reliés pour assurer |’itinérance ainsi que les ordina- 

teurs qui y sont connectés forment un ESS (Extended Service Set, ensemble 

de services étendus). Les points d’accés d’un ESS sont généralement 

connectés a un réseau cable. ; 

Lune des limites de l’itinérance réside dans le fait que chaque point d’accés 
d’un ESS doit appartenir au méme sous-réseau TCP/IP. Ainsi, ordinateur qui 

passe d’un point d’accés a un autre, dans |’ESS, conserve la méme adresse IP. 

Si les points d’accés appartenaient 4 des sous-réseaux différents, l’ordinateur 

itinérant devrait changer d’adresse IP dés qu’il passe d’un point d’accés a un 

autre. 

Ponts sans fil 
Supposons que vous ayez deux réseaux distincts a proximité l’un de |’autre 

dans un batiment mais qu’il soit difficile de les relier par cable. Dans ce cas, 
vous pouvez utiliser deux points d’accés sans fil pour créer un pont sans fil 

entre les deux réseaux. Connectez |’un des points d’accés sans fil au premier 
réseau et l’autre au second. Ensuite, attribuez le méme SSID et le méme nom 

aux deux points d’accés sans fil. Autre solution : vous pouvez utiliser un seul 

point d’accés sans fil doté d’une antenne plus puissarite pour augmenter la 
portée. 

Réseaux ad hoc 
Un point d’accés sans fil n’est pas indispensable pour créer un réseau sans 

fil. En effet, quand deux périphériques sans fil sont a portée |’un de l'autre, 

ils peuvent se connecter et former un réseau ad hoc. Par exemple, si vous et 

quelqu’un de votre entourage possédez un ordinateur portable équipé d’un 

adaptateur de réseau sans fil 802.11b/g, vous pouvez vous rencontrer n’im- 

porte ou, méme en pleine nature et former spontanément un réseau ad hoc. 

Tous les ordinateurs situés a portée les uns des autres au sein d’un réseau 

ad hoc forment un IBSS Undependent Basic Service Set, ensemble de services 
de base indépendant). 

Configurer un point d’accés sans fil 
La configuration physique d’un point d’accés sans fil est assez simple : vous 

extrayez la béte de sa boite, vous la placez sur une étagére ou sur un meuble 
a proximité d’une prise de courant et (le cas échéant) d’une prise réseau 
et vous branchez le cordon d’alimentation et le cable de raccordement au 
réseau. 
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La configuration du point d’accés est un peu moins simple mais sans étre 
compliquée. Elle s’effectue généralement au travers d’une interface Web. 

Pour accéder a la page de configuration du point d’accés, vous devez 

connaitre son adresse IP. Ensuite, il suffit de la taper dans la barre d’adresse 
du navigateur a partir de n’importe quel ordinateur du réseau. 

Les points d’accés multifonctions fournissent habituellement les services 

DHCP et NAT et font office de routeur. Par conséquent, ils ont typiquement une 
adresse IP privée située au début de la plage d’adresses IP, telle que 192.168.0.1 

ou 10.0.0.1 (consultez la documentation associée au point d’accés). 

Si vous utilisez un point d’accés multifonctions comme point d’accés sans 
fil et routeur Internet et si vous avez oublié son adresse IP, exécutez la 

commande IPCONFIG a partir de l’invite de commande de n’importe quel 

ordinateur du réseau. L’adresse IP de la passerelle devrait étre l’adresse IP 

du point d’accés. 

Options de configuration 
La Figure 9.4 présente l’écran principal de configuration d’un routeur sans fil. 

J'ai accédé a cette page en indiquant dans la barre d’adresse du navigateur 
ladresse IP (192.168.1.1) du routeur puis en entrant le login de |’administra- 
teur et son mot de passe. 

Cette page de configuration propose les options de configuration ci-dessous. 

Bien qu’elles soient propres a4 un certain matériel, vous les retrouverez sur la 

plupart des autres points d’accés : 

 Activer/désactiver : Active ou désactive les fonctions du point d’accés 

sans fil. 

SSID : Videntifiant de l’ensemble des services sert a identifier le 

réseau. Celui fourni par défaut par la plupart des points d’accés est 

trés connu. 

Vous pourriez penser que votre réseau serait plus stir en choisissant 
un SSID un peu plus confidentiel mais ceci ne vous protégerait que des 

pirates peu doués. Dés qu’ils s’y connaissent un peu plus, ils savent 

comment contourner un SSID. C’est pourquoi je vous recommande de 

conserver le SSID par défaut et d’appliquer les mesures de sécurité 

plus élaborées décrites dans le Chapitre 10. 

 Autoriser la diffusion du nom (SSID) : Désactive |’émission périodique 

du SSID du point d’accés. Normalement, le point d’accés émet régu- 
liérement son SSID afin que les périphériques sans fil qui arrivent a 

portée puissent détecter le réseau et s’y connecter. 

Afin de mieux sécuriser le réseau, cette fonction peut étre désactivée. 

Dans ce cas, un périphérique client sans fil doit connaitre préalable- 

ment le SSID pour joindre le réseau. 
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~ Canal : Permet la sélection de l’un des onze canaux de communication 

(quatre seulement en France). Tous les points d’accés et ordinateurs 

du réseau sans fil doivent communiquer par le méme canal. 

Si vous estimez que le réseau perd souvent la connexion (peut-€tre a 

cause d’interférences produites par un téléphone sans fil ou un autre 

appareil sans fil), testez un autre canal. 

Choisir un autre canal est un moyen convivial d’éviter l’interpéné- 
tration des réseaux domestiques dans un immeuble. Vous mettre 

d’accord avec les voisins pour que chacun utilise un canal qui lui soit 

propre évite aux réseaux d’interférer les uns avec les autres. C’est 
aussi une mesure de sécurité qui empéche les voisins de fouiner dans 

votre réseau. I] existe d’autres mesures de sécurité, plus puissantes, 
décrites dans le Chapitre 10. ‘ 

WEP : Permet d’activer ou de désactiver un protocole de sécurité 

appelé wired-equivalent privacy. 

NETGEAR _ 
router manager 
RangeMax Next Wireless ADSL2+ Modem Router 

Assistant de 
configuration 

Paramétres de SR Fi cas 
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ss é iso) Parameires g Nom Ge réseau {SSID} 
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Paramétres Sans 
Fil 

Journaux 
Blocage de sites Contréle du Point PAccés 

© Toujours set 
Regles Pare-feu Ee UO 
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Etat du reuteur 
Périphériques diffusion Gu Mon: (SSID} 

connectés 

Sauvegarde 
Paramettes 
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passe 

Diagnostics 
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Options de sécurité 
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2-FSK (made mite} 
DNS dynamique a 

Configuration IP 

Figure 9.4 : Page principale de configuration d’un routeur sans fil. 
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Configurer le serveur DHCP 
Vous pouvez configurer les points d’accés multifonctions pour qu’ils soient 

aussi des serveurs DHCP. En général, cela se fait systématiquement pour les 
réseaux de petite taille, dans ce cas, vous devez configurer le serveur DHCP. 

La Figure 9.5 affiche la page de configuration du serveur DHCP pour un 

routeur NetGear. Pour activer le serveur DHCP, cochez l’option adéquate et 

spécifiez les autres options de configuration. 

ion Affichage - Favoris = Outils? 

GBconvertir ~ 2 sélection 

router manager 
@ RongeMox Next Wireless ADSL2+ Modem Router 

Ki al fe = 5 > ne 
ecioeeicg § Cormiguraion iP LAN 
i 

dournaux Configuration TCPAP LAN 

Blocage de sites ESS 

Ragles Pare feu Wasque sous-réseau IP 

Services Direction RIF 

tanning ergion RIP 

Pl accsder a interface de gestion du routeur via un port supplémentaire 8 o | 

2 ) (Uniquement lorsque le mode traduction dadresses réseau est désactive) 
Etat du routeur Se 

Diiudlieee cet) (©) Utliser te routeur comme Serveur DHCP 
connectés AN 

Sauvegarde 

Rarametres ‘) Adresse IP de fin 
Oéfini¢ Mor de 
passe 

Diagnostics 

Adresse IP de debut 

Mise a niveau du =e wearer 
touteur | Ajouter} | 

Configuration: { Appiiquer_ | {_Annuler | 
WAM eee 

NS 

Figure 9.5 : Configuration du serveur DHCP pour un routeur NetGear. 

Les réseaux plus étendus qui sont plus exigeants en ressources requiérent un 

serveur DHCP spécifique. Dans ce cas, vous devez désactiver la fonction de 
serveur DHCP sur le point d’accés. 

Configurer Windows XP pour un réseau sans 
fil 

La premiére étape de la configuration de Windows XP pour un réseau sans 

fil consiste a installer le pilote de la carte sans fil. Pour ce faire, vous avez 

besoin du CD d’installation qui vous a été fourni avec |’adaptateur. Suivez les 

instructions du programme d installation. 
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Windows XP propose quelques fonctionnalités intégrées permettant de gérer 

ordinateur dans un environnement sans fil. Exécutez les étapes suivantes 

pour y accéder : 

1. Ouvrez la fenétre Connexions réseau. 

Exécutez Démarrer/Panneau de configuration puis double-cliquez sur 
we fore : > 

“ Vic6ne Connexions réseau. 

2. Effectuez un clic droit sur l’ic6ne Connexion réseau sans fil 
et sélectionnez Propriétés pour ouvrir la boite de dialogue 

correspondante. 

3. Ouvrez l’onglet Configuration réseaux sans fil. 

Les options des réseaux sans fil s’affichent, comme le montre la 

Figure 9.6. Si votre ordinateur est équipé d’une carte réseau sans fil a 

laquelle est associé un logiciel d’administration, c’est ce logiciel qui sera 
utilisé a la place de celui de Windows. 

Fichier Outils Avancé Profils Aide 

Vous @tes connecté(e) a Les_Moutiers. 

Nom du réseau : Les_Moutiers 

Vitesse : 54.0 Mbit/s 

Qualité du signal : Excellente 

Adresse IP : 192.168.1.21 

~ Réseaux WiFi (5) 
eee 

ial 
alll Les_Moutiers Connecté 
feat 

au 8 La sécurité est activée pour ce tés... 

<SSID non diffusé> 

& La sécurité est activée pour ce rés... 

Anne 

8 La sécurité est activée pour ce rés... 

freephonie 

Cliquez sur le bouton Profils pour gérer les profils des réseaux WiFi 
connectés précédermment. 

Interrupteur matériel de l'émetteur-récepteur : Activé 

Figure 9.6 : Configuration de la connexion réseau sans fil sous Windows XP 
avec le pilote de la carte réseau. 
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Dés que vous vous connectez 4 un réseau sans fil, Windows XP ajoute ce 

réseau dans cette boite de dialogue. Vous pouvez alors modifier l’ordre des 
réseaux dans la section Réseaux favoris pour indiquer celui auquel vous 

voulez étre connecté si vous vous trouvez simultanément dans la portée de 

plusieurs réseaux. Utilisez les boutons Monter et Descendre pour modifier 
vos préférences. 

Pour ajouter un réseau auquel vous ne vous étes pas encore connecté, 

cliquez sur le bouton Ajouter. Cette action ouvre la boite de dialogue illustrée 

par la Figure 9.7. Vous pouvez spécifier le SSID du réseau que vous voulez 

ajouter. Vous étes également invité 4 fournir d’autres informations telles que 

les techniques de cryptage et d’authentification ainsi que le type de réseau 
(ad hoc ou infrastructure). 

Lorsque vous vous connectez 4 un réseau, celui-ci est enregistré sous forme de 
profil. Lorsque vous n'étes pas connecteé, l'utilitaire de connexion Intel® 
PROSet Wireless WiFi essaie de se connecter automatiquement en suivant 

Les_Moutiers 

 preewi — Oeswili_ 

rc Exporter/Importer =. ee Ae oe 

Exporter le profil sélectionné : 

Importer des profils externes dans votre 
liste de profils : 

Figure 9.7 : Ajout d'un réseau sans fil sous Windows XP. 

Dés que l’ordinateur arrive a portée d’un réseau sans fil, une info-bulle 

apparait dans la barre des taches, indiquant qu’un réseau est disponible. S’il 

s’agit d’un réseau déja identifié pour lequel vous avez requis une connexion 

automatique, un clic dans l’info-bulle vous connecte automatiquement. Si 

Windows XP ne reconnait pas le réseau, le clic sur l’info-bulle affiche la boite 

de dialogue Connexion réseau sans fil dans laquelle vous pouvez sélectionner 

le réseau auquel vous souhaitez vous connecter. Pour ce faire, il suffit de 

cliquer sur le bouton approprié. 
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Se connecter a4 un réseau sans fil-sous 
Windows Vista ou Windows 7 

Se connecter a un réseau sans fil sous Windows Vista ou Windows 7 est plus 

simple que sous Windows XP. Dés que Windows Vista ou Windows 7 détecte 
la portée d’un réseau sans fil, une info-bulle s’ouvre et vous informe qu’un 

ou plusieurs réseaux sans fil sont disponibles. Double-cliquez sur cette 

info-bulle pour ouvrir la boite de dialogue illustrée par la Figure 9.8. Ensuite, 

il ne vous reste qu’a double-cliquer sur le réseau auquel vous voulez vous 

connecter. 

Actuellement connecté 4: 

2==> Réseau non identifié 

“= Pas d'acces réseau 

Connexion réseau sans fil 

a Connecter i 
Fee psaseatseesanesener 

Anne 

Freevitt 

freephone 

Figure 9.8 : Connexion a un réseau sans fil. 
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Chapitre 10 

Connecter le réseau a Internet 

@ee#see#eeoe#e#e8n8eee#eseases8zeteee2eeae 

Dans ce chapitre : 

» Etudier les connexions ADSL et cablées. 

» Comparer les connexions T1 et T3. 

b» Utiliser un routeur. 

» Sécuriser la connexion avec un pare-feu. 

® Utiliser le pare-feu de Windows. 

¢ee see # 6 G& e@ teeeesesveesesese eae e ee ee eee © @ 

insi, vous avez décidé de connecter votre réseau a Internet ! Vous 

n’avez donc plus qu’a courir a la boutique de matériel informatique la 

plus proche, acheter un modem et le brancher, c’est bien ¢a ? Eh non, 

malheureusement, ce n’est pas suffisant pour se connecter 4 Internet. Pour 

commencer, vous devez vous assurer que la connexion par modem est la 

bonne solution. I] en existe d’autres, plus rapides mais plus chéres. Ensuite, 

vous devez choisir puis installer le logiciel que vous utiliserez pour accéder 

a Internet. Et finalement, vous devez rester éveillé la nuit, 4 vous ronger d’in- 

quiétude a l’idée que des hackers pourraient faire irruption dans votre réseau 
via la connexion Internet. Les hackers sont des passionnés d’informatique qui 

s’introduisent illégalement dans des réseaux par curiosité, jeu ou défi. 

Se connecter a Internet 
La connexion a Internet n’est pas gratuite. Tout d’abord, vous devez acheter 

le matériel nécessaire pour vous connecter. Ensuite, il vous faut obtenir 

une connexion auprés d’un fournisseur d’accés a Internet ou FAI. Le FAI vous 
facture un abonnement mensuel qui varie en fonction de la vitesse et de la 

capacité de la connexion. 
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Les sections suivantes décrivent les méthodes les plus courantes pour 

connecter les utilisateurs d’un réseau a Internet. : 

Se connecter par le cable ou (ADSL 
Si vos utilisateurs risquent d’employer assidiment Internet, vous avez 

peut-étre intérét 4 opter pour un des deux modes de connexion relativement 

récents : le cable et l’ ADSL. On les appelle souvent connexions a haut débit. 

Liaccés a Internet par le cable s’effectue via les installations qui vous 
permettent de recevoir quarante milliards de chaines de télévision. L ADSL 
est pour sa part un service de téléphonie numérique se servant d’une ligne 

téléphonique classique. Ces deux solutions offrent trois avantages majeurs 

par rapport a la connexion par téléphone traditionnelle : 

Le cable et l’ADSL sont bien plus rapides que les connexiens par 

téléphone. 

Une connexion par cable est dix 4 deux cents fois plus rapide qu’une 

connexion par téléphone, en fonction du type de service dont vous 

bénéficiez. La vitesse d’une ligne ADSL est comparable a celle du 
cable. La connexion ADSL est une connexion dédiée tandis que les 
connexions par cable sont partagées par plusieurs abonnés. Le débit 

d’une connexion peut diminuer lorsque plusieurs abonnés sont 
connectés simultanément. 

Avec le cable et l’ADSL, vous disposez d’une connexion permanente 
a Internet. 

Pas besoin de se connecter pour aller sur le Web. Plus besoin d’at- 

tendre que votre modem appelle le fournisseur d’accés et adieu sa 
plainte stridente lorsqu’il tente d’établir la connexion. 

Le cable et ADSL n’immobilisent pas votre ligne téléphonique 
lorsque vous étes connecté a Internet. 

Avec le cable, la connexion s’effectue a travers les installations de la 
télévision et non celles du téléphone. Avec l’ADSL, votre opérateur 
téléphonique installe une ligne spéciale pour le service ADSL, totale- 

ment indépendante de votre ligne téléphonique normale. 

Malheureusement, tout se paie et la connexion ultrarapide et permanente 

qu’offrent le cable et l’ ADSL est moins bon marché. Au début, attendez-vous 
a débourser davantage par mois. Le prix du cable commence 4 20 euros par 

mois pour les particuliers. Pour les entreprises, les tarifs sont un peu plus 
élevés, surtout s’il y a plusieurs utilisateurs. 
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Le cout du service ADSL varie selon la vitesse choisie. Les particuliers 

peuvent disposer d’une connexion ADSL pour 15 euros par mois. Pour des 

débits plus élevés ou pour les professionnels, le service ADSL est plus cher. 

Mais l’accés par cable ou ADSL n’est pas possible partout. Si vous vivez dans 
une région non raccordée au cable ou a |’ADSL, vous pouvez malgré tout 

acquérir un accés a Internet trés rapide grace a une installation satellite. 

Se connecter via des lignes privées haut 
débit T1 et T3 
Si vous avez véritablement besoin d’une connexion haut débit a Internet, 

contactez votre compagnie de téléphone pour demander l’installation d’une 
liaison numérique haut débit. Ces lignes peuvent vous cotter trés cher (de 
lordre de plusieurs centaines d’euros par mois), aussi sont-elles le plus 

souvent adaptées aux besoins des entreprises au sein desquelles plus de 

vingt utilisateurs doivent accéder a Internet simultanément. 

La vitesse d’une ligne T1 atteint 1,544 Mbps. Une ligne T3 est plus rapide : 

elle transmet les données a une vitesse record de 44,184 Mbps. Bien évidem- 

ment, les lignes T3 sont considérablement plus chéres que les lignes T1. 

Si vous n’avez pas assez d’utilisateurs pour justifier installation d’une ligne 

T3 ou T1, vous pouvez louer une portion de ligne. Avec une fraction de ligne 
TI, vous pourrez effectuer des connexions de 128 Kbps a 768 Kbps et, avec 
une fraction de ligne T3, vous pourrez choisir entre des vitesses allant de 

4,6 Mbps a 32 Mbps. 

Installer une connexion T1 ou T3 a Internet est un travail de professionnel. 

Configurer ce type de connexion est bien plus complexe qu’installer un 

simple LAN. 

Vous vous demandez peut-étre si les lignes T1 ou T3 sont vraiment plus 
rapides que les connexions par cable ou ADSL. Aprés tout, les T1 fonc- 

tionnent a 1,544 Mbps et les T3 a 44,184 Mbps, ce qui est comparable 

aux vitesses annoncées pour les connexions par cable et ADSL. Il existe 

réellement de nombreuses différences qui justifient le cout plus élevé d’une 

ligne T1 ou TS. Il s’agit en particulier d’une ligne dédiée ; vous ne la partagez 
pas avec d’autres utilisateurs. La connexion est de meilleure qualité, vous 
bénéficiez réellement de connexions a 1,544 ou 44,184 Mbps, alors qu’avec 

une connexion par cable ou ADSL, le débit effectif est bien moindre que celui 

annoncé a cause de la qualité de la connexion. 
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Partager une connexion Internet 
Une fois votre mode d’accés choisi (connexion commutée, ADSL, cable ou 

ligne T1 ou T3 a haut débit), vous pouvez vous concentrer sur la configura- 

tion, de facon a partager la connexion entre plusieurs utilisateurs de votre 

réseau. Le meilleur moyen consiste 4 recourir 4 un périphérique distinct 

appelé routeur. On en trouve a présent 4 moins de 100 euros. Les modéles 

concus pour les grands réseaux sont évidemment plus onéreux. 

Comme toutes les communications entre votre réseau et Internet doivent 

transiter par le routeur, ce dernier est |’emplacement de choix pour y 
installer tous les dispositifs de sécurité qui protégeront votre réseau des 

dangers d’Internet. C’est pourquoi un routeur intégre souvent un pare-feu, 

comme nous le verrons dans la section « Utiliser un pare-feu », plus loin dans 

ce chapitre. 

Sécuriser la connexion avec un pare-feu 

iON / 
wx 

Si votre réseau est connecté a Internet, vous étes confronté a une foule de 

problémes de sécurité. Vous avez sans doute établi cette connexion afin que 

les utilisateurs du réseau bénéficient d’une fenétre ouverte sur le monde 

extérieur. Malheureusement, c’est aussi par cette fenétre qu’entrent les 

malfaiteurs. 

Ceux qui agissent sur Internet ne s’en priveront pas. Le cyberespace est 

peuplé de pirates a la recherche de réseaux dans lesquels s’introduire. Ce 

n’est parfois que pour le plaisir de fureter dans vos affaires mais parfois 

aussi pour dérober des numéros de cartes bancaires ou inonder votre 

serveur de messagerie de milliers de courriers non sollicités. Quelles que 

soient les motivations, soyez assuré que votre réseau sera visité si vous ne le 
protégez pas. 

Utiliser un pare-feu 
Un pare-feu est un routeur sécurisé installé entre Internet et votre réseau. Sa 

seule tache est de filtrer tout ce qui entre et sort. C’est une sorte de vigile 
entre Internet et le réseau. Tout le trafic transite par le pare-feu qui autorise 
ou interdit les accés. 

Un pare-feu est absolument obligatoire dés lors que votre réseau accéde a 
Internet, que ce soit par une connexion a haut débit (ADSL ou modem cable), 
ligne Tl ou toute autre connexion du méme genre. Sans pare-feu, les pirates 

découvriront tot ou tard l’existence de votre réseau non protégé, le signale- 
ront a leurs collegues et il en subira les conséquences en quelques heures. 
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Un pare-feu peut étre installé de deux maniéres : 

 Equipement pare-feu : La maniére la plus simple consiste 4 acheter un 

é€quipement pare-feu, qui est en réalité un routeur offrant des fonction- 
nalités de pare-feu. 

La plupart sont équipés d’une interface de type Web permettant de les 

connecter directement depuis l'un des ordinateurs du réseau 4 l’aide 

d’un navigateur. Vous les configurez ensuite selon vos besoins. 
POAC 

/ Ordinateur serveur : Vous pouvez configurer un ordinateur serveur 
afin qu’il fasse office d’ordinateur pare-feu. 

Le serveur peut fonctionner sous n’importe quel systéme d’exploita- 

tion réseau. Les plus efficaces tournent cependant sous Linux. CA eo e 

Que vous optiez pour l’équipement pare-feu ou |’ordinateur pare-feu, ce 
matériel doit étre placé entre le réseau et Internet, comme le montre la 

Figure 10.1. Le pare-feu est connecté d’une part au commutateur, qui est lui- 
méme connecté aux autres ordinateurs du réseau, et d’autre part a Internet. 

Tout le trafic entre le réseau et Internet doit obligatoirement transiter par le 

pare-feu. 

8] [S888e8| [5] 

Commutateur 

Figure 10.1 : Un routeur pare-feu sécurise le trafic entre le réseau et Internet. 

Le terme périmétre est parfois utilisé pour décrire l’emplacement du pare-feu 

sur le réseau. En fait, un pare-feu est une sorte de périmétre de sécurité 

qui entoure votre propriété et oblige les visiteurs a s’annoncer 4 la porte 

d’entrée. 
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\ON, Sur les réseaux de grande taille, il est parfois difficile de savoir ot se trouve 
le périmétre. Si le réseau bénéficie de plusieurs connéxions WAN (Wide Area 

Network, réseau étendu), vérifiez que chacune d’elles est protégée par un 

pare-feu et n’est pas directement reliée a Internet. Cette sécurité est assurée 
par un pare-feu pour chaque connexion WAN ou par un seul pare-feu équipé 

de plusieurs ports WAN. 

Certains pare-feu renforcent la protection antivirus du réseau. Reportez-vous 

au Chapitre 23 pour en savoir plus sur ce sujet. 

Pare-feu intégré de Windows 
Windows XP et Vista possédent un pare-feu intégré qui fournit une protection 
de base en filtrant les données. Cependant, il est recommandé d’utiliser un 

routeur pare-feu qui offre de meilleures fonctionnalités de sécurité que le 

pare-feu Windows intégré. Celui-ci convient davantage aux réseaux domes- 
tiques ou aux réseaux d’entreprise de petite taille. 

Voici comment activer le pare-feu intégré sous Windows XP ou Vista : 

1. Sélectionnez Démarrer/Panneau de configuration. 

Le Panneau de configuration s’ouvre. 

2. Double-cliquez sur l’ic6ne Pare-feu Windows. 

La boite de dialogue Pare-feu Windows s’affiche. La Figure 10.2 repré- 
sente la version de Windows Vista. 

3. Cochez l’option Activé (recommandé). 

Cette option active le pare-feu. 

4. Cliquez sur OK. 

C’est tout. 

Sous Windows 7, la démarche est légérement différente : 

1. Sélectionnez Démarrer/Panneau de configuration. 

Le Panneau de configuration s’affiche. 

2. Cliquez sur Systéme et sécurité. 

La fenétre Systéme et sécurité s’ouvre. 
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Le Pare-feu Windows peut aider 4 empécher les intrus ou les logidels malveillants 
diaccéder 8 votre ordinateur via Internet ou un réseau. 

@ Activé (recommandé) 

Ce paramétre empéche toutes les sources extérieures de se 
connecter @ cet ordinateur, 4 l'exception de celles débloquées dans 
longlet Exceptions. 

(7 Bloquer toutes les connexions entrantes 

Sélectionnez cette option si vous vous connectez 4 des réseaux 
moins sécurisés, Toutes les exceptions sont ignorées et vous 
nétes pas prévenu lorsque le Pare-feu Windows bloque des 
programmes. 

x] © Désactivé (non recommandé) 

Evitez diutiliser ce paramétre, La désactivation du Pare-feu Windows 
rendra votre ordinateur plus vulnérable aux intrus et aux logiciels 
malveillants, 

Informations déteillées sur ces parametres 

Figure 10.2 : Boite de dialogue Pare-feu Windows sous Vista. 

3. Cliquez sur Pare-feu Windows. 

La fenétre Pare-feu Windows apparait. 

4. Cliquez sur le lien Activer ou désactiver le Pare-feu Windows. 

La fenétre illustrée par la Figure 10.3 s’affiche. 

a Cochez l’option Activer le Pare-feu Windows. 

Notez que vous pouvez activer ou désactiver le pare-feu indépendam- 

ment pour le réseau public (c’est-a-dire pour votre connexion a Internet) 
et pour votre réseau domestique ou d’entreprise (c’est-a-dire le réseau 
qui relie plusieurs ordinateurs a votre domicile ou au bureau). Je vous 
conseille d’activer ou de désactiver le pare-feu pour les deux. Désactivez 

le pare-feu si vous utilisez un pare-feu séparé, intégré dans le routeur qui 

connecte votre ordinateur ou votre réseau domestique ou d’entreprise a 
Internet. Activez le pare-feu si vous ne possédez pas de pare-feu séparé. 
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ee Cone Protégez votre ordinateur avec ie Pare-feu Windows 
configuration 

Le Pare-feu Windows 2 pour but d'empécher les pirates ou les logiciels malveillants d'accéder 3 votre 
fo futodises tin programme ad ordinateur via Internet cu via un réseau. 

ne fonctionnalité via fe 

ar 

L) 2 Activer ou désactiver le 
Pare-feu Windows 

Dépanner mon réseau 

Centre de maintenance 

Centre Réseau et partage 

Figure 10.3 : Activation du pare-feu sous Windows 7. 

Je vous conseille aussi d’activer l’option Me prévenir lorsque le Pare-feu 

Windows bloque un nouveau programme (a priori elle est activée par 

défaut). De cette maniére, vous serez averti dés que le pare-feu bloque 
un programme suspect. 

6. Cliquez sur OK. 

Le pare-feu est activé. 

Le pare-feu qui est intégré dans Windows Vista et Windows 7 propose des 

options supplémentaires que vous pouvez configurer. Cependant, ne vous 

aventurez dans cette direction que si vous maitrisez le domaine ! 

N’activez pas le pare-feu de Windows si vous utilisez un routeur qui protége 
votre réseau. Comme les autres ordinateurs du réseau sont connectés 

directement au routeur et non a !’ordinateur, le pare-feu de Windows ne 

protégerait pas le reste du réseau. Autre effet secondaire : le réseau ne pour- 
rait plus accéder 4 votre ordinateur. 

Depuis le Service Pack 2 de Windows XP, le pare-feu est activé par défaut. 

Si votre ordinateur est déja protégé par un pare-feu, désactivez celui de 
Windows. 



Chapitre 11 

Gerer la messagerie 
avec Exchange 2007 

Dans ce chapitre : 

»» Créer des boites aux lettres utilisateur. 

® Configurer Outlook pour travailler avec Exchange. 

» Configurer une autre boite aux lettres. 
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ien qu’Exchange Server 2007 ne fasse pas partie de Windows 
Server 2008, c’est le serveur de messagerie utilisé sur la plupart des 

réseaux Windows. Oui, je sais ! Microsoft ne considére pas Exchange Server 

comme un serveur de messagerie. C’est un serveur de messagerie et de colla- 
boration. Toutefois, la raison d’étre d’Exchange Server est bel et bien la 

messagerie. 

Dans ce chapitre, vous découvrirez comment exécuter les taches de 

maintenance les plus courantes sur un serveur Exchange : la création d’une 

nouvelle boite aux lettres, l’accés 4 une boite aux lettres supplémentaire 

pour un client et le probléme des limites de taille des boites aux lettres. 

Administrer des boites aux lettres 
Lorsque vous créez un nouvel utilisateur a partir de la console Utilisateurs 

et ordinateurs Active Directory, une boite aux lettres Exchange est automa- 

tiquement créée pour ce nouvel utilisateur. Vous n’avez donc pas besoin de 

créer de boites aux lettres séparément. Cependant, vous serez parfois amené 
a modifier la configuration Exchange d’un utilisateur. 
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Plusieurs onglets de la boite de dialogue Propriétés de compte utilisateur 

permettent de contrGler les boites aux lettres. Pour accéder 4 cette boite 

de dialogue, exécutez les commandes Démarrer/Outils d’administration/ 

Utilisateurs et ordinateurs Active Directory puis double-cliquez sur le nom 
de l'utilisateur A modifier. S’ouvre alors la boite de dialogue Propriétés. Les 

sections suivantes décrivent les onglets de cette boite de dialogue qui sont 

spécifiques a Exchange. 

Onglet Exchange Général 
Longlet Exchange Général, illustré dans la Figure 11.1, propose les options 

suivantes : 

Propriétés de Laurent LO. Outang 

Figure 11.1 : Onglet Exchange Général. 

Alias : Le nom par défaut est le nom d’utilisateur. Vous pouvez le modi- 
fier si vous le souhaitez. ANNAN 

Restrictions de remise : Ce bouton ouvre une boite de dialogue qui 
vous permet de fixer une limite de taille aux messages entrants et 
sortants. Vous pouvez également spécifier de qui l’utilisateur peut 
recevoir des messages. 
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Options de remise : Ce bouton ouvre une boite de dialogue qui vous 

invite a créer une adresse de transfert et a autoriser des utilisateurs a 
envoyer des courriers a partir de ce compte. 

 Limites de stockage : Permet de définir la taille de la boite aux lettres. 
Vous pouvez spécifier l’envoi d’un message d’avertissement dés que la 

boite aux lettres atteint une taille limite. Vous avez également la possi- 

bilité de préciser une autre taille limite qui, si elle est atteinte, interdit 

a l'utilisateur d’envoyer ou de recevoir du courrier. 

Onglet Adresses de messagerie 
Longlet Adresses de messagerie de la boite de dialogue Propriétés d’utilisa- 

teur (Figure 11.2) affiche les adresses de messagerie associées 4 un compte 
utilisateur. Si une adresse de messagerie est erronée, vous pouvez la corriger 

a partir de cette boite de dialogue. Pour ce faire, il suffit de sélectionner 
ladresse incorrecte, de cliquer sur le bouton Modifier et d’entrer la bonne 

adresse. Vous pouvez également ajouter ou supprimer une adresse de 

messagerie. 

Propriétés de Laurent 0. Gutang 

c=FR:a= :p=First Organizati:o=Exchange:.... 

Figure 11.2 : Onglet Adresses de messagerie. 
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Onglet Fonctionnalités Exchange 
La Figure 11.3 représente |’onglet Fonctionnalités Exchange de la boite de 

dialogue Propriétés d’utilisateur qui permet de configurer les fonctionnalités 

d’Exchange. La liste suivante décrit ces fonctionnalités : 

Propriétés de Laurent LO, Guta: 

Environnement | Sessions | Contréle 

Général | Adresse | Compte | Profil |T 
; __ Exchange- Général 

Fonctionnalités Exchange 

Fonctionnalites NINA ba 

Fa es mobiles 

Outlook Mobile Access Activé 

a: Synchronisation initiée par l'utilisateur Active 

Pie Notifications actualisées Activé 

* Protocoles 

@ Outlook Web Access Activé, en utilisant les yvaleu 

ss. POPS Active, en utilisant les yaleu 

Active, en utilisant les yaleu 

Figure 11.3 : Onglet Fonctionnalités Exchange. 

Outlook Mobile Access : Permet a l’utilisateur d’accéder 4 des 

données Exchange a partir d’un appareil mobile tel qu’un téléphone 
cellulaire ou un PDA. 

 Synchronisation initiée par utilisateur : L’utilisateur peut déclencher 

lui-méme la synchronisation pour mettre a jour les données de l’appa- 
reil mobile a partir du serveur Exchange. 

Notifications actualisées : Active les synchronisations automatiques. 

Outlook Web Access : Permet 4 l'utilisateur d’accéder A sa boite aux 

lettres Exchange a partir d’un navigateur Web plut6t que d’un client 

Outlook. Cette configuration étant activée, l'utilisateur peut lire ces 

messages a partir de n’importe quel ordinateur ayant une connexion 
Internet. 
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: ™ POP3: Autorise l’accés au serveur de messagerie avec le protocole 
f POPS. 
‘ ~ IMAP4 : Autorise l’accés au serveur de messagerie avec le protocole 
| IMAP4. 

Onglet Exchange Paramétres avancés 
Longlet Exchange Paramétres avancés (Figure 11.4) permet de définir 
les fonctionnalités avancées d’Exchange. La liste suivante décrit ces 
fonctionnalités : 

| ~ Nom affiché simple : Spécifie un nom d’affichage utilisable par les 
ordinateurs qui ne peuvent pas afficher le nom complet. Vous nutili- 

| serez cette fonctionnalité que pour les ordinateurs qui ne peuvent pas 
| afficher des caractéres ASCII. 

' Masquer dans la liste d’adresses Exchange : Si la case est cochée, 
J Putilisateur n’apparaitra pas dans le carnet d’adresses global. Cette 

option est utile pour les boites aux lettres confidentielles que vous ne 
voulez pas diffuser. 

Déclasser la haute priorité des messageries pour X.400 : Cette option 
est compatible avec la norme X.400 qui a été définie en 1984. Si vous 

échangez du courrier avec des systémes X.400 anciens, vous devez 

utiliser cette option. 

Attributs personnalisés : Ce bouton ouvre une boite de dialogue qui 
permet de définir jusqu’a 15 attributs par utilisateur. Vous pouvez sans 

risque ignorer cette option. 

Paramétres ILS : Si vous avez installé un serveur ILS (U/nternet Locator 
Service), vous pouvez spécifier le serveur et le compte a partir de ce 

bouton. Cette fonctionnalité est utilisée par des applications telles que 

NetMeeting. 

Droits de boite aux lettres : C’est la fonctionnalité avancée la plus 
utilisée. Elle permet d’accorder a d’autres utilisateurs des droits 

d’accés a la boite aux lettres. Pour plus d’informations, voir la 

section « Configurer une autre boite aux lettres », plus loin dans ce 

chapitre. 
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Propriétés de Laurent LG. Outang g 

Figure 11.4 : Onglet Exchange Parametres avancés. 

| Configurer Outlook pour Exchange 
Lorsque vous créez un utilisateur dans Active Directory, celui-ci posséde 

automatiquement une boite aux lettres. Vous devez ensuite configurer le 

logiciel client Outlook sur le poste de l’utilisateur pour qu’il puisse accéder 

au serveur de messagerie. Avec Outlook 2007, la démarche est la suivante 
(elle est similaire pour les autres versions d’Outlook) : 

1. Démarrez Outlook sur l’ordinateur de l’utilisateur. 

Liicone d’Outlook est généralement située dans la partie supérieure du 
menu Démarrer. 

2. Exécutez la commande Outils/Paramétres du compte. 

La boite de dialogue Paramétres du compte apparait, telle qu’elle est 
représentée dans la Figure 11.5. 
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Paramétres. du compte _ ZA 

Comptes de messagerie 

Vous pouvez ajouter ou supprimer un compte. Yous pouvez sélectionner un compte et en modifier les paramétres. 

| Messagerie Fichiers de - données | =] | Flux | RS 

a Exchange (envoyer 4 a partir de ce ‘compte par défaut) 

Fermer 

Figure 11.5 : Boite de dialogue Paramétres du compte. 

3. Cliquez sur le bouton Nouveau. 

La boite de dialogue Ajouter un nouveau compte de messagerie s’af- 

fiche. N’entrez pas votre adresse de messagerie et passez directement a 

Pétape 4. 

4. Cochez la case Configurer manuellement les paramétres du serveur ou 
les types de serveurs supplémentaires et cliquez sur Suivant. 

La boite de dialogue qui s’ouvre vous demande de choisir le type de 

compte de messagerie que vous voulez créer. Les possibilités sont : 
Messagerie Internet, Microsoft Exchange et Autre. 

5. Sélectionnez Microsoft Exchange et cliquez sur Suivant. 

La boite de dialogue illustrée par la Figure 11.6 apparait. 

6. Entrez le nom du serveur Exchange et le nom d’utilisateur dans les 
zones prévues a cet effet et cliquez sur Suivant. 

Le message suivant s’affiche sur votre écran : 

Office Dat iodk: 
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Sez 

Modifier mpte de messagerie SE AT EG 

Paramétres de Microsoft Exchange 

Tapez les informations requises pour vous connecter 4 Microsoft Exchange. 

Tapez le nom dé votre serveur Micrasoft Exchange, Pour plus d'informations, consultez 
l'administrateur systéme. 

{¥]Utiliser le mode Exchange mis en cache 

Tapez le nom de la boite aux lettres que l'administrateur a confiqurée pour vous. En 
général, le nom de la boite aux lettres correspond 4 vatre nom diutilisateur, 

Nom diutilisateur : | 

Figure 11.6 : Vous devez identifier le serveur Exchange et indiquer un nom d‘utilisateur. 

7. Cliquez sur OK. 

Le message disparait pour laisser place a la derniére page de |’assistant. 

8. Cliquez sur le bouton Terminer. 

Lassistant se ferme. 

9. Cliquez sur Fichier/Quitter pour fermer Outlook et redémarrez 
Outlook. 

La boite aux lettres est configurée. 

Configurer une autre boite aux lettres 
Il se peut qu’un utilisateur ait besoin d’accéder a sa boite aux lettres et a 
la boite aux lettres d’un autre utilisateur. Par exemple, si vous avez créé 

un utilisateur fonctionnel nommé Support avec lequel vos clients pourront 
correspondre en utilisant l’adresse de messagerie Support@VotreSociete. 
com pour toutes questions liées au support technique, vous devrez permettre 

a un ou plusieurs utilisateurs réels d’accéder a la boite aux lettres pour 
pouvoir lire et expédier le courrier. 
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Tout d’abord, vous devez configurer la boite aux lettres fonctionnelle pour 
qu’elle accorde des droits d’accés 4 l’utilisateur qui devra la gérer. Pour ce 
faire, exécutez les étapes suivantes : 

1. Sur le serveur de messagerie, exécutez la commande Démarrer/ 

Outils d’administration/Utilisateurs et ordinateurs Active Directory et 

double-cliquez sur le compte dont la messagerie devra étre partagée. 

La boite de dialogue Propriétés apparait. 

2. Cliquez sur l’onglet Exchange Paramétres avancés puis sur le bouton 
Droits de boite aux lettres. 

La boite de dialogue Autorisations, illustrée par la Figure 11.7, s’affiche. 

3. Cliquez sur le bouton Ajouter. 

La boite de dialogue Sélectionnez les utilisateurs, les ordinateurs ou les 

groupes apparait. 

4. Entrez le nom du ou des utilisateurs auxquels vous souhaitez accorder 

l’accés puis cliquez sur OK. 

Vous étes redirigé dans la boite de dialogue Autorisations. Lutilisateur 
que vous avez ajouté figure désormais dans la liste des utilisateurs qui 
ont accés a la boite aux lettres. 

| aoe 

_ Autoriser 

Supprimer le stockage des boites aux lettres 

Autorisations de lecture 

Modifier les autorisations 

Prendre possession 

Accés complet 4 la boite aux lettres 

Compte externe associé 

init des autorisations spéciales ou des parameties 
ayvanees. cliquez sur Parameties avances. C 

Figure 11.7 : Boite de dialogue Autorisations. 
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5. Sélectionnez le nom du ou des utilisateurs auxquels accorder les droits 
d’accés et cochez, dans la colonne Autoriser, la case Accés complet a 
la boite aux lettres puis cliquez sur OK. 

La boite de dialogue Droits de boite aux lettres disparait. 

6. Cliquez sur OK. 

La boite de dialogue Propriétés se ferme. 

A présent, vous pouvez configurer le client de messagerie Outlook de l’utili- 
sateur pour qu’il puisse accéder a la boite aux lettres fonctionnelle. Pour ce 

faire, exécutez les étapes suivantes : 

1. Sur l’ordinateur de l’utilisateur, démarrez Outlook et exécutez la 

commande Outils/Paramétres du compte. 

La boite de dialogue Parameétres du compte s’affiche. 

2. Sélectionnez votre compte principal et cliquez sur Modifier. 

La boite de dialogue Modifier un compte de messagerie apparait. Elle est 
illustrée par la Figure 11.8. 

Paramétres de Microsoft Exchange 

Tapez les informations requises pour vous connecter 4 Microsoft Exchange. 

Tapez le nom de yatre serveur Microsoft Exchange. Pour plus d'informations, consultez 
ladministrateur systeme, 

Serveur Microsoft Exchange: Bile 

(2) Utiliser le made Exchange mis en cache 

Tapez le nom de la boite aux lettres que l'administrateur a confiqurée pour vous, En 
général, le nom de la boite aux lettres correspond 4 votre nom d'utilisateur. 

Nom d'utilisateur : 

| Parametres supplémentaires.. , | 

L Annuler ) 

Figure 11.8 : Boite de dialogue Modifier un compte de messagerie. 

3. Cliquez sur le bouton Paramétres supplémentaires et ouvrez Vonglet 
Avancé. 



Chapitre 11 : Gérer la messagerie avec Exchange 2007 2 2 ] 

Lionglet Avancé de la boite de dialogue Microsoft Exchange s’ouvre. II 

est représenté dans la Figure 11.9. 

4. Cliquez sur le bouton Ajouter. 

La boite de dialogue qui s’affiche vous invite 4 indiquer le nom de la 
boite aux lettres que vous voulez ajouter. 

5. Entrez le nom de cette boite aux lettres puis cliquez sur OK. 

La boite aux lettres est ajoutée a la liste de la boite de dialogue 
Microsoft Exchange. 

Microsoft Exchange 

|| Général | Avancé | sécurité | Connexion | Courier & distanc i 

Boites aux lettres 

Ouvrir ces boites aux lettres supplémentaires : < 

| 

© Parametres du mode Exchange mis en cache 

t Utiliser le mode Exchange mis en cache 

Télécharger les dossiers partagés (exclut les dossiers de courrier) 

{"] Télécharger le dossier public Favoris 

‘Mode de boite aux lettres - 

| 
| 
{ 
f 

i 

. Outlook Fonctionne en mode Unicode sur Micrasoft Exchange. 

f 

| Paramétres du fichier de dossiers en made hors connexion... | | 

; 
| i 
( i 

| 
; \ j 
‘ \ \ 
1 

{ | i i to) 
4 
{ { 
H 
i 
i \ 
' i { 
\ 
1 

{ 
i 
\ 
| 
{ 
' 
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Figure 11.9 : Onglet Avancé. 

6. Cliquez sur OK. 

Vous basculez dans la boite de dialogue Modifier un compte de 

messagerie. 

7. Cliquez sur Suivant puis sur Terminer. 

C’est terminé ! La boite aux lettres fonctionnelle est accessible pour un 

autre utilisateur. 

Pour afficher la boite aux lettres a partir du client Outlook, exécutez la 

commande Atteindre/Liste des dossiers. Double-cliquez ensuite sur la boite 

aux lettres fonctionnelle pour l’ouvrir. 
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Chapitre 12 

Creer un intranet 

ai i WW iy AW wy ay iN Ay 

Dans ce chapitre : 

© Qu’est-ce qu’un intranet ? 

> Guide des bons usages pour les intranets. 

»> Eléments nécessaires pour installer un intranet. 

® Installer un serveur Web IIS. 

= Installer un intranet de base. 

= Administrer IIS. 

Do Bs « a ® " te i) my Ay a wy g B ® & 

I ne s’agit pas d’Internet mais bien d’intranet ! Le mot intranet est assez 
récent et n’a gagné ses galons que depuis quelques années. L’intranet est 

semblable a I’Internet, a une différence prés. Plutot que de connecter votre 
ordinateur 4a la toile mondiale et a ses millions d’ordinateurs, un intranet 

limite la connexion de votre ordinateur a ceux de votre entreprise. Si vous 
vous demandez en quoi un intranet différe de votre réseau, lisez la suite, 

vous allez comprendre ! 

Ou’est-ce qu’un intranet ? 
Chacun sait qu’Internet, et particuliérement le World Wide Web, est devenu 

un phénoméne auquel personne n’échappe. Des centaines de millions d’utili- 

sateurs surfent chaque jour sur le Web. 

Depuis quelque temps, les architectes réseau des grandes entreprises ont 
pris conscience que le Web présentait un intérét inestimable pour la trans- 
mission d’informations au public mais qu’il était encore plus attractif pour 

les informations qu’il pouvait transférer au sein de |’entreprise. C’est ainsi 

qu’est née l’idée des intranets ! Un intranet est un réseau construit a partir 
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des mémes outils et protocoles que ceux employés par Internet mais il est 

limité au réseau interne de |’entreprise. . 

En fait, un intranet est une petite version privée du World Wide Web. Toute 

personne qui peut se connecter 4 votre réseau local (LAN) peut accéder 
a votre intranet. L'intranet est consulté en utilisant un navigateur Web 

comme Internet Explorer ou Firefox. Les utilisateurs n’ont pas besoin d’une 
connexion Internet puisque les données de |’intranet sont stockées sur les 

serveurs de l’entreprise. 

Lintranet est analogue a un systéme de télévision qui fonctionne en circuit 

fermé ; seules les personnes se trouvant dans |’entreprise peuvent le 
visualiser. En revanche, Internet est semblable a la télévision hertzienne, 

accessible par toute personne possédant un téléviseur et se trouvant a proxi- 

mité d’un émetteur. 

Voici deux points de vue contradictoires relatifs aux intranets : 

M Quelques pandits de l'industrie informatique prétendent que les intra- 

nets sont plus populaires qu’Internet. Par exemple, de nombreuses 

entreprises qui vendent des outils de développement Web gagnent 

plus d’argent avec les logiciels utilisés pour des intranets qu’avec ceux 

destinés a Internet. 

™ D’autres pandits de l'industrie informatique pensent que I’intranet 

est simplement un phénoméne de mode apporté par une nouvelle 

technologie prometteuse, et que, tel le twist ou le hula-hoop, il n’en 

subsistera rien d’ici quelques années. Qui vivra verra ! 

Pourquoi utiliser un intranet ? 
Les intranets peuvent distribuer n’importe quel type d’information au sein 

d’une entreprise. En général, ils font appel 4 deux types d’applications de 
base : 

_ ¥ Les applications de publication : information est diffusée sous 
forme de pages que vous pouvez consulter 4 partir de n’importe quel 

ordinateur ayant un accés a | intranet. Ce type d’application est utilisé 
généralement pour les bulletins de l’entreprise, des documentations 
diverses, des catalogues, des tarifs, etc. 

Les applications de publication sont simples 4 mettre en place et vous 
pouvez le faire vous-méme sans Il’aide de consultants extérieurs qui 
risquent d’entamer fortement votre budget. 
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/ Les applications de transaction : Les utilisateurs de l’intranet utili- 

sent ce type d’application pour saisir des informations : entrées de 

dépenses, requétes pour signaler un probléme, inscriptions 4 une 
activité, etc. 

Vous risquez de dépenser des sommes importantes en logiciels et en 
consultants pour mettre en ceuvre ce type d’application. a 

Voici la différence principale entre ces deux types d’application : 

Dans une application de publication, les flux d’informations se 

propagent dans une seule direction : de |’intranet vers l’utilisateur. 
Lutilisateur recherche des informations et le systéme les lui fournit. 

Dans une application de transaction, les flux d’informations se 
déplacent dans les deux directions : non seulement I’utilisateur 
interroge le systéme mais le systéme attend de l’utilisateur certaines 

informations. 

a 

oc | 

: 
B 
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Eléments nécessaires pout installer un intranet 
Voici ce dont vous avez besoin pour mettre en place un intranet : 

™ Un réseau : Un intranet n’exige pas son propre cablage, il peut utiliser 

un réseau existant. 

™ Un serveur dédié a l’intranet : Vous devez vous assurer que cet 

ordinateur a au moins 4 Go de RAM et 100 Go d’espace disque libre. 

Naturellement, plus la quantité d’informations et plus le nombre 

d’utilisateurs seront importants, plus la mémoire RAM et plus l’espace 

disque disponible devront étre importants. 

a 
BE 

“ Windows Server ou un systéme d’exploitation Linux : Les logiciels 
serveur Web tournent sur !’un ou I’autre. 

Un logiciel serveur Web : Vous devez installer un logiciel serveur Web 
tel qu’IIS (pour les serveurs Windows) ou Apache (pour les serveurs 

: Linux). 

| Un programme de création de pages Web : Si vous maitrisez le 
| langage HTML et si vous étes capable de le manier comme de la 

prose, créez directement vos pages Web dans des fichiers texte. Dans 

| ce cas, le seul programme dont vous avez besoin est le bloc-notes. 

| Sinon, vous pouvez utiliser un programme spécifiquement concu 

pour la création de pages Web comme Microsoft FrontPage ou Adobe 
| Dreamweaver. Si vous envisagez de développer des applications de 

transaction, vous aurez besoin d’outils supplémentaires. 
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Installer un serveur Web IIS. 
Internet Information Services (ou IIS) est intégré 4 Windows Server 2003 et 

2008 mais n’est pas activé par défaut. Aprés avoir installé Windows Server, 

vous devez ajouter le rdle Serveur Web pour activer IIS. La démarche 
suivante s’applique 4 Windows Server 2008 (elle est similaire pour 

Windows Server 2003) : 

1. Exécutez la commande Démarrer/Outils d’administration/Gestionnaire 

de serveur. 

Le Gestionnaire de serveur s’ouvre. 

2. Cliquez sur Roles dans le volet de navigation. 

Les roles configurés pour le serveur sont affichés. 

3. Cliquez sur Ajouter des rGles. 

Cette action lance la page d’accueil de |’Assistant Ajout de rdles. 

4. Cliquez sur Suivant. 

Lassistant affiche la page Sélectionnez des rdles de serveurs, illustrée 
par la Figure 12.1. 

Sélectionnez des réles de serveurs 

Serveur deppiications 

Serveur de telecapie 

ESS ite 
Services AD LOS (Active Directory Lightweight Directory Services 

Services AD RMS (Active Directory Rights Management Services} 

Services ADFS {Active Directory Federation Services) 

Services Bureau a distance 

Services de certficats Active Directory 

Services de déplciement windows 

Services de documents et dimpression 

Services de domaine Active Directory 
je 

Services de strategie et d’accés réseau 

Services WSUS {Windows Server Update Services} 

Figure 12.1 : Page Sélectionnez des réles de serveurs de |Assistant Ajout de réles. 
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5. Cochez Serveur Web (IIS) puis cliquez sur Suivant. 

La page Serveur Web (IIS) apparait, comme le montre la Figure 12.2. 

PE? Gesticnnare de serveur 

| R6éles, services de r6le et fonctionnalites 

Dans Windows Server® 2008 R2, le Gestionnaire de serveur remplace les consoles 
| de gestion antérieures, telles que Configurer votre serveur et Gérer votre serveur. 

Avec le Gestionnaire de serveur, vous préparez le serveur pour un déploiement en 
installant des packages logiciels logiques connus sous les noms de réles, services de 

qi rdle et fonctionnalités. 

Suppression de réles et de foncticr 

wl & Fenétre principale du Gestiennatre. 

(4) @ Pages d'accueil de dle 
iE Se Outils en ligne de commande du G 

[2] Administration distance a|'aide d 
5] Fenctionnalités d'accessibiité dan: 

Cette rubrique définit les réles, services de réle et fonctionnalités et traite leur 
intégration dans votre entreprise. 

Que sont les réles de serveur, les services de réle 
| et les fonctionnalités ? 

Cette section définit les termes role, role service et feature tels qu’‘ils s‘appliquent 
& Windows Server 2008 R2. 

|| Réles 

Un rGle de serveur est un ensemble de programmes logiciels qui, une fois installés et 
cerrectement configurés, permettent 4 un ordinateur de remplir une fonction 

\ spécifique pour plusieurs utilisateurs ou pour d'autres ordinateurs sur un réseau. En 
i régle générale, les réles partagent les caracténstiques suivantes : 

e Ils décrivent la fonction, l’utilisation ou le but principal d‘un ordinateur. Un 
ordinateur spécifique peut étre consacré 4 un réle unique trés utilisé dans 
(‘entreprise, ou bien remplir plusieurs réles si chaque rdle est uniquement peu 
utilisé dans l’entreprise. 

Is fournissent aux utilisateurs d‘une organisation un accés a des ressources 
gérées par d’autres ordinateurs, tels que des sites Web, des imprimantes ou 
des fichiers stockés sur différents ordinateurs. 

Us incluent généralement leurs propres bases de dennées, qui peuvent placer 
des demandes d’utilisateur ov d’ordinateur en file d‘attente ou enregistrer des 
informations sur des utilisateurs ou des ordinateurs réseau associés au rdle. 
Par exemple, Services de domaine Active Directory inclut une base de données 
pour le stockage des noms et Edes| Rewuons epee de tock = | 
Ee ee ee eee 

Figure 12.2 : Page Serveur Web (IIS) de I'Assistant Ajout de rdles. 

6. Cliquez sur Suivant. 

S’ensuit la page Sélectionner les services de role, illustrée par la 

Figure 12.3. Cette page propose plusieurs services qui peuvent étre 

configurés pour IIS. 

7. Sélectionnez les services que vous voulez configurer pour IIS. 

Si vous le souhaitez, vous pouvez étudier cette liste et réfléchir aux 

fonctionnalités dont vous pensez avoir besoin. Vous pouvez aussi vous 
contenter des options sélectionnées par défaut. 

Par la suite, vous pourrez, 4 tout moment, solliciter l’Assistant Ajout de 

roles pour ajouter des fonctionnalités que vous n’avez pas installées 

initialement. 
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Ent devancement 

Resse 
©] & Fonctionnaiités HTP communes 

¥) Contenu statique 

{¥] Document par défaut 

iv) Exploration de répertoire 
j 

Sj ZB intégrité et dagnostics 

{| Journalisation HTTP 

creme phosrlesservcesdele 

Figure 12.3 : Page Sélectionner les services de rdle de I’Assistant Ajout de rdles. 

Un intranet sans 5 serveur 

_ ses pages Sicivent atre ies aR contenu est tig8) Pa ins sores a 
_c’est-a-dire généré en fonction du choix de Futilisateus, vous avez Sg d 
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8. Cliquez sur Suivant. 

Lassistant ouvre la page Confirmer les sélections pour I’installation, 
représentée dans la Figure 12.4. 

Ajouter des services de role 

Confirmer les sélections pour l‘installation 

ZZ A Z 

& I est possible que ce serveur doe étre redémarré 4 la fin de |instaliation. 

. Serveur Web (IIS) 

@ En savoir plus sur ie Gestionnaire de ressources systéme Windows {WSRM) et comment i peut vous 
adex 4 optimiser lutiisation du processeur ; 

Serveur FTP 
Service FIP 

Extensibilité FTP 

Figure 12.4 : Page Confirmer les sélections pour linstallation de |’Assistant Ajout de 

roles. 

9. Cliquez sur Installer. 

Les fonctionnalités que vous avez sélectionnées sont installées. Cette 
opération peut prendre plusieurs minutes. 

Lorsque l’installation est terminée, l’assistant affiche la page Résultats 
de l’installation, illustrée par la Figure 12.5. 

10. Cliquez sur Fermer. 

Le serveur IIS est installé et opérationnel ! 
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Ajouter des services de role 

Résultats de l‘installation 

‘ Z Ae aie = : 

A te fonctionnalité Mises 4 jour automatiques de Windows n‘est pas activée. Pour garantir que votre 
réle ou fonction récemment installé est automatiquement mis 4 jour, activez Windows Update dans je 
Panneau de configuration. 

‘) Serveur Web (11S) © installation réussie 

Les services de rile suivants ont été instaliés ; 

Serveur FIP 

Service FIP 

Extensibilité FTP 

Figure 12.5 : Page Résultats de |'installation de |’Assistant Ajout de réles. 

Créer une page simple d’intranet 
Au départ, le serveur IIS est configuré avec un seul site Web, appelé site Web 
par défaut. Pour vérifier si le serveur IIS est opérationnel, ouvrez la fenétre 

du navigateur et tapez localhost dans la barre d’adresse. Autre alternative 
pour accéder a cette page : entrez votre nom de domaine local dans la barre 

d’adresse. La Figure 12.6 représente la page d’accueil standard qui s’affiche 
quand vous parcourez le site par défaut. 

Les fichiers qui forment le site Web par défaut sont stockés sur le disque c: 

du serveur, dans un dossier appelé inetpub\wwwroot. Si vous naviguez sur le 

site Web par défaut sans spécifier de fichier (par exemple, en entrant simple- 
ment localhost dans la barre d’adresse), IIS recherche les fichiers suivants, 

dans cet ordre : 
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| 

TS? - Windows Internet Expicrer 

http: ecaihost/ 

Figure 12.6 : Site Web par défaut. 

Au départ, c:\inetpub\wwroot contient seulement deux fichiers : iisstart. 
htm et welcome.png. Le fichier iisstart.htm correspond au fichier affiché 

quand vous naviguez sur le site Web. II contient la balise HTML nécessaire 

pour afficher l’image contenue dans le fichier welcome.png qui est l’image que 
vous voyez sur la page. 

Vous avez la possibilité de prédéfinir la page standard du site Web par 
défaut. Pour ce faire, vous devez fournir votre propre fichier et lui attribuer 

lun des noms précités. Par exemple, vous pouvez appliquer les étapes 

suivantes pour créer un fichier default .htm simple qui affiche l’expression 
« Bienvenue sur l’intranet ! » sur la page de démarrage du site Web par 

défaut : 

1. Ouvrez la fenétre de l’Explorateur et allez dans c: \inetpub\wwwroot. 

2. Sélectionnez Fichier/Nouveau/Document texte, tapez default .htm 

comme nom de fichier et appuyez sur Entrée. 

3. Effectuez un clic droit sur le fichier default .htm que vous venez de 
créer et exécutez Ouvrir avec/Bloc-notes. 

4. Saisissez le texte suivant dans la fenétre du Bloc-notes : 
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5. Sélectionnez Fichier/Enregistrer pour enregistrer le fichier puis 

cliquez sur Fichier/Quitter pour fermer le Bloc-notes. 

6. Ouvrez la fenétre du navigateur. 

7. Tapez localhost dans la barre d’adresse et appuyez sur Entrée. 

La page illustrée par la Figure 12.7 s’affiche. 

(inetpub\wwwroot\default.htm - Windows Internet Explore 

| Bienvenue sur l'intranet ! 

Figure 12.7 : Bienvenue sur I’intranet ! 

Créer un site Web 
IIS peut héberger plusieurs sites Web. C’est une caractéristique trés pratique 
pour les serveurs Web qui hébergent des sites publics mais aussi pour les 

serveurs Web qui hébergent des sites internes (intranet). Supposons que 
vous vouliez créer un site Web intranet indépendant pour les ressources 
humaines et lui attribuer le nom de site rh. Si le nom de domaine est monen- 
treprise.pri, les utilisateurs peuvent naviguer sur le site Web en utilisant 
ladresse rh.monentreprise.pri. 
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Procédez comme suit : 

1. Dans l’Explorateur Windows, créez un dossier dans lequel vous allez 
stocker les fichiers pour le nouveau site Web. 

Pour illustrer mon exemple, je crée un dossier nommé c: \site-web-rh. 

2. Sélectionnez Démarrer/Outils d’administration/Gestionnaire des 
services Internet (IIS). 

Le gestionnaire IIS s’ouvre, comme le montre la Figure 12.8. 

| "2 Gestionnaire des services Internet (11S) 

E I 
t 
{| @ Ajouter un ste Web... \ 

fi Définir Jes valeurs par défaut des 
i sites Web... Wa j mes eS 
| Ajouter un site FIP... 
fi Dé 
f 

Figure 12.8 : Gestionnaire IIS. 

Se Effectuez un clic droit sur Sites et sélectionnez Ajouter un site Web. 

La boite de dialogue Ajouter un site Web apparait. Elle est illustrée par 

la Figure 12.9. 

4. Entrez le nom du site dans la zone de texte Nom du site Web. 

Par exemple, j’utilise RH puisque j’ai créé une page intranet pour le 

service des ressources humaines. 

5. Cliquez sur le bouton ..., sélectionnez le dossier créé a l’étape 1 et 
cliquez sur OK. 

Dans mon cas, il s’agit du dossier c:\site-web-rh. 
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Ajouter un site Web 

Figure 12.9 : Boite de dialogue Ajouter un site Web. 

6. Dans la zone de texte Nom de l’hote, entrez le nom DNS complet que 
vous voulez utiliser pour le site. 

Par exemple, rh.monentreprise.pri. 

7. Cliquez sur OK. 

Le site fraichement créé prend place sous le noeud Sites, dans le 

Gestionnaire IIS, comme le montre la Figure 12.10. 

8. Fermez le Gestionnaire IIS. 

9. Créez une page Web a afficher dans le dossier que vous avez créé a 
l’étape 1. 

Dans mon cas, j’utilise le Bloc-notes pour créer un fichier texte appelé 
default.htm, contenant le texte suivant : 
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ew Page d'accueil de RH 

@ Default Web Site 
en 

DM 

& 

| 
aI 

2 
p 

| 

SESE 

ean SANE RiallccaN AN tsi Parcourir rh.marentreprise. pri or 

Bess.) Meenas vine 

NAA NEA EC 

se: 

Teeeeneatemtente Parametres SS 

eae URINATION 

Figure 12.10 : Le site Web RH figure désormais dans le Gestionnaire IIS. 

Exécutez la commande Démarrer/Outils d’administration/DNS. 

Cette commande ouvre le Gestionnaire DNS, représenté dans la 
Figure 12.11. 

&, DNS 

f B WAN-Q23021LE038 
= [§} Journaux glebaux 3S es 
a peas ONS Source de nom {SOA) [1], win-gZjo2Hedyb., he 

ie Danes perieerneeeee identique au dossier parent) Serveur de noms {NS} win-qZyoZVesib. 

2) Zones de recherche inversé. 

) Redirecteurs conditionnels » 

Figure 12.11 : Gestionnaire DNS. 
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11. Repérez le noeud de votre domaine dans le volet de navigation. 

Dans l’exemple, il s’agit du noeud monentreprise.pri. 

12. Sélectionnez Action/Nouvel alias (CNAME). 

La boite de dialogue Nouvel enregistrement de ressource s’affiche, 
comme le montre la Figure 12.12. 

Nouvel enregistrement de ressource 

i 
a 

i 
i 

[ 

| | 

| 
| 
e 

Figure 12.12 : Création d’un enregistrement CNAME. 

13. Saisissez, dans la zone de texte Nom de l’alias, le nom d’alias que vous 
voulez utiliser. 

Entrez, par exemple, rh. 

14. Spécifiez le nom d’ordinateur de votre serveur Web dans la zone de 
texte Nom de domaine pleinement qualifié pour l’hite de destination. 

Entrez un nom de serveur, par exemple, 1serveurQ1. 

15. Cliquez sur OK. 

Lalias est créé. 

16. Fermez le Gestionnaire DNS. 

17. Ouvrez votre navigateur. 
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18. Naviguez jusqu’a l’adresse de I’alias que vous venez de créer. 

Dans mon exemple, je visite la page rh.monentreprise.pri, illustrée par 
la Figure 12.13. 

| Bienvenue sur le site Web RH! 

Figure 12.13 : Apercu du site Web. 
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Chapitre 13, 

Telephone ou ordinateur ? 
(ou comprendre la voix 

sur reseau IP !} 

Dans ce chapitre : 

® Comment fonctionne la VoIP ? 

~™ Avantages de la VoIP. 

™ Inconvénients de la VoIP. 

® Quelques fournisseurs de VoIP connus. 

iy A i N iW 

a convergence de deux types de réseaux semblables mais distincts, les 

réseaux informatiques et les réseaux téléphoniques, est l’une des 

nouvelles tendances dans l’univers des réseaux. Ces deux types de réseaux 

peuvent étre cablés ou sans fil et peuvent transporter la voix et les données. 

En d’autres termes, la distinction entre les réseaux informatiques et les 

réseaux téléphoniques devient trouble. 

Ce chapitre est une bréve introduction 4a la Vo/P, une technologie qui vous 

permet de transporter des signaux vocaux avec votre réseau informatique. 
Autrement dit, la voix sur réseau IP rend obsolétes vos cables téléphoniques. 

Ce chapitre n’est en aucun cas un guide complet sur la VoIP. Pour tout savoir 
sur la VoIP, je vous conseille Vo/P pour les Nuls, signé Timothy V. Kelly et 

publié par Wiley. 
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Comprendre la VoIP . 
La VoIP ou voix sur réseau /P (internet Protocol) fonctionne en gros comme 

un téléphone standard. Cependant, plut6ot que d’utiliser le réseau public de 

téléphonie, les téléphones se connectent directement au réseau Internet. Le 

principal avantage est un coiit réduit puisque vous utilisez le réseau Internet. 

Lorsque vous utilisez un téléphone normal pour une communication, votre 

voix est transmise sous forme numérique par le réseau téléphonique public 

commuté. Vous étes alors taxé par votre fournisseur en fonction de la 

distance et de la durée. 

Lorsque vous utilisez la VoIP, votre voix est encore convertie sous forme 

numérique, puis, plut6t que d’étre transmise par le réseau téléphonique 

commuté, elle est transportée sur le réseau Internet. Puisqu’Internet utilise 

le protocole IP, les données numériques qui représentent votre voix sont 

converties en paquets qui correspondent aux spécificités du protocole. Pour 

cette raison, on parle de voix sur IP ou de voix sur réseau IP. 

Le transport de conversations téléphoniques sur les réseaux Internet 

n’est pas nouveau. La technologie existe depuis de nombreuses années. 

Cependant, son coit réduit est récent, c’est ce qui l’a rendue trés populaire 

depuis peu. 

Il y a deux approches de base a l’accés a la VoIP : 

Les logiciels de VoIP : Ils sont exécutés sur votre ordinateur et 
permettent de parler librement avec n’importe qui partout dans le 

monde, a condition que votre correspondant utilise le méme logiciel 

que vous. 

Le logiciel de VoIP le plus connu est Skype (ww. skype.com). C’est un 
logiciel gratuit qui présente deux inconvénients majeurs : 

¢ Vous ne pouvez l’utiliser qu’a partir d’un ordinateur. Un téléphone 

classique ne permet pas de composer un numéro et d’appeler par 
lintermédiaire de Skype. 

e Votre interlocuteur doit obligatoirement utiliser Skype. Vous ne 
pouvez pas appeler n’importe qui. 

Skype propose désormais un systéme payant, SkypeOut, qui permet 
d’établir une communication avec un téléphone. Pour la France, 

l'appel est 4 1,4 centime la minute vers un fixe et 4 14,9 centimes vers 
un portable. 

Notez que Skype propose des versions pour téléphone portable qui 
fonctionnent sur différents types de portables. 
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_ Les services VoIP proposés par des fournisseurs d’accés tels 
qu’Orange ou Free. Ces services n’exigent pas un ordinateur. Ils 

utilisent un adaptateur de téléphone analogique (ATA) qui connecte un 
téléphone normal a I’Internet. L-adaptateur permet d’utiliser la VoIP 

comme si vous aviez un téléphone standard. Vous prenez le téléphone 

et vous composez le numéro. Le fait que l’appel soit transmis sur 

Internet plutot que sur le réseau téléphonique public est transparent. 

Avantages de la VoIP 
Le service VoIP présente plusieurs avantages importants par rapport au 

service de téléphonie traditionnel. En voici quelques-uns : 

@ @ 
™ Les communications longue distance sont meilleur marché avec la 

VoIP que celles proposées par les services téléphoniques tradition- 
nels. Avec la VoIP, vous payez mensuellement quelques euros pour un 

usage et des distances illimités. Si votre facture téléphonique dépasse 

quelques dizaines d’euros, vous serez sans doute intéressé. 

Si votre entreprise se trouve a un bout de la France et vos clients 
a l’autre bout, n’ayez aucune crainte quant au prix des appels, les 

communications seront au cotit des communications locales, aussi 

bien pour vous que pour vos clients. 

Les services de VoIP proposent a présent des fonctionnalités telles 
que la mise en attente, le transfert d’appel, l’identification de l’interlo- 

cuteur, les audioconférences 4 trois et plus, la messagerie, etc. 

La qualité actuelle de la VoIP est aussi bonne que le service télépho- 

nique traditionnel. 

Les services de VoIP proposent des fonctionnalités supplémentaires 
que vous pouvez utiliser avec un ordinateur. Par exemple, certains 

services peuvent envoyer vos messages d’audiomessagerie a un 
compte de messagerie standard. Votre correspondant pourra ensuite 

y accéder avec un logiciel comme Outlook ou un autre logiciel de 

courrier électronique. 

Inconvénients de la VoIP 
Vous devez prendre en compte quelques inconvénients avant d’abandonner 

votre fournisseur de service téléphonique ; voici les plus importants : 
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Vous devez posséder une connexion Internet avec un haut débit 
fiable. Si votre connexion Internet se dégrade, votre connexion VoIP se 

dégradera. ‘ 

La VoIP a besoin de courant électrique pour fonctionner. En consé- 
quence, vous ne pouvez pas utiliser votre téléphone VoIP pendant une 

panne d’alimentation, 4 moins que vous possédiez un onduleur ou un 

groupe électrogéne. Les téléphones traditionnels tirent leur puissance 

directement des lignes téléphoniques, c’est pourquoi ils continuent de 

fonctionner méme pendant des pannes d’alimentation électrique. 

La VoIP n’est pas vraiment mobile. Ce n’est pas un portable. 

Les appels aux numéros de secours comme le 15 ou le 18 sont 
problématiques avec la VoIP. Les services de secours sont concus 

pour identifier les correspondants mais la VoIP n’étant pas attachée a 

un emplacement particulier, ils ne pourront pas vous localiser. 

Quelques fournisseurs de VoIP populaires 
Si vous envisagez de passer 4 la VoIP, voici quelques fournisseurs : 

Orange : Un des fournisseurs de VoIP les plus anciens et les plus 

populaires. Internet plus téléphone 4 partir de 29,90 euros par mois : 
http: //www.orange.fr. 

Free: Avec le service de téléphonie Freebox, profitez de la téléphonie 

illimitée en nombre vers les fixes de 70 destinations, dont la France, et 

disposez gratuitement de nombreux services optionnels. 29,99 euros 
par mois : http: //ww. free. fr. 

M SFR: Appels illimités 24 h/24 et 7 j/7 en France métropolitaine et 

vers plus de 90 destinations si vous optez pour la neufbox de SFR. 
29,90 euros par mois : http: //adsl.sfr.fr. 



Chapitre 14 

Et les portables ? 

Dans ce chapitre : 

» Différents types de portables. 

n aout 2003, un consultant informatique acheta un BlackBerry d’occa- 
sion sur eBay pour 11 euros. Quand il alluma le portable aprés avoir 

changé de batterie, il découvrit qu’il contenait les adresses de messagerie et 
les informations de contact de cadres d’une célébre institution financiére. 

Oups ! 

En fait, un ancien cadre de cette entreprise avait décidé de vendre son vieux 

BlackBerry sur eBay quelques mois aprés avoir quitté la société. Il pensait 

qu’en enlevant la batterie, il avait supprimé toutes les données contenues 

sur son BlackBerry. 

La conclusion de cette histoire vraie est que les portables comme les 

BlackBerry lancent de nouveaux défis aux administrateurs réseau. Tous les 

administrateurs y sont confrontés, quelle que soit la taille du réseau. Par 

exemple, il y a quelques années, seules les grandes entreprises possédaient 

des BlackBerry ou d’autres portables qui intégraient la messagerie Exchange. 

Aujourd’hui, toutes les entreprises, méme les plus petites, utilisent ce type 

de portables. 

Ce chapitre propose une bréve introduction aux portables et aux systémes 
d’exploitation qu’ils exécutent. I] se concentre tout particuliérement sur 

Windows Mobile et les BlackBerry. Vous allez découvrir comment ces appa- 
reils interagissent avec la messagerie Exchange et comment garantir leur 

sécurité. 
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Différents types de portables - 
Autrefois, il y avait des téléphones portables et des PDA. Un téléphone 

portable était simplement un téléphone portatif qui vous accompagnait 

partout. Les modéles les plus performants disposaient de fonctionnalités 

comme un journal des appels, un carnet d’adresses voire méme un jeu. Les 

PDA (Personal Digital Assistants) étaient des ordinateurs portatifs concgus 

pour remplacer les bons vieux agendas qui permettaient de garder un oeil sur 

les rendez-vous et les contacts. 

Tout a changé il y a quelques années quand les fournisseurs de téléphonie 

mobile ont offert la possibilité de transmettre des données sur leurs réseaux. 
Désormais les téléphones portables peuvent accéder a Internet. Cette 

avancée s’est illustrée par l’ajout de fonctionnalités PDA sophistiquées aux 

portables et de fonctions téléphoniques aux PDA au point ou la distinction 

entre les deux est minime. 

Le terme portable est utilisé pour désigner une vaste palette d’appareils qui 
tiennent dans une main et qui sont connectés via un réseau sans fil. Le terme 

mobile est également employé pour parler de tels appareils. La liste suivante 

décrit les appareils portables les plus courants : 

yw Téléphone portable : Un téléphone portable (ou mobile) est un appa- 
reil portable dont la fonction premiére est le service téléphonique. La 
plupart des téléphones portables possédent des fonctionnalités telles 

que la messagerie textuelle, les carnets d’adresses, les agendas, les 
jeux. Certains peuvent aussi fournir un accés a Internet. 

Smartphone : Un smartphone est un téléphone portable doté de fonc- 

tionnalités avancées dont ne disposent pas les téléphones portables 

classiques. La différence entre téléphone portable et smartphone n’est 
pas clairement établie, si ce n’est qu’un smartphone peut fournir un 

accés intégré a la messagerie professionnelle. Généralement, |’écran 
d’un smartphone est plus grand que celui d’un portable classique, 

mais l’appareil ressemble tout de méme a un portable avec un clavier 
sous l’écran. 

_ PDA: Un PDA est un appareil portatif qui sert principalement a fournir 

des applications PIM (Personal Information Management, gestion d’in- 
formations personnelles) comme des listes de contacts, des agendas 

et la messagerie. Un PDA standard posséde un petit clavier et un 

écran relativement grand. Les PDA peuvent aussi offrir des services de 
téléphonie. 

PocketPC : Un PocketPC est un type de portable trés particulier qui 

utilise des spécifications publiées par Microsoft. Les pocketPC dispo- 

sent d’un écran tactile et ne possédent généralement pas de clavier 
séparé. Les pocketPC utilisent la version mobile de Windows, Windows 
Mobile. 
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BlackBerry : Les BlackBerry sont des PDA sophistiqués, développés 
par Research In Motion (RIM), dotés de fonctions téléphoniques. La 
fonctionnalité la plus marquante des BlackBerry est leur capacité a se 

synchroniser avec des serveurs de messagerie Exchange pour vous 

fournir un accés instantané a votre messagerie professionnelle. Cette 
synchronisation exige qu’un serveur spécifique, nommé BlackBerry 

Enterprise Server (BES), soit exécuté sur le réseau professionnel. Les 
appareils BlackBerry utilisent un systéme d’exploitation propriétaire 
développé par RIM. 

iPhone: LiPhone, concu par Apple, fonctionne avec un réseau sans 
fil ou un réseau de données cellulaires. Comme le BlackBerry, l’iPhone 

est un PDA avancé. Toutefois, l’iPhone présente deux fonctionnalités 

qui le distinguent des autres appareils mobiles. Premiérement, il ne 

posséde pas de clavier mais un écran tactile qui permet la saisie. 

Deuxiémement, |’iPhone posséde une interface trés facile a utiliser, 

concue par les gourous d’Apple qui semblent savoir mieux que 

quiconque comment créer des interfaces informatiques intuitives et 

faciles a utiliser. 

Configurer Exchange sur un (Phone 
et un appareil sous Windows Mobile 

Certains appareils mobiles utilisent une version de Windows nommée 

Windows Mobile. Windows Mobile intégre une version mobile d’Outlook, 

Outlook Mobile, qui permet une synchronisation en temps réel avec 
Exchange. Les fonctionnalités qui permettent cette synchronisation s’ap- 

pellent Outlook Mobile Access et Exchange ActiveSync. Elles sont faciles a 

configurer. 

LiPhone utilise aussi Exchange ActiveSync pour se connecter a un compte 

de messagerie. Que vous utilisiez un appareil sous Windows Mobile ou un 

iPhone, vous pouvez suivre ces étapes pour activer l’accés a la messagerie : 

1. Connectez-vous au serveur Exchange avec un compte Administrateur 

Exchange. 

2. Sélectionnez Démarrer/Outils d’administration/Gestionnaire systéme 
Exchange. 

3. Dans le volet de navigation, développez le noeud Paramétres globaux. 

4. Effectuez un clic droit sur Services mobiles et choisissez Propriétés. 
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[Mobile Services Froperties 

Generel | iB} 

Figure 14.1 : Activation d’Outlook Mobile Access. 

La boite de dialogue illustrée par la Figure 14.1 s’affiche. 

5. Activez toutes les cases a cocher de l’onglet Général. 

Vous activez ainsi toutes les fonctionnalités d’Outlook Mobile Access et 

d’Exchange ActiveSync. 

6. Cliquez sur OK. 

7. Fermez le Gestionnaire systéme Exchange. 

8. Sélectionnez Démarrer/Outils d’administration/Utilisateurs et 
ordinateurs Active Directory. 

La console Utilisateurs et ordinateurs Active Directory s’ouvre. 

9. Développez le domaine et localisez l’utilisateur pour lequel vous 
voulez activer l’accés mobile. 

10. Effectuez un clic droit sur Putilisateur et choisissez Propriétés. 

11. Ouvrez l’onglet Fonctionnalités Exchange. 
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Les options des Fonctionnalités Exchange s’affichent, comme le montre 

la Figure 14.2. 

¢ Mobile Services 

£3 Dutlook Mobile Access Enabled 
a User Initiated Synchronization [agree] 

i Up-to-date Notifications Enabled 
+ Protocols 

2 Dutlook Web Access Enabled, using protocol defaults. 

<4, POP Enabled, using protocol defaults. 
apm APA Enabled. using protocol defaults. 

Figure 14.2 : Activation de l'accés mobile pour un utilisateur. 

12. Activez les trois options proposées sous Outlook Mobile Access. 

Si ces options ne sont pas encore activées, effectuez un clic sur chacune 
d’elles et choisissez Activer. 

13. Cliquez sur OK. 

14.Répétez les étapes 10 a 13 pour tous les utilisateurs pour lesquels vous 
voulez activer l’accés mobile. 

15.Fermez la console Utilisateurs et Ordinateurs Active Directory. 

C’est tout ce que vous avez a faire. Maintenant que vous avez activé ces 
fonctionnalités, les utilisateurs sous Windows Mobile peuvent synchroniser 
leur portable avec leur boite de messagerie Exchange. 
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Configurer un BlackBerry. 
Malheureusement, la configuration d’un BlackBerry est sensiblement plus 
compliquée que celle d’un appareil sous Windows Mobile. Ceci s’explique de 

la maniére suivante : Microsoft inclut une prise en charge des appareils sous 
Windows Mobile dans un serveur Exchange tandis que vous devez utiliser un 
logiciel supplémentaire pour la prise en charge d’un BlackBerry. 

Si vous ne gérez que quelques utilisateurs de BlackBerry, vous pouvez 

synchroniser leur portable avec Exchange en utilisant un service appelé 

BlackBerry Internet Service ou BIS. BIS est un site Web auquel vous vous 
connectez pour fournir les informations de compte Exchange pour chacun 

de vos utilisateurs BlackBerry. BIS se charge ensuite de la synchronisation. 
Pour faire court, BIS agit tel un utilisateur d’Office Web Access (OWA) 
pour accéder aux données Exchange de l’utilisateur. I] transfére ensuite 
les données qu’il récupére via OWA sur le BlackBerry. Votre fournisseur de 

service vous indiquera |’adresse exacte du site Web BIS qui fonctionne avec 

votre BlackBerry. 

BIS fonctionne étonnamment bien mais il n’est pas instantané. Le délai 

entre la réception d’un message dans la boite Exchange et |’affichage sur le 
BlackBerry est d’environ 15 minutes voire plus. 

Pour un accés plus rapide, vous devez installer BlackBerry Enterprise Server 

ou BES sur un serveur. Dans une petite structure, vous pouvez installer 
BES sur le méme serveur physique qu’Exchange. Si vous gérez plus d’une 

douzaine d’utilisateurs BlackBerry, il est préférable d’utiliser un serveur 
séparé, dédié a BES. 

Aprés avoir installé BES, vous pouvez l’utiliser pour administrer les utilisa- 

teurs BlackBerry. La Figure 14.3 représente le Gestionnaire BlackBerry qui 
sert a gérer votre administration BES. A partir de cette page, vous pouvez 

configurer de nouveaux utilisateurs BlackBerry, modifier ou supprimer des 

utilisateurs existants et réaliser d’autres taches pour gérer votre environne- 
ment BlackBerry. 

Garantir la sécurité des appareils mobiles 
En tant qu’administrateur réseau, l’une de vos principales responsabilités vis- 
a-vis des appareils mobiles est de garantir leur sécurité. Malheureusement, 
c’est un défi de taille, notamment pour les raisons suivantes : 
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Figure 14.3 : Gestionnaire BlackBerry. 

Les appareils mobiles se connectent a votre réseau via d’autres 
réseaux qui échappent a votre contrdle. Vous pouvez faire tout votre 
possible pour installer des pare-feu, mettre en place un systéme de 

cryptage et définir une foule d’autres fonctions de sécurité. Quoi qu’il 
en soit, les portables se connectent par l’intermédiaire de réseaux 

publics dont les administrateurs ne sont pas forcément aussi conscien- 
cieux que vous. 

Les portables se perdent facilement. [] se peut qu’un utilisateur 
oublie son BlackBerry dans un restaurant ou un hotel ou qu’il glisse de 
sa poche dans le métro. 

Les mobiles utilisent des systémes d’exploitation qui ne sont pas 
aussi soucieux de la sécurité que Windows. 
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_ Les utilisateurs qui n’osent pas installer de logiciel renégat sur leur 
ordinateur de bureau ne verront’aucun mal a télécharger des jeux 
gratuits ou des sonneries de téléphone sur leur portable. Qui sait 
quels types de virus ou de chevaux de Troie ces téléchargements 

peuvent contenir ? 

 Inévitablement, des personnes vont acheter leur propre portable et 

le connecter 4 votre réseau sans vous demander votre avis ni méme 
votre permission. 

Voici quelques recommandations pour renforcer la sécurité de vos appareils 

mobiles : 

_V Définissez des directives claires et cohérentes pour les appareils 

mobiles et appliquez-les. 

 Assurez-vous que les employés comprennent qu’ils ne sont pas 

autorisés a se connecter a votre réseau avec leur propre portable. 

Permettez uniquement aux appareils de l’entreprise de se connecter. 

 Informez vos utilisateurs des risques de sécurité liés a l'utilisation 
d’appareils mobiles. 

_/ Implémentez une solution antivirus sur vos appareils mobiles. 
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e connecter au reseau 

depuis son domicile 

Dans ce chapitre : 

» Accéder a la messagerie avec Outlook Web Access. 

» Utiliser un réseau privé virtuel. 
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|] peut arriver qu’a la fin de la journée vous n’ayez pas terminé votre 

travail et que vous rapportiez un peu de boulot a la maison pour le 

terminer dans la soirée ou pendant le week-end. Cependant, le transfert de 

données entre |’ordinateur de |’entreprise et l’ordinateur familial n’est pas 
toujours facile. 

La premiére solution, si vous possédez un ordinateur portable, consiste a 

travailler hors connexion, comme cela a été expliqué dans le Chapitre 3. 

Cependant, cette approche a ses inconvénients. Que se passe-t-il si 

quelqu’un va au bureau samedi et modifie le fichier sur lequel vous travaillez 
hors connexion chez vous ? Que faire si vous rentrez chez vous et que vous 
découvrez que le fichier dont vous avez besoin se trouve dans un dossier 
pour lequel vous avez oublié d’activer l’accés hors connexion ? 

Qu’en est-il de la messagerie ? Un accés hors connexion ne vous permet pas 

d’accéder a votre compte de messagerie professionnel. Ainsi, vous ne pouvez 

pas vérifier si vous avez recu des messages ni envoyer de messages depuis 

votre compte de messagerie professionnel. 

Ce chapitre introduit deux dispositifs qui peuvent éviter ces problémes. Le 

premier est l’accés, basé sur Internet, 4 votre messagerie par |’intermédiaire 

d’Outlook Web Access (OWA) dans Microsoft Exchange. La seconde est l’uti- 
lisation d’un réseau privé virtuel (VPN) qui vous permet de vous connecter 

a votre réseau d’entreprise depuis votre domicile et d’accéder a toutes les 
ressources du réseau comme si vous étiez connecté localement 4 ce réseau. 

NN) N itt gy) § wy a a 
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Utiliser Outlook Web Access (OWA) 
La plupart des personnes qui se connectent a leur réseau d’entreprise depuis 

leur domicile n’ont en fait besoin que d’un accés a leur messagerie. Si c’est la 

seule raison d’accéder au réseau d’entreprise, OWA est une solution simple 

et facile 4 mettre en ceuvre. 

OWA (Outlook Web Access) est une fonctionnalité de Microsoft Exchange 
Server qui permet d’accéder a votre messagerie depuis n’importe quel ordi- 
nateur possédant une connexion Internet. Lordinateur distant n’a besoin que 

d’un navigateur Web et d’une connexion Internet. Aucun VPN ou toute autre 

configuration spéciale n’est exigé. 

Vous n’avez aucune installation particuliére a réaliser pour activer OWA. 

Cette fonctionnalité est activée par défaut quand vous installez Microsoft 

Exchange. Vous pouvez bien sir configurer différentes options pour 

améliorer son utilisation mais OWA est parfaitement opérationnel avec sa 
configuration par défaut. 

Pour accéder 4 OWA depuis n’importe quel navigateur Web, spécifiez, dans 

la barre d’adresse, celle du service OWA de votre organisation. Ladresse par 

défaut est le nom DNS de votre serveur de messagerie suivi de /exchange. 

Par exemple, l’adresse OWA du serveur de messagerie smtp.messageriepro. 

com est smtp.messageriepro.com/exchange. 

La connexion doit utiliser la version sécurisée du protocole Web HTTP. Vous 

devez ajouter https: // devant l’adresse OWA. Ladresse compléte sera donc 
https://smtp.messageriepro.com/exchange. 

Dés que vous accédez au serveur, vous étes invité a entrer un nom et un mot 

de passe. Spécifiez le compte utilisateur et le mot de passe que vous utilisez 
réguliérement sur le réseau. OWA apparaitra dans la fenétre du navigateur, 
comme dans la Figure 15.1. 

Si vous étes habitué 4 Outlook, vous n’aurez aucune difficulté a utiliser OWA. 

La plupart des fonctionnalités d’Outlook sont disponibles, y compris la Boite 

de réception, le Calendrier, les Contacts, les Taches, les Rappels et méme les 
Dossiers publics. Vous pouvez méme programmer le Gestionnaire d’absences 
du bureau. 

A la différence d’Outlook, OWA ne posséde pas de barre d’outils, cependant, 

la plupart des fonctions qui sont proposées par la barre d’outils d’Outlook 

sont disponibles a d’autres endroits dans la fenétre OWA. Si vous ne trouvez 
pas une fonction, ouvrez la page Options. Pour ce faire, cliquez sur le bouton 
Options dans la partie inférieure gauche de l’écran. La Figure 15.2 représente 
la page Options qui permet d’activer le Gestionnaire d’absences du bureau, 

de modifier la signature et de définir diverses options de la messagerie. 
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Utiliser un VPN (Virtual Private Networks ) 
Le terme réseau privé virtuel ou VPN se rapporte a plusieurs types de 

communications Internet sécurisées. Nous considérerons dans ce chapitre 

qu’un VPN est un canal sécurisé entre un ordinateur distant et un réseau 

local. Ce type de VPN permet d’ouvrir une session sur votre réseau d’entre- 

prise depuis votre ordinateur familial. Vous pouvez alors accéder a n’importe 

quelle ressource de votre réseau d’entreprise comme si vous utilisiez l’ordi- 

nateur de votre bureau. En d’autres termes, le VPN augmente |’étendue du 

réseau d’entreprise pour y inclure votre ordinateur familial. 

Le mécanisme de sécurité qui réalise ce travail magique est le protocole 

Internet connu sous le nom d’IPSec. Létude détaillée d’IPSec dépasse le 
cadre de ce livre. Gardez simplement a l’esprit qu’IPSec crypte tout le trafic 

Internet lié au VPN. Ce chiffrement crée un tunnel crypté entre le réseau 
d’entreprise et votre ordinateur familial, ce qui sécurise la connexion VPN. 

Bien que la connexion VPN en elle-méme soit sécurisée, il se peut que 

l’ordinateur que le VPN connecte ne le soit pas. Lorsque vous utilisez le VPN 

avec votre ordinateur familial, c’est un peu comme si vous connectiez direc- 

tement votre ordinateur au réseau de !’entreprise. S’il contient un virus, vous 

risquez de le transmettre a tous les ordinateurs du réseau. Par conséquent, 

vous devez prendre les mémes précautions de sécurité que vous utilisiez un 

ordinateur de |’entreprise ou que vous vous connectiez au réseau avec votre 

ordinateur personnel par l’intermédiaire d’un VPN. Vous devez donc vous 
assurer que l’ordinateur a, au minimum, une protection antivirus et que les 

mises a jour de sécurité sont actives et actualisées. 

Dans la plupart des réseaux, le VPN est implémenté sur le routeur pare-feu 

qui connecte le réseau a Internet. Si vous prévoyez de proposer 4 vos utili- 

sateurs l’accés au réseau par l’intermédiaire d’un VPN, assurez-vous que le 

routeur destiné a la connexion a Internet posséde un support de VPN intégré. 

La partie VPN du réseau est prise en charge par le routeur pare-feu et la 

partie VPN des ordinateurs distants est réalisée par un logiciel qui doit 

étre installé sur ces ordinateurs. Vous devrez donc fournir une copie de ce 

logiciel client 4 chaque utilisateur qui souhaite utiliser le VPN, avec le mode 

d’emploi détaillé sur la fagon de l’installer et de le configurer. 

Une fois que l'utilisateur distant sera connecté au réseau par le VPN, il 
pourra accéder aux ressources partagées du réseau. Par exemple, il pourra 
mapper des disques réseau, accéder aux dossiers partagés, utiliser les impri- 
mantes réseau et accéder 4 sa messagerie avec Outlook. 
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Chapitre 16 

Bienvenue dans I'univers 

de administration réseau 
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Dans ce chapitre : 

» Découvrir toutes les taches de |’administrateur réseau. 

» Documenter le réseau. 

™ Dépoussiérer, passer l’aspirateur et éponger. 

™ Administrer les utilisateurs du réseau. 

™ Choisir les bons outils. 

»® Etoffer sa bibliothéque. 

= Obtenir les certifications. 
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l'aide ! Recherchons administrateur réseau pour aider petite entreprise a 

reprendre le contrdle d’un réseau déchainé. Solide sens de l’organisa- 
tion et grandes qualités d’administration nécessaires. Petite expérience en 

informatique souhaitée. Travail a temps partiel. 

Cela ressemble-t-il 4 une petite annonce que devrait publier votre 

employeur ? Tout réseau a besoin d’un administrateur, qu’il comprenne deux 
ou deux mille ordinateurs. Bien entendu, administrer un réseau de deux mille 
machines est un travail 4 temps plein, pas comme avec un réseau de deux 

machines, du moins théoriquement ! 

Ce chapitre vous présente le travail ennuyeux d’administrateur réseau. 

Oups... Vous étes sirement en train de lire ce chapitre parce que vous venez 

d’étre nommé administrateur réseau alors, en d’autres termes : 

Ce chapitre vous plonge dans l’univers merveilleux et passionnant de l’adminis- 

tration réseau ! Ca va étre génial ! 
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Taches de Vadministrateur réseau 

Un administrateur réseau « administre le réseau » : il est chargé d’installer, 

de configurer, de développer, de protéger, de mettre a jour, d’améliorer et de 

réparer le réseau. 

L’administrateur réseau s’occupe du matériel (cables, concentrateurs, 

commutateurs, routeurs, serveurs et clients...) ainsi que des logiciels 

de réseau (systémes d’exploitation, serveurs de messagerie, logiciels de 
sauvegarde, serveurs de bases de données et logiciels d’application). Plus 

important, il est en contact avec les utilisateurs du réseau, prét 4 répondre a 
leurs questions, a écouter leurs problémes et a proposer des solutions. 

Sur un réseau de grande taille, ces responsabilités occupent un ingénieur 

a plein temps. Les grands réseaux sont évolutifs : les utilisateurs vont et 
viennent, les équipements tombent parfois en panne, des cables se rompent. 
Bref, la vie sur le réseau n’est qu’une succession d’états de crise. 

Un petit réseau est plus stable ; aprés l’avoir mis en place, il n’y a plus 

grand-chose a faire au niveau du matériel et des logiciels. Un incident peut 

occasionnellement se produire mais le nombre d’ordinateurs étant réduit, les 
problémes sont rares. 

Quelle que soit la taille du réseau, un administrateur réseau est impliqué 

dans les décisions et les taches suivantes : 

Il prend part aux décisions concernant Il’achat d’ordinateurs, d’im- 
primantes et d’autres équipements. 

Il doit prendre note de toute modification faite au réseau, notam- 
ment la connexion de nouveaux ordinateurs. Son travail consiste a 

savoir comment il faut modifier le cablage, quels noms il faut assigner 

aux nouveaux ordinateurs, comment intégrer les informations concer- 

nant le nouvel utilisateur dans le systéme de sécurité, quels droits lui 
seront attribués, etc. 

™ Lorsqu’une nouvelle version de son systéme d’exploitation est 
disponible, l’administrateur réseau doit s’informer, décortiquer ses 

caractéristiques et déterminer si les améliorations apportées méri- 
tent une mise 4a jour. Dans la plupart des cas, la tache la plus ardue 

consiste a définir une voie d’évolution, c’est-a-dire un moyen d’assurer 
la mise a jour de la totalité du réseau en génant le moins possible les 
utilisateurs. La mise a jour d’un systéme d’exploitation réseau est une 
véritable corvée. C’est pourquoi il est important d’estimer si elle en 
vaut la peine. 
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Entre deux mises a jour, les fournisseurs de logiciels ont la facheuse 

habitude de proposer des correctifs et des service packs qui corrigent 

des problémes mineurs de leur systéme d’exploitation de serveurs. 

Pour en savoir plus, consultez le Chapitre 24. 

L’administrateur réseau exécute quelques taches de routine comme 
sauvegarder des serveurs, archiver des données anciennes, libérer 

de l’espace sur le ou les disques durs, etc. La majeure partie du 
travail d’un administrateur réseau est de veiller 4 ce que tout fonc- 

tionne bien et aussi de découvrir et résoudre les problémes avant 

que quelqu’un remarque un éventuel dysfonctionnement. Vu sous cet 

angle, le travail d’administrateur est un peu ingrat. 

L’administrateur réseau est aussi responsable de la collecte, de l’in- 
ventaire et du suivi de la totalité des logiciels du réseau. Autrement 
dit, si un probléme se produit sur le vieil ordinateur du service marke- 
ting qui tourne encore sous Windows 95 et que la solution réside dans 

la réinstallation de cet ancien exemplaire de Lotus Approach, il faudra 

qu’il trouve le logiciel. Ou diable le CD peut-il bien se trouver ? 

Administrateur a temps partiel 
Sur les réseaux de grande taille, un support technique de haut niveau est 

indispensable. Mais si le réseau ne compte qu’une douzaine d’ordinateurs 

tout au plus, son administration peut étre un travail occasionnel. Dans une 

petite structure, l’administrateur réseau idéal est un passionné d’informa- 

tique, quelqu’un qui porte un intérét secret aux ordinateurs sans vouloir 
l’admettre, quelqu’un qui emporte quelques bouquins chez lui pour les lire 

pendant le week-end et quelqu’un qui adore résoudre des problémes infor- 

matiques juste pour le plaisir de les résoudre. 

Le travail d’administrateur réseau requiert quelques compétences informa- 

tiques mais n’est pas un travail entiérement technique. La grosse partie du 

travail s’apparente 4 celui, routinier, d'une ménagére. L’administrateur doit 
dépoussiérer, passer |’aspirateur et éponger le réseau réguliérement pour 

éviter qu’il ne devienne un capharnatm. 

Voici quelques ressources 4 avoir pour étre administrateur réseau : 

heures par semaine suffisent pour de petits réseaux (moins de vingt 

ordinateurs). Au début, il faut prévoir un peu plus de temps pour que 
l’heureux élu s’habitue a ses fonctions et commence a maitriser les 

tenants et les aboutissants de l’administration réseau. Mais une fois 

qu’il sera formé, il ne devrait pas consacrer plus d’une a deux heures 

par semaine a l’administration réseau (bien entendu, plus le réseau est 

grand, plus son administration requiert du temps). 

= 
i 
5 
SB 

 Accorder le temps nécessaire a |’administration réseau. Une a deux 

i; 

q 
i. q 
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_ » Faire connaitre sa fonction. Vous devez faire en sorte que chacun 
sache qui est l’administrateur réseau et qu’il a le pouvoir de prendre 

des décisions concernant le réseau, notamment accorder des droits 

d’accés a chaque utilisateur, déterminer les fichiers qui peuvent et 

ne peuvent pas étre stockés sur le serveur et définir la fréquence des 

sauvegardes. 

 Ladministrateur réseau a besoin d’une doublure, quelqu’un qui en 

sait 4 peu prés autant que lui sur les réseaux, désireux de marquer 
histoire de son empreinte et qui sourit quand on lui demande de 

résoudre les problémes les plus délicats. 

 Ladministrateur a une espéce de titre officiel, comme Grand Maitre 

du Réseau, tsar du Réseau, vice-président en charge des Opérations 

réseau ou Dr Réseau. Un badge, un capuchon de stylo personnalisé ou 

une paire d’oreilles de Spock peuvent aider a l’identifier. 

Voici quelques suggestions pour sélectionner un administrateur réseau a 
temps partiel : 

_  Ladministrateur réseau doit étre organisé. Faites une inspection 
surprise de vos locaux et nommez administrateur réseau la personne 
dont le bureau est le plus propre. 

<Qion ! Ne prévenez personne 4a l’avance ou tout le monde mettra un beau 

§ désordre dans son bureau la nuit précédant l’inspection. 

/ Vadministrateur réseau doit avoir de l’autorité et ne pas craindre 

d’agacer les autres. Un administrateur réseau doit veiller au bon 
fonctionnement des sauvegardes avant la défaillance d’un disque et 

surveiller que tout le monde se protége correctement des virus avant 

que l’un d’eux ne supprime tout ce qui se trouve sur le réseau. 

/ VLadministrateur réseau doit savoir installer les logiciels. Dans la 
plupart des cas, la personne qui a installé le réseau en est également 

l’'administrateur. C’est idéal car personne ne comprend mieux un 
réseau que celui qui l’a concu puis installé. 

Documenter le réseau 
Lune des taches de l’administrateur réseau est de conserver a jour le journal 
du réseau, plus communément appelé dossier d’exploitation. Nommez ce 

carnet Bible du réseau. Voici quelques informations que l’on doit y trouver : 
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_ 4 Unschéma a jour du réseau. |] peut s’agir d’un plan d’architecte 
détaillé, montrant la position de chaque ordinateur, ou quelque chose 

de plus abstrait, dans le style Picasso. Mettez a jour le schéma a 

chaque fois que vous modifiez la structure du réseau. Et n’oubliez pas 

d’effectuer une description détaillée des modifications, la date d’appli- 

cation et la raison pour laquelle elles ont été apportées. 

Microsoft propose un logiciel de création, entre autres, de schémas de 
réseaux. Il s’agit de Visio ; je vous le recommande vivement. 

™ Un inventaire complet de votre matériel informatique. Le 
Tableau 16.1 montre un exemple de formulaire que vous pouvez 

utiliser pour suivre votre matériel informatique 4a la trace. 

Une version papier des éléments décrits dans les Informations 
systéme pour chaque ordinateur (Démarrer/Tous les programmes/ 
Accessoires/Outils systeme/Informations systéme). 

/ Une liste détaillée des ressources réseau et des lettres de disque 
employées. Ne vous contentez pas de lister le nom de chaque partage 

réseau. Complétez-le d’une courte description de la fonction de 

chaque partage. 

Toute information que vous jugerez utile, comme la marche a suivre 

pour configurer un logiciel sur le réseau, des copies de factures liées a 
Yordinateur pour le cas ot un élément poserait probléme et que vous 

deviez faire fonctionner la garantie. 

Le programme des sauvegardes. |] faut y inclure le planning des 
sauvegardes des serveurs et des détails sur les rotations de bandes. 

omy notez jamais les mots de passe ! 
Aq 

Tableau 16.1 : Fiche signalétique d’un ordinateur. 

Dc 

Emplacement de l’ordinateur : 

Utilisateur : 

Fabricant: 

Numéro de modéle: 

Numéro de série: 

Date d’achat: 

Type de processeur et fréquence : 

Mémoire: 
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Taille du disque dur: 

Type de carte vidéo: 

Type d‘imprimante : 

Autres équipements : 

Version du systéme d’exploitation : 

Logiciels et versions : 

Type de carte réseau : 

Adresse MAC: 
SES SS SE LB a I ET 

Vous voudrez probablement utiliser un logiciel de base de données ou un 

tableur pour conserver sur ordinateur les informations rassemblées dans 

votre carnet. Cependant, assurez-vous toujours que vous disposez d’une 

version imprimée. 

Si votre réseau est de grande taille, il peut étre intéressant d’investir dans 

un logiciel d’exploration du réseau comme NetworkView (ww. networkview. 
com) qui collecte automatiquement les informations concernant le réseau. Il 
analyse soigneusement le réseau a la recherche de nouveaux ordinateurs, 

imprimantes, routeurs et autres périphériques, en les ajoutant 4 une base de 

données. Puis il trace un joli diagramme et génére des rapports trés utiles. 

Réaliser les taches de routine 
La plus grande partie du travail de l’administrateur réseau est un travail de 

routine, comme passer I|’aspirateur, dépoussiérer et éponger. Ou alors, si 

vous préférez, faire réguli¢rement les vidanges et changer les pneus quand ils 
sont usés. 

Ces taches sont ennuyeuses mais nécessaires : 

_ Vadministrateur réseau doit créer les sauvegardes. Si un probléme 
survient alors que les données ne sont pas sauvegardées, devinez 

qui sera tenu pour responsable ? D’un autre cdété, s’il se produit un 

désastre mais que vous étes capable de récupérer les données a 
partir de la sauvegarde de la veille sans trop de pertes, devinez qui 
sera félicité, qui recevra une prime juteuse ou gagnera un séjour aux 

Bahamas ? Le Chapitre 22 décrit les options de sauvegarde du réseau. 
Vous feriez bien de le lire rapidement. 
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™ Ladministrateur doit s’occuper de la sécurité. I] doit aussi protéger le 

réseau des menaces extérieures, qu’il s’agisse de pirates informatiques 
ou de virus qui tentent de s’infiltrer par la messagerie. Le Chapitre 23 
décrit tout ¢a en détail. 

\ Ladministrateur doit nettoyer le serveur. Les utilisateurs prennent le 
serveur pour un grenier. Ils y entreposent leurs fichiers et les oublient. 

Ladministrateur réseau a pour mission de faire réguliérement le 
ménage dans le grenier. Quelle joie ! Le meilleur conseil que je puisse 

vous donner est de vous plaindre constamment du désordre qui régne 

sur le serveur et d’avertir vos utilisateurs que le nettoyage de prin- 

temps est imminent. 
Maio 

Administrer les utilisateurs du réseau 
La gestion du matériel est la partie la plus facile de l’administration réseau. 

Linformatique peut sembler déroutante au premier abord mais les ordina- 

teurs ne sont pas aussi incompréhensibles que les étres humains. Le vrai défi 

de l’administrateur réseau est d’administrer les utilisateurs du réseau. 

La différence entre la gestion du matériel et celle des utilisateurs est 
évidente : vous pouvez comprendre les ordinateurs mais pour ce qui est des 

étres humains, c’est beaucoup plus dur. Ceux qui utilisent le réseau ont des 

comportements bien moins prévisibles que le réseau proprement dit. Voici 

quelques conseils pour administrer les utilisateurs : 

La formation est une part essentielle du travail de l’administrateur 
réseau. Vérifiez que tous ceux qui accédent au réseau le connaissent 

et savent s’en servir. S’ils ne comprennent pas le réseau, ils peuvent 

involontairement faire un tas de choses étranges. 

Ne prenez jamais vos utilisateurs pour des idiots. Ce n’est pas de 
leur faute s’ils ne comprennent pas ce qu’est un réseau. Expliquez-leur. 

Donnez-leur un cours. Achetez-leur un exemplaire de ce livre et dites- 

leur de lire les six premiers chapitres. Prenez-les par la main mais ne 

les considérez pas comme des idiots. 
i Mia aes 

Ss 

 Rédigez, sur une seule page, un document qui contient toutes les 
informations que doit connaitre un utilisateur. Distribuez-en un exem- 

plaire 4 chacun. 

 Soyez aussi réactif que possible quand un utilisateur se plaint d’un 
probléme réseau. Si vous n’intervenez pas rapidement, l’utilisateur 

peut tenter de résoudre le probléme lui-méme. Cette solution est a 

éviter. 
ee a ae 
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Plus vous comprendrez la psychologie des utilisateursde votre réseau, 

mieux vous serez préparé pour corriger léurs erreurs et répondre a leurs 

besoins. 

Choisir les bons outils logiciels 
Les administrateurs réseau exigent d’avoir certains outils pour leur travail. 

Les administrateurs de grands réseaux complexes et cotiteux ont besoin de 

gros outils complexes et coiteux. Les administrateurs de petits réseaux ont 

besoin de petits outils. 

Quelques-uns de ces outils sont des outils de bricolage tels que des tour- 

nevis, des pinces a sertir et des marteaux. Mais les outils dont je veux parler 

sont les logiciels. Ils ont déja été mentionnés dans ce chapitre : Visio (pour 
concevoir des diagrammes de réseau) est un logiciel d’exploration du réseau. 
En voici quelques autres : 

Les commandes TCP/IP intégrées. Une bonne partie des outils logi- 
ciels est livrée avec le réseau. En tant qu’administrateur réseau, vous 
devez lire les manuels livrés avec vos logiciels réseau pour prendre 

connaissance des outils disponibles. Par exemple, Windows dispose 

d’une commande net diag qui sert a vérifier que tous les utilisateurs 

d’un réseau peuvent communiquer entre eux (vous pouvez exécuter 

net diag a partir de l’invite MS-DOS). Pour les réseaux TCP/IP, vous 
pouvez utiliser les commandes de diagnostic TCP/IP résumées dans le 
Tableau 16.2. 

Tableau 16.2 : Commandes de diagnostic TCP/IP. 

Address Resolution Protocol (ARP). 

hostname 

ipconfig 

nbstat 

netstat 

Affiche le nom d’hote de l’ordinateur. 

Affiche les parametres TCP/IP courants. 

Affiche l'état de NetBIOS sur les connexions TCP/IP. 

Affiche les statistiques de TCP/IP. 

nslookup Affiche l'information de DNS. 
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ping 

route Affiche la table de routage d’un PC. 

tracert Affiche le chemin entre l‘ordinateur et un héte spécifique. 

Le programme Informations systéme, livré avec Windows, est néces- 

saire aux administrateurs réseau. 

Hotfix Checker est un outil gratuit trés pratique proposé par 

Microsoft. I] scanne votre ordinateur et détermine les correctifs a 

appliquer. Pour télécharger gratuitement Hotfix Checker, rendez-vous 

sur le site ww.microsoft.com puis recherchez hfnetchk.exe. 

Baseline Security Analyzer. Si vous préférez les outils avec une 
interface utilisateur, essayez Baseline Security Analyser, un autre outil 

gratuit proposé par Microsoft. Allez sur le site ww.microsoft.com et 
faites une recherche sur Baseline Security Analyzer. 

/ Un utilitaire tiers. Je vous suggére d’acquérir |’un de ces logiciels 100 

en 1 comme Norton Utilities de Symantec. Norton Utilities comprend 

des utilitaires indispensables pour réparer les disques endommagés, 
réaménager votre disque, rassembler des informations sur votre ordi- 
nateur et le matériel qu’il utilise. 

N’ayez jamais recours a un utilitaire de réparation de disque ou du 

registre non adapté a votre version du systéme d’exploitation. Dés que 
vous installez une nouvelle version de votre systéme d’exploitation, 

veillez également a mettre a niveau vos utilitaires de réparation de 

disque afin qu’ils la prennent en charge. 

Un analyseur de protocole. I] s’agit d’un programme (parfois appelé 
renifleur de paquets) qui surveille et garde une trace écrite de chacun 
des paquets qui circulent sur le réseau. I] peut étre configuré pour 

suivre certains types de paquets et détecter certains problémes parti- 
culiers. I] fournit aussi des statistiques sur les paquets qu’il a capturés. 

Pour la plupart des administrateurs, Sniffer est le meilleur outil d’ana- 

lyse de protocoles (ww.netscout.com). C’est hélas aussi le plus cher. 
Si vous préférez une solution gratuite, essayez Ethereal, téléchargeable 

sur le site ww.ethereal.com. 

; Network Monitor, un outil livré avec Windows 2000 et XP mais aussi 

| avec Windows 2000 Server et Windows Server 2003. I] permet une 

analyse de protocole de base, souvent capable de résoudre les satanés 

problémes de réseau. 
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Documentation technique 4 portée de main 
Lun des grands moments de la série télévisée Star Trek est cette séquence 

ou Scotty refuse de descendre a terre pour ne pas abandonner ses journaux 

techniques. « Tu ne te reposes jamais ?, lui demande Kirk — Mais je me 

repose! », répond Scotty. 

Un administrateur réseau digne de ce nom lit des ouvrages informatiques. 

Beaucoup d’ouvrages. Et il aime ¢a. Si vous étes du genre a les emporter 

jusque dans votre lit ou 4 les lire sur la plage, vous étes un bon administra- 

teur réseau. 

Votre bibliothéque technique doit recouvrir divers sujets. Je ne vais pas vous 

recommander tel ou tel titre mais plut6t vous inciter 4 acquérir des ouvrages 

approfondis sur les thémes suivants : 

4 Matériel et cablage des réseaux. 

M Ethernet. 

# Windows Server 2003. 

# Windows Server 2008. 

Windows XP Pro. 

Windows Vista. 

Windows 7. 

Exchange. 

Linux. 

TCP/IP. 

DNS et BIND. 

SendMail. 

Exchange Server. Ash) WY A Se 

/ Sécurité informatique et piratage. 

_ / Réseaux sans fil. 
AY 

En plus de ces ouvrages, abonnez-vous a des magazines techniques pour 
vous tenir informé des derniéres évolutions (et révolutions) techniques. Voici 
quelques adresses Web intéressantes : 

Le site de la presse micro : ww.pressemicro.net. 

01 Informatique : ww.1net.com. 

 IT-expert : ww.it-expertise.com. 
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Le Monde informatique : ww.lemondeinformatique. fr. 

PC expert : ww.pcexpert.fr. 

_ & Réseaux & Télécoms : ww.reseaux-telecoms.net. 

Internet est l’une des meilleures sources d’informations techniques pour les 

administrateurs réseau. Nhésitez pas 4 accumuler les favoris ou les signets 
dans votre navigateur. Beaucoup de sites proposent de s’abonner a leur 

lettre d’information, ce que je vous recommande vivement. Vous serez ainsi 

tenu au courant presque en temps réel. 

Obtenir les certifications 
A mon avis, une certification ne garantit en rien que vous serez capable d’ad- 

ministrer un réseau. Cette compétence nait de l’expérience, pas d’un savoir 
livresque et d’examens. 

Néanmoins, dans un monde du travail régi par la compétitivité, la certifica- 

tion a pris une grande importance. Vous serez donc tenté d’étre certifié, non 

seulement pour améliorer votre savoir-faire mais aussi pour étoffer votre CV. 

Pour un particulier, une certification est cofiteuse, de l’ordre de plusieurs 

centaines d’euros par examen. De plus, selon votre niveau, vous devrez 
acheter des livres et prendre des cours supplémentaires. 

Il existe deux types de certifications : celles proposées par un éditeur de 
logiciels ou un fabricant de matériel et celles qui sont indépendantes. Les 

grands éditeurs et fabricants comme Microsoft, Novell et Cisco proposent 
des certifications pour leurs propres produits. Aux Etats-Unis, une organisa- 

tion a but non lucratif comme CompTIA propose les meilleures certifications 

indépendantes. 





Chapitre 17 

Gerer des comptes utilisateurs 
sous Windows 

Dans ce chapitre : 

’ Comprendre les comptes utilisateurs. 

» Créer des comptes utilisateurs. 

» Configurer des comptes utilisateurs. 

™® Réinitialiser des mots de passe. 

> Activer et désactiver des comptes. 

»» Supprimer des utilisateurs. 

- Travailler avec des groupes. 

» Créer un script d’ouverture de session. 

Ay 

haque utilisateur qui accéde au réseau doit avoir un compte utilisateur. 

Les comptes utilisateurs vous permettent de controler l’accés au 

réseau, de |’autoriser ou de le refuser. Ils vous servent aussi 4 spécifier les 

ressources du réseau que chaque utilisateur peut utiliser. Sans comptes utili- 

sateurs, les ressources seraient mises a la disposition de quiconque 

pénétrerait par hasard dans le réseau. 
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Comprendre les comptes utilisateurs 
sous Windows 

Les comptes utilisateurs sont l’un des outils de base de la gestion d’un 

serveur sous Windows. En tant qu’administrateur réseau, vous leur consa- 

crerez une grande partie de votre temps : création de nouveaux comptes 

utilisateurs, suppression des comptes expirés, réinitialisation des mots de 

passe des utilisateurs distraits, attribution de nouveaux droits d’accés et 

ainsi de suite. Mais, avant d’aborder les procédures spécifiques a la création 

et Ala gestion des comptes utilisateurs, voyons d’abord de quoi il s’agit et 

comment ils fonctionnent. 

Comptes locaux et comptes de domaine 

Un compte local est un compte utilisateur stocké sur un ordinateur et qui ne 

s’applique qu’a cet ordinateur. Classiquement, chaque ordinateur du réseau a 

un compte local pour chaque personne qui l’utilise. 

En revanche, un compte de domaine est un compte utilisateur stocké par 

Active Directory qui est accessible depuis n’importe quel ordinateur qui fait 

partie du domaine. La gestion des comptes de domaine est centralisée. Ce 
chapitre est principalement consacré a la configuration et a la maintenance 
des comptes de domaine. 

Propriétés des comptes utilisateurs 

Chaque compte utilisateur est doté d’un nombre important de propriétés de 

compte qui spécifient ses caractéristiques. Les trois propriétés de compte les 

plus importantes sont : 

/ Le nom dutilisateur. C’est un nom unique qui identifie le compte. 

Lutilisateur doit l’entrer lorsqu’il se connecte au réseau. Le nom d’utili- 
sateur est une information publique. Autrement dit, tous les utilisateurs 

du réseau peuvent (et devraient) connaitre votre nom d’utilisateur. 

\ Le mot de passe. C’est un mot confidentiel qui doit étre entré pour 
accéder au compte. Windows peut étre configuré de sorte 4 imposer 
des conventions de mots de passe comme le nombre minimum de 

caractéres, l’obligation d’utiliser des lettres et des chiffres et sa durée 
de validité. 

IE 
INN 

\\ 

ANTANONAANAN 

™ Appartenance a un groupe. Indique le ou les groupes auxquels I’uti- 
lisateur appartient. Lappartenance a un groupe est primordiale pour 
assurer les droits d’accés qui permettent a un utilisateur d’accéder 

a différentes ressources du réseau comme des imprimantes ou des 

fichiers partagés ou d’exécuter certaines taches réseau telles que la 
création de nouveaux comptes ou la sauvegarde du serveur. 

\\ 



Créer 

Bien d’autres propriétés de compte enregistrent des données concernant un 

Chapitre 17 : Gérer des comptes utilisateurs sous Windows 

utilisateur comme les renseignements de contact de l’utilisateur, la possibi- 
lité pour lui d’accéder au réseau a certaines heures et a partir de certains 
ordinateurs, etc. Je décris certaines de ces fonctions dans les prochaines 

sections de ce chapitre. 

un nouvel utilisateur 
Procédez comme suit pour créer un nouveau compte utilisateur de domaine 

sous Windows Server 2008 : 

1. Choisissez Démarrer/Outils d’administration/Utilisateurs et 

ordinateurs Active Directory. 

Cette action ouvre la console d’administration Utilisateurs et ordina- 

teurs Active Directory, illustrée par la Figure 17.1 

Utilisateurs et ordinateurs Activ 

| ~~ Requétes sauvegardées ‘Wom z 
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Figure 17.1 : Console d’administration Utilisateurs et ordinateurs Active Directory. 

2. Effectuez un clic droit sur le domaine auquel vous désirez ajouter 
Vutilisateur et sélectionnez Nouveau/Utilisateur. 

L’Assistant Nouvel objet - Utilisateur, représenté dans la Figure 17.2, 

démarre. 

271 
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uvel objet - Utilisateur 

Figure 17.2 : Création d'un nouvel utilisateur. 

3. Saisissez le nom, les initiales et le prénom de l’utilisateur. 

Au cours de la saisie, l’assistant remplit automatiquement le champ Nom 

complet. 

4. Modifiez le champ Nom complet, si ce qui y figure ne vous convient 
pas. 

Vous pouvez, par exemple, permuter le nom et le prénom. 

5. Entrez le nom d’ouverture de session de l’utilisateur. 

Ce nom doit étre unique dans le domaine. 

Définissez une convention de création identique pour tous les noms 
d’ouverture de session : par exemple, la premiére lettre du prénom 

suivie du nom ou le nom suivi d’un point puis du prénom, ou toute autre 
régle a votre convenance. 

6. Cliquez sur Suivant. 

La deuxiéme page de I’assistant Nouvel objet - Utilisateur apparait, 
comme le montre la Figure 17.3. 
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Figure 17.3 : Définition du mot de passe de l'utilisateur. 

7. Saisissez le mot de passe deux fois. 

Si les deux mots de passe ne sont pas identiques, cela signifie que l’un 

d’eux est erroné. Vous devrez alors corriger |’erreur. 
} 

8. Spécifiez les options de mot de passe a appliquer. 

Les options disponibles sont : 

e Lutilisateur doit changer de mot de passe a la prochaine ouverture 

de session. 

e Lutilisateur ne peut pas changer de mot de passe. 

e Le mot de passe n’expire jamais. 

e Le compte est désactivé. 

Pour en savoir plus sur ces options, reportez-vous a la section 

« Configurer les options de compte », plus loin dans ce chapitre. 

9. Cliquez sur Suivant. 

La derniére page de l’assistant s’ouvre. Elle est illustrée par la 

Figure 17.4. 
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Nouvel objet - Utilisateur 

Figure 17.4 : Vérification des informations du compte utilisateur. 

10. Vérifiez l’exactitude des informations puis cliquez sur Terminer pour 
créer le compte. 

Si une information n’est pas correcte, cliquez sur le bouton Précédent et 
corrigez l’erreur. 

C’est fait ! A présent vous pouvez personnaliser les paramétres du compte 

utilisateur. Vous pouvez |’ajouter 4 un ou plusieurs groupes, compléter les 

renseignements de contact ou définir d’autres options de compte. 

Configurer les propriétés utilisateur 
Aprés avoir créé un compte utilisateur, vous pouvez configurer ses 

propriétés. Pour ce faire, effectuez un clic droit sur le compte et sélectionnez 

Propriétés. Cette action affiche la boite de dialogue Propriétés d’utilisateur 
qui compte de nombreux onglets que vous ouvrez pour définir différentes 

propriétés. La Figure 17.5 représente |’onglet Général qui contient les infor- 
mations concernant l'utilisateur comme son nom, l’emplacement de son 
bureau, son numéro de téléphone, etc. 
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rietés de Gilbert Lingot 

Figure 17.5 : Onglet Général. 

Les sections qui suivent décrivent certaines des taches d’administration 

qui peuvent étre effectuées a partir de la boite de dialogue Propriétés 

d’utilisateur. 

Modifier les renseignements de contact de l'utilisateur 

Plusieurs onglets de la boite de dialogue Propriétés d’utilisateur contiennent 

des informations concernant l’utilisateur, notamment : 

Adresse : vous pouvez y modifier |’adresse de l’utilisateur (rue, boite 

postale, ville, code postal...). 

 Téléphones: vous y spécifiez les divers numéros de téléphone de 

Putilisateur. 

Organisation : vous y indiquez la fonction de l'utilisateur, le nom de 

son gestionnaire, etc. 
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Configurer les options de compte . 

Longlet Compte de la boite de dialogue Propriétés d’utilisateur (Figure 17.6) 

comporte diverses options intéressantes. C’est 1a qu’il est possible de modi- 
fier le nom d’ouverture de session et les options de mot de passe définies 

lors de la création du compte. 

Propriétés de Gilbert Lingot 

Figure 17.6 : Onglet Compte de la boite de dialogue Propriétés d’utilisateur. 

La zone Options de compte permet de spécifier les options suivantes : 

/ Vutilisateur devra changer le mot de passe. Cette option, qui est 
activée par défaut, impose 4a l’utilisateur de modifier son mot de 
passe a la prochaine ouverture de session. Elle permet d’attribuer a 

l'utilisateur un mot de passe temporaire. Ainsi, dés que l’utilisateur se 
connecte au réseau, il est invité 4 changer de mot de passe. 

/ Vutilisateur ne peut pas changer de mot de passe. Cette option 

interdit a l’utilisateur de changer son mot de passe (cette option n’est 
pas compatible avec la précédente). 

~ Le mot de passe n’expire jamais. Cette option annule la stratégie de 
sécurité imposée par Active Directory. Elle permet a l’utilisateur de ne 
jamais changer de mot de passe. 
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Enregistrer le mot de passe en utilisant un chiffrement réversible. 
Cette option enregistre les mots de passe en utilisant un chiffrement 
que les pirates peuvent casser facilement. Evitez de cocher cette option. 

Le compte est désactivé. Cette option permet de préparer un compte 

pour une mise a disposition ultérieure. Tant que le compte est désac- 

tivé, l'utilisateur ne peut pas ouvrir de session. Consultez la section 
« Activer et désactiver des comptes utilisateurs », plus loin dans ce 
chapitre, pour plus d’informations. 

Une carte a puce est nécessaire pour ouvrir une session interactive. 
Cette option implique que !’ordinateur de |’utilisateur posséde un 
lecteur de carte a puce. 

Le compte est approuvé pour la délégation. Cette option indique que 
le compte est digne de confiance et peut établir des délégations. Cette 

option est habituellement réservée au compte administrateur. 

Le compte est sensible et ne peut pas étre délégué. Aucun utilisateur 
ne peut s’approprier ce compte. 

Utiliser les types de chiffrement DES via Kerberos pour ce compte. 

Cette option renforce le chiffrement pour les applications qui exigent 
plus de sécurité. 

La pré-authentification Kerberos n’est pas nécessaire. Choisissez 
cette option si vous utilisez une implémentation différente du proto- 

cole Kerberos. 

Définir le profit utilisateur 
Longlet Profil, représenté dans la Figure 17.7, permet de configurer les para- 
métres de profil de l'utilisateur : 

Chemin du profil. Spécifie |!’;emplacement du profil « itinérant » de 

Vutilisateur. Comme les profils itinérants ne sont pas souvent utilisés, 

j'ai décidé de ne pas les traiter dans ce livre. 

Script d’ouverture de session. Définit le script de connexion : c’est un 
fichier de commandes qui est exécuté a chaque fois que l'utilisateur 

ouvre une session. Le but principal du script d’ouverture de session 

est de connecter automatiquement les ressources réseau dont l’utili- 

sateur a besoin. Les scripts d’ouverture de session sont un souvenir 

des versions antérieures de Windows NT Server. Sous Windows 
Server 2008, le chargement du profil est la méthode adoptée pour 

configurer l’ordinateur de l’utilisateur lorsqu’il ouvre une session et 
qu’il doit retrouver ses ressources réseau. Cependant, de nombreux 

administrateurs lui préférent encore la simplicité des scripts d’ouver- 

ture de session. Pour plus d’informations, voir la section « Créer un 

script d’ouverture de session », plus loin dans ce chapitre. 
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Propriétés de Gilbert Lingot 

Dossier de base. Indique l’emplacement de stockage par défaut pour 

Putilisateur. : 

Figure 17.7 : Onglet Profil d’utilisateur. 

Réinitialiser des mots de passe d’utilisateurs 
D’aprés quelques estimations, il semblerait que la tache d’administration 

qui prend le plus de temps soit la réinitialisation des mots de passe. Il est un 

peu facile de s’en prendre a un utilisateur lorsqu’il oublie son mot de passe 
mais mettez-vous a sa place : vous insistez pour qu’il choisisse un mot de 

passe incompréhensible, comme 94kD821eL384k, qu’il est censé changer, une 
semaine plus tard, par un mot tout aussi biscornu que dJUQ63DWd8131 et que 

bien sur il ne doit laisser trainer nulle part ni méme noter. Il y a vraiment de 
quoi devenir fou. 

Ainsi, lorsqu’un utilisateur vous informe qu’il a oublié son mot de passe, la 

moindre des choses consiste 4a le réinitialiser. Car aprés tout, il a certaine- 

ment déja perdu un bon quart d’heure a tenter de retrouver ce mot de passe 
avant d’admettre son échec. 
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Voici la procédure a suivre pour réinitialiser le mot de passe d’un compte 
utilisateur du domaine : 

1. Ouvrez une session en tant qu’administrateur. 

Vous devez posséder des droits d’administrateur. 

2. Choisissez Démarrer/Outils d’administration/Utilisateurs et 
ordinateurs Active Directory. 

La console d’administration Utilisateurs et ordinateurs Active Directory 
s’affiche. 

3. Dans le volet de gauche, cliquez sur Users. 

4. Dans le panneau de droite, effectuez un clic droit sur l'utilisateur qui a 
oublié son mot de passe et sélectionnez Réinitialiser le mot de passe. 

5. Saisissez le nouveau mot de passe dans les deux champs. 

Vous devez l’entrer deux fois pour minimiser les risques de faute de 

frappe. 

6. Si vous le souhaitez, vous pouvez activer l’option L’utilisateur doit 
changer de mot de page 4a la prochaine ouverture de session. 

Si vous cochez cette case, le mot de passe que vous attribuez ne sera 

valable que pour une seule session. Dés que l’utilisateur tentera de se 

connecter, il devra changer de mot de passe 

7. Cliquez sur OK. 

C’est tout. Le mot de passe de l'utilisateur a été réinitialisé. 

Activer et désactiver des comptes 
utilisateurs 

Si vous souhaitez interdire temporairement l’accés au réseau a un utilisateur, 

vous pouvez désactiver son compte. Vous pourrez ensuite, quand vous le 
désirerez, le réactiver et lui redonner ainsi l’accés aux ressources du réseau. 

Voici comment procéder : 

1. Ouvrez une session en tant qu’administrateur. 

Vous devez posséder des droits d’administrateur. 
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2. Choisissez Démarrer/Outils d’administration/Utilisateurs et 

ordinateurs Active Directory. 

La console d’administration Utilisateurs et ordinateurs Active Directory 

s’affiche. 

3. Dans le volet de gauche, cliquez sur Users. 

4. Dans le panneau de droite, effectuez un clic droit sur l'utilisateur dont 
vous voulez désactiver ou activer le compte et exécutez la commande 

Désactiver le compte ou Activer le compte. 

Supprimer un utilisateur 

oe PA Sy, 

La suppression d’un utilisateur ne présente aucune difficulté : 

. Ouvrez une session en tant qu’administrateur. 

Vous devez posséder des droits d’administrateur. 

. Choisissez Démarrer/Outils d’administration/Utilisateurs et 
ordinateurs Active Directory. 

La console d’administration Utilisateurs et ordinateurs Active Directory 

s’affiche. 

. Dans le volet de gauche, cliquez sur Users. 

. Dans le panneau de droite, effectuez un clic droit sur l’utilisateur a 
supprimer et choisissez Supprimer. 

Windows vous demande de confirmer la suppression. 

. Cliquez sur Oui. 

Le compte de l’utilisateur a été supprimé. 

Travailler avec des groupes 
Un groupe est un compte spécial qui représente un ensemble d’utilisateurs 

dont les besoins d’accés au réseau sont identiques. Les groupes peuvent 
simplifier considérablement les taches d’attribution des droits d’accés. 

Plutot que de les affecter séparément 4 chacun des utilisateurs, ces droits 
sont attribués a tout le groupe. Par la suite, ces droits sont automatiquement 
accordés a tout nouvel utilisateur que vous ajoutez au groupe. 
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Les sections suivantes décrivent certains des concepts-clés que vous devez 
comprendre pour utiliser des groupes ainsi que les démarches les plus 

courantes pour configurer des groupes pour votre serveur. 

Créer un groupe 
Pour créer un groupe, procédez de la maniére suivante : 

1. Ouvrez une session en tant qu’administrateur. 

Vous devez posséder des droits d’administrateur. 

2. Choisissez Démarrer/Outils d’administration/Utilisateurs et 

ordinateurs Active Directory. 

La console d’administration Utilisateurs et ordinateurs Active Directory 
s’affiche. 

3. Effectuez un clic droit sur le domaine auquel vous voulez ajouter un 
groupe et sélectionnez Nouveau/Groupe. 

La boite de dialogue Nouvel objet - Groupe apparait, comme le montre la 

Figure 17.8. 

‘Nouvel objet - Groupe 

Figure 17.8 : Boite de dialogue Nouvel objet - Groupe. 

4. Entrez le nom du nouveau groupe. 

Saisissez le nom dans les deux champs. 
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5. Choisissez l’étendue du groupe. 

Les possibilités sont les suivantes : Domaine local, Globale et 
Universelle. Optez pour Domaine local pour les groupes qui vont 

posséder des droits d’accés aux ressources du réseau. Sélectionnez 
Globale pour les groupes auxquels vous allez ajouter des utilisateurs et 

des groupes de domaine local. Choisissez Universelle si vous adminis- 

trez un réseau étendu avec plusieurs domaines. 

. Indiquez le type de groupe. 

Les choix possibles sont Sécurité et Distribution. Dans la plupart des 

cas, vous choisirez Sécurité. 

. Cliquez sur OK. 

Le groupe est créé. 

Ajouter un membre au groupe 

Les groupes sont des ensembles d’objets appelés membres. Les membres 

d’un groupe peuvent étre des comptes utilisateurs ou d’autres groupes. 

Quand un groupe vient d’étre créé, il n’a pas de membre. Un groupe ne 

devient utile que s’il compte au moins un membre. 

Procédez comme suit pour ajouter un membre : 

1 . Ouvrez une session en tant qu’administrateur. 

Vous devez posséder des droits d’administrateur. 

. Choisissez Démarrer/Outils d’administration/Utilisateurs et 
ordinateurs Active Directory. 

La console d’administration Utilisateurs et ordinateurs Active Directory 
s’affiche. 

- Ouvrez le dossier contenant le groupe auquel vous désirez ajouter des 
membres. Double-cliquez ensuite sur le groupe. 

La boite de dialogue Propriétés de groupe apparait. 

. Cliquez sur l’onglet Membres. 

Les membres du groupe apparaissent. 

. Cliquez sur le bouton Ajouter et entrez le nom d’un utilisateur ou d’un 
autre groupe que vous désirez ajouter a ce groupe. Cliquez ensuite sur 
OK. 
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6. Répétez l’étape 5 pour chaque utilisateur ou groupe que vous voulez 
ajouter. 

Continuez jusqu’a ce que vous ayez ajouté tout le monde! 

7. Cliquez sur OK. 

Ce n’est pas plus difficile que ¢a! 

La boite de dialogue Propriétés de groupe comporte un onglet Membre de 

qui liste chaque groupe dont le groupe courant est membre. 

un script d’ouverture de session 
Un script d’ouverture de session est un fichier de traitement par lots qui est 

automatiquement démarré a chaque fois qu’un utilisateur ouvre une session 

sur le réseau. Un script d’ouverture de session s’utilise principalement pour 

mapper les partages réseau auxquels l’utilisateur veut accéder. Voici un 
exemple simple de script d’ouverture de session qui mappe trois partages 
réseau : 

RUSS partes eanln 

y Uinerkaues aay setae 

serveur2\archives 

Ici, deux partages de serveur1 sont mappés aux lecteurs M et N et un partage 

de serveur2 est mappé au lecteur O. 

Les scripts d’ouverture de session sont sauvegardés au plus profond des 
entrailles du répertoire Windows, dans le dossier SYSVOL, a l’adresse c: \ 

Windows\SYSVOL\Sysvol\nom_de_domaine\Scripts, ot le nom_de_domaine est 

le nom de votre domaine. Si vous devez accéder souvent a ce dossier, créez 

un raccourci sur le Bureau. 

Aprés avoir créé le script d’ouverture de session, vous pouvez l’assigner 
a un utilisateur en le spécifiant dans l’onglet Profil de la boite de dialogue 

Propriétés d’utilisateur. Pour plus d’informations, consultez l'une des 

sections précédentes, intitulée « Définir le profil utilisateur ». 
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Gerer le stockage réseau 
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Dans ce chapitre : 

» Comprendre le stockage réseau. 

® Configurer des autorisations. 

» Partager des dossiers. 

% Configurer et administrer un serveur de fichiers. 

’accés partagé a l’espace disque est l’un des buts principaux des ordi- 

nateurs en réseau. Dans ce chapitre, vous découvrirez les diverses 

possibilités qu’un réseau peut offrir pour partager de l’espace disque. Vous 

apprendrez aussi a configurer Windows Server 2008 comme serveur de 
fichiers. 

Comprendre le stockage réseau 
De trés nombreux serveurs réseau n’ont pour role essentiel que la mise a 
disposition d’espace disque pour les utilisateurs du réseau. Parce que les 

réseaux accueillent de plus en plus d’utilisateurs et que ces derniers ont 

besoin de plus en plus d’espace disque, les administrateurs réseau doivent 

trouver en permanence des moyens d’augmenter la capacité mémoire de 
leur réseau. Les sections suivantes présentent quelques concepts-clés pour 

fournir de l’espace disque sur le réseau. 

Serveur de fichiers 
Un serveur de fichiers est simplement un serveur appartenant au réseau et 

dont le réle primaire est la mise 4 disposition de ses disques. C’est le moyen 
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le plus couramment utilisé pour partager des zones de*stockage sur le 

réseau. 

Un serveur de fichiers peut aussi bien étré un simple ordinateur de bureau 

auquel on a attribué ce service qu’un serveur de fichiers dédié (dont le coat 

peut dépasser 25 000 euros) équipé de composants redondants, de sorte 

qu’il n’y ait pas d’interruption de service si un élément tombe en panne. Un 

serveur de fichiers peut méme étre équipé de baies de stockage dont les 
disques peuvent étre remplacés en ligne sans arrét du systéme. 

Un des sous-systémes de stockage disque les plus communs pour les 

serveurs de fichiers est le systeme RAID (RAID était a l’origine l’acronyme 
de Redundant Array of Inexpensive Disks, qui signifie « matrice redondante 
de disques bon marché ». Aujourd’hui, le mot est devenu l’acronyme de 

Redundant Array of Independent Disks, soit « matrice redondante de disques 

indépendants » car les disques durs sont de bien meilleure qualité qu’a 

l’époque). Les techniques utilisées s’assurent que si l’un des disques 

du systéme de RAID est détruit, aucune donnée n’est perdue. Le disque 

défectueux peut étre retiré et remplacé dans la baie sans qu’un arrét soit 
nécessaire et le nouveau disque est reconstruit avec les données que conte- 

nait le disque endommagé 4a partir d’informations stockées sur les autres 

disques. 

La majeure partie de ce chapitre est consacrée a la configuration de 
Windows Server 2008 comme serveur de fichiers. 

Périphérique de stockage 
Un périphérique de stockage est un dispositif spécifiquement concu pour 

fournir une zone de stockage sur le réseau. Egalement connu sous le nom 

de NAS, acronyme de Network Attached Storage, il désigne un périphérique 
de stockage relié 4 un réseau dont la principale fonction est le stockage de 

données en un gros volume centralisé pour des clients réseau. C’est une 

boite « noire » préconfigurée et préte 4 fonctionner. Il suffit de la connecter, 
de la mettre sous tension et de la configurer. 

Le Dell PowerVault NF500 est un NAS d’entrée de gamme typique. C’est 

un petit chassis pouvant étre inséré dans un rack. I] supporte jusqu’a six 
disques durs d’une capacité totale pouvant atteindre six téraoctets (soit 

6 000 Go). Le NF500 posséde une carte mére biprocesseur qui peut supporter 
jusqu’a 8 Go de mémoire et quatre ports réseau Gigabit. 

Le Dell NF500 tourne avec une version spéciale de Windows Server appelée 

Windows Storage Server. Cette version de Windows, concue spécifiquement 

pour les périphériques NAS, permet de configurer la zone de stockage réseau 

a partir de n’'importe quel ordinateur du réseau en utilisant un navigateur 
Web. 
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Notez que certains périphériques de stockage utilisent des versions person- 

nalisées de Linux plut6t que Windows Storage Server. D’autres périphériques 

intégrent directement le systéme d’exploitation sur un disque dur externe 
qui peut étre connecté au réseau et partagé pour les utilisateurs. 

Comprendre les autorisations 
Les autorisations sont un concept-clé de l’administration du stockage réseau. 
Elles permettent aux utilisateurs d’accéder aux ressources partagées du 

réseau. Le simple partage d’une ressource, comme I’accés 4 un dossier ou a 
une imprimante, ne garantit en rien que l’utilisateur peut y accéder. Windows 

demande qu’une décision soit prise pour chaque ressource. Elle repose 

sur des autorisations affectées aux différents groupes et a |’état de membre 

d’un groupe en ce qui concerne un utilisateur. Si l’utilisateur appartient 4 un 
groupe auquel des autorisations d’accés aux ressources ont été accordées, 
laccés est autorisé. Sinon, il est refusé. 

En théorie, tout parait simple mais en pratique, cela peut s’avérer assez 

compliqué. Les paragraphes qui suivent décrivent les nuances entre le 
controle des accés et les autorisations : 

M Chaque objet (c’est-a-dire chaque fichier et dossier) d’un volume NTFS 
bénéficie d’un ensemble d’autorisations appelé ACL (Access Control 

List, liste de contrdle d’accés). cans 

\ LACL identifie les utilisateurs et les groupes qui peuvent accéder a 

lobjet et spécifie le niveau d’accés dont bénéficie l’utilisateur ou le 

groupe. Par exemple, l’ACL d’un dossier spécifiera qu’un groupe d’uti- 

lisateurs peut uniquement lire les fichiers contenus dans le dossier, 

qu’un autre groupe peut les lire et les modifier, alors qu’un troisiéme 

groupe se verra refuser tout accés au dossier. 

Les objets conteneurs (les fichiers et les volumes) permettent a leurs 
ACL d’étre hérités par les objets qui les contiennent. Ainsi, si vous 

accordez des autorisations a un dossier, ces derniéres s’étendent aux 

fichiers et sous-dossiers qu’il contient. 

Le Tableau 18.1 décrit les six types d’autorisation qui peuvent étre 

appliqués aux fichiers et dossiers sur un volume NTFS. 

2 
e 

: 

| 

Tableau 18.1 : Autorisations applicables aux fichiers et aux dossiers. 

Accorde l’accés sans restriction au fichier ou au 

dossier. 
Contrdle total 
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Modification Permet de lire le fichier ou le dossier, de le 

supprimer, d’en modifier le contenu ou d’en 
changer les attributs. Il est aussi possible de 
créer de nouveaux fichiers ou sous-dossiers 

dans le dossier. 

Lecture et exécution Permet de lire ou d’exécuter le fichier, d’afficher 

le contenu du dossier ou de lire ou exécuter les 

fichiers du dossier. 

Affichage du contenu du dossier S‘applique uniquement aux dossiers et accorde 
le droit d’en visualiser le contenu. 

Ecriture Permet de modifier le contenu du fichier ou de 

ses attributs et de créer de nouveaux fichiers ou 

sous-dossiers dans le dossier. 

Lecture Accorde |'autorisation de lire le fichier ou le 

contenu du dossier. 

Les six autorisations applicables aux fichiers et aux dossiers sont 

constituées d’autres autorisations spéciales qui définissent des permis- 
sions plus détaillées sur les fichiers et les dossiers. Le Tableau 18.2 
présente ces autorisations spéciales qui s’appliquent 4 chacune des 
six autorisations applicables aux fichiers et aux dossiers. 

ll est préférable d’accorder des autorisations 4 des groupes plutét qu’a 
chacun des utilisateurs. Par la suite, si un utilisateur a besoin d’ac- 

céder a une ressource particuliére, il suffira de l’ajouter 4 un groupe 
qui a l’autorisation d’utiliser cette ressource. 

Tableau 18.2 : Autorisations spéciales. 

Traverser dossier/Exécuter Xx Xx X X 
fichier 

Enumérer dossier/Lire les x X X X X 
données 

Lire les attributs Xx X X X x 
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Lire les attributs étendus Xo Xx X x x 

Créer des fichiers/Ecrire des Xx X X 

données 

Créer des dossiers/Ajouter x Xx Xx 
des données 

Ecrire des attributs x x Xx 

Ecrire des attributs étendus Xx Xx X 

Supprimer les sous-dossiers X 
et les fichiers 

Supprimer X x 

Lire les autorisations X X x X X x 

Modifier les autorisations X 

Prendre possession Xx 

Synchroniser x x x x x x 

Comprendre les partages 
Un partage est un dossier mis a la disposition de multiples utilisateurs a 

travers le réseau. Chaque partage se caractérise par les éléments suivants : 

Le nom de partage : Nom sous lequel le partage est connu sur le réseau. Pour qu’il 

soit compatible avec les ordinateurs anciens, il est recommandé de s’en tenir, si 

possible, au nom a huit caracteres. 

Le chemin : Chemin du dossier, sur l’ordinateur local partagé, par exemple : C: \ 

Compta. 

La description : Description en ligne du partage. 

Les autorisations : Liste d’utilisateurs ou de groupes auxquels l’accés au partage a 

été accordé. 
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Lorsque vous installez Windows et configurez les roles du serveur, des 

ressources partagées particuliéres sont créées pour supporter ces réles. 

Ne modifiez surtout pas les partages spéciaux, 4 moins que vous sachiez 

vraiment ce que vous faites. Le Tableau 18.3 présente les partages spéciaux 

les plus importants. 

Tableau 18.3 : Partages spéciaux les plus importants. 

drive$ 

ADMIN$ Utilisé pour |’administration distante d’un ordinateur. || pointe 
sur le dossier du systéme d’exploitation (habituellement, C: \ 

Windows). 

IPC$ Employé par des canaux nommés, c’est un élément de 
programmation qui permet aux processus de communiquer 

entre eux. 

NETLOGON Requis pour le fonctionnement des contrdleurs de domaine. 

SYSVOL Un partage des contrdleurs de domaine. 

PRINTS Utilisé pour l’administration distante des imprimantes. 

FAX$ Utilisé par les clients de fax. 

Quelques noms de partages spéciaux se terminent par le symbole dollar ($) ; 

ce sont des partages cachés, invisibles pour les utilisateurs. Cependant, vous 

pouvez y accéder en spécifiant le nom complet du partage (avec le symbole 
dollar). Par exemple, le partage C$ est créé pour permettre une connexion 

au répertoire racine du disque C: d’un client réseau. Les partages tels que 
C$ sont protégés par des priviléges, de sorte que si un utilisateur découvre 

que C$ est le répertoire racine du disque C: du serveur, il ne pourra pas y 
accéder. 

Configurer le réle de serveur de fichiers 
Pour utiliser Windows Server 2003 ou 2008 comme serveur de fichiers, 

vous devez d’abord activer le rdle de serveur de fichiers. Sous 

Windows Server 2003, sélectionnez Démarrer/Outils d’administration/Gérer 

votre serveur pour ouvrir la console Gérer votre serveur. Cliquez ensuite 

sur Ajouter ou supprimer un r6le et sélectionnez le rdle Serveur de fichiers. 
Sous Windows Server 2008, sélectionnez Démarrer/Outils d’administration/ 

Gestionnaire de serveur puis cliquez sur R6les et activez le rdle Services de 
fichiers. 
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Administrer le serveur de fichiers 
Windows Server 2008 posséde une nouvelle console d’administration trés 
pratique appelée Gestion du partage et du stockage (Figure 18.1). Cette 

console permet de créer de nouveaux partages, de définir des autorisations 
pour un partage, de supprimer un partage, etc. Pour ouvrir la console, sélec- 

tionnez Démarrer/Outils d’administration/Gestion du partage et du stockage. 

Les sections suivantes décrivent quelques procédures courantes que vous 

serez amené 4a utiliser pour administrer votre serveur de fichiers. 

du partage lu stockage 

Se connecter 4 un autre ordinateur... 

<= Prévor le stockage... 

[chen dacces.. [Quote | vag. | dies. | eepece. || 
Mh) i Prévoir le partage... 

| Protocole : SMB (3 éléments) 
Gérer les sessions... 

Gérer les fichiers ouverts... 

Figure 18.1 : Console Gestion du partage et du stockage. 

Utiliser Assistant Configuration 
d'un dossier partagé 
Pour étre vraiment utile, un serveur de fichiers doit offrir plusieurs dossiers 

partagés configurés pour étre accessibles de n’importe ou sur le réseau. II est 

possible, a partir d’un serveur de fichiers, de consulter la liste des partages 

actuellement disponibles en ouvrant le Gestionnaire de serveur et en 

cliquant sur Réles/Services de fichiers/Gestion des partages et du stockage 

dans l’arborescence. La console Gestion des partages et du stockage affiche 

le nom de partage, la description et le chemin d’accés de chaque partage 

déja créé. 
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Pour créer d’autres partages, utilisez l’Assistant Configuration d’un dossier 

partagé et suivez les étapes ci-dessous. 

1. Dans la console Gestion des partages et du stockage, cliquez sur 

Prévoir le partage. 

La page d’accueil de l’Assistant Configuration d’un dossier partagé 

s’ouvre, comme le montre la Figure 18.2. Dans un premier temps, I’assis- 

tant vous demande de préciser le dossier que vous voulez partager. 

is Assistant Configuration dun dossier partage — 

Emplacement du dossier partagé 

Autotisations NTFS 

Protoceles du partage 

| Revoir les paramétres et créer 

te partage 

Confimation 

Figure 18.2 : L'assistant Configuration d’un dossier partagé vous demande de spécifier 
le dossier que vous voulez partager. 

2. Entrez l’emplacement du dossier que vous voulez partager sur le 
réseau et cliquez sur Suivant. 

Si vous n’étes pas sir de l’emplacement, cliquez sur le bouton Parcourir. 

Cette action ouvre une boite de dialogue qui vous permet d’examiner le 
disque dur du serveur a la recherche du dossier a partager. Vous pouvez 
aussi créer un nouveau dossier a partir de cette boite de dialogue, si le 
dossier que vous voulez partager n’existe pas encore. Aprés avoir sélec- 

tionné ou créé le dossier a partager, cliquez sur OK pour retourner dans 
lassistant. 

La boite de dialogue, illustrée par la Figure 18.3, apparait. 
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| Revoir les paramétres et créer 

Figure 18.3 : Lassistant vous demande si vous souhaitez modifier les autorisations NTFS. 

Modifiez les autorisations NTFS si nécessaire puis cliquez sur Suivant. 

Les autorisations NTFS sont les autorisations appliquées au dossier que 

vous partagez et non au partage lui-méme. Si vous voulez modifier les 

autorisations NTFS pour le dossier que vous partagez, activez la case 

Oui, modifier les autorisations NTFS, cliquez sur le bouton Modifier les 

autorisations et définissez les autorisations comme bon vous semble. 
Si vous ne souhaitez pas modifier les autorisations, cliquez sur Suivant 

pour accéder a la prochaine étape. L’assistant affiche la boite de 
dialogue représentée dans la Figure 18.4 qui vous invite 4 nommer le 

partage. 

Tapez le nom 4 utiliser pour le partage dans le champ Nom du partage. 

Le nom par défaut est celui du dossier partagé. S’il est trop long, entrez 

un nom plus bref. 

Windows Server 2008 offre la possibilité de partager des fichiers qui 

utilisent le protocole NFS. Si vous avez activé le partage NFS sur cette 
machine, cette boite de dialogue vous permet aussi de partager des 

informations pour NFS. 
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nt Configuration d'un dossier partagé 

| Paramétres SMB 

| Autorisations SMB 
| Publication de l'espace de 
fF noms DFS 

| Revoir les paramétres at créer 

Figure 18.4 : Spécification du nom du partage. 

5. Cliquez sur Suivant. 

La Figure 18.5 représente la boite de dialogue qui s’affiche. 

LS assistant Configuration d'un dossier partage — 

Paramétres SMB 

| Autopsations NTFS 

: Protocotes du patage 

|) Autoriestions SMB 

) Publication de V'espace de 
) noms DFS 

Revoir les paramétres et créer 

H le partage 

| Confirmation 

Figure 18.5 : Saisie de la description du partage. 
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6. Entrez la description du partage et cliquez sur Suivant. 

S’ouvre alors la boite de dialogue illustrée par la Figure 18.6. 

| Emplacement du dossier 
| partagé 

| Atotisations NTFS 
i Protocales du: partage 

| Publication de |'espace de 
) noms DFS 

\ Revoir les paramétres et créer 
te partage 

Figure 18.6 : Configuration des autorisations du partage. 

7. Sélectionnez les autorisations que vous voulez imposer. 

Quatre possibilités s’offrent a vous : 

e Tous les utilisateurs et groupes ont uniquement un acces en lecture. 

Utilisez cette option pour partager des informations auxquelles 

chacun a accés mais que personne ne doit modifier. 

e Les administrateurs ont un controle total ; tous les autres utilisateurs et 

groupes ont uniquement un acces en lecture. 

e Les administrateurs ont un controle total ; tous les autres utilisateurs et 

groupes ont uniquement un accés en lecture et en écriture. 

e Les utilisateurs et les groupes ont des autorisations de partage 

personnalisées. Si vous activez cette option, vous pouvez cliquer 
sur le bouton Autorisations pour configurer les autorisations 

personnalisées. 

8. Cliquez sur Suivant. 
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10. 

11. 

La boite de dialogue illustrée par la Figure 18.7 s’affiche. 

SS Assista nt Configuration dun dossier partage 

| Emplacement du dossier 

| partage 

: Autorisations NTFS 

Protocoles du partage 

Paramétres SMB 

Awtorisatiens SMB 

Revoir les paramétres et créer 
; Je partage 

H Confirmation 

Figure 18.7 : Possibilité de joindre un réseau DFS. 

Si vous avez défini un espace de noms DFS (Distributed File System) et 
que vous souhaitez y connecter ce partage, activez la case Publier le 
partage SMB sur un espace de noms DFS. 

DFS est un systéme qui permet de combiner deux ou plusieurs partages 
de fichiers sous un seul nom. II vise 4 simplifier l’administration des 
grands réseaux de serveurs de fichiers. Il est donc principalement utilisé 

sur des réseaux qui possédent de nombreux serveurs de fichiers. 

Si vous n’aviez jamais entendu parler de DFS jusqu’a présent, sautez 
cette étape. 

Cliquez sur Suivant. 

L’écran affiche la boite de dialogue représentée dans la Figure 18.8. 

Vérifiez que tous les paramétres sont corrects et cliquez sur Créer. 

Le partage est créé et l’assistant affiche une derniére boite de dialogue 
de confirmation, comme le montre la Figure 18.9. 
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Revoir les paramétres et créer le partage 

AUTORITE NT\Systéme = Autoriser : : Contrite tetal (hérité) 
BUILTIN\Administrateurs = Auteriser : : Contrite total (hérité} 
BUILTIN\Utiisateurs = Autoriser : : Lecture et exécution | Afficha: 
BUILTIN\Utilisateurs = Autoriser : : Création de dossiers/ajout de 
BUILTIN\Utiisateurs = Autoniser : : Création de fichiers/écrture d 
CREATEUR PROPRIETAIRE = Autoriser : : thérité} i 

Partage SMB : Public 

‘S 

| Emplacement du dossier 
partage 

Autorisations NTFS 

i Protecoles du partage 

Paramétres SMB 

\ Astorisations SMB 

Figure 18.9 : Beau travail ! 

Chemin d'accés du partage - SNWIN-Q2J021LEQUB\Public 
Description : Zone de partage Pulic 
Nombre maximal d'utiisateurs : Nombre maximal autorisé 
Paramétre hors connexion : Fichiers et programmes sélectionnés 
Autonsations SMB : : 

Tout le mande = Autoriser : : Lecture 

297 
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| Partager un dossier sans [assistant 
Si vous pensez que les assistants devraient se contenter de faire de la magie 

dans Harry Potter, vous pouvez configurer un partage sans utiliser l’assistant. 

Procédez comme suit : 

1. Ouvrez l’explorateur Windows et repérez le dossier que vous voulez 

partager. 

2. Effectuez un clic droit sur le dossier et cliquez sur Propriétés. 

Cette action ouvre la boite de dialogue Propriétés du dossier. 

3. Ouvrez l’onglet Partage. 

Longlet Partage s’ouvre, comme le montre la Figure 18.10. 

Figure 18.10 : Partage manuel d’un dossier. 

4. Cliquez sur le bouton Partage avancé. 

La Figure 18.11 représente la boite de dialogue qui s’affiche. 
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Partage avance 

Figure 18.11 : Définition du nom du partage. 

5. Cochez la case Partager ce dossier pour que le dossier soit considéré 
comme partagé. 

Les paramétres de cette boite de dialogue sont grisés tant que vous ne 
cochez pas cette case. 

6. Entrez le nom du partage dans le champ Nom du partage ainsi qu’une 
description du partage dans la zone Commentaires. 

Le nom par défaut est celui du dossier partagé. S’il est trop long, entrez 

un nom plus bref. 

La description est facultative mais elle peut étre utile pour indiquer le 
contenu du dossier aux utilisateurs. 

7. Si vous voulez définir les autorisations, cliquez sur le bouton 

Autorisations. 

Cette action ouvre une boite de dialogue qui vous invite a créer des 

autorisations pour le partage. Pour plus d’informations, reportez-vous a 
la section suivante, « Définir des autorisations ». 

8. Cliquez sur OK. 

Le dossier est partagé. 
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Définir des autorisations — 
Quand vous venez de créer un partage de fichiers, les utilisateurs n’y accé- 

. dent d’abord qu’en lecture seule. Pour leur permettre de modifier les fichiers 
ou d’en ajouter de nouveaux, il faut des autorisations supplémentaires. Voici 
comment procéder 4a partir de la console Gestion du partage et du stockage : 

1. Sélectionnez Démarrer/Outils d’administration/Gestion du partage et 

du stockage. 

La console Gestion du partage et du stockage s’ouvre. 

2. Effectuez un clic droit sur le partage pour lequel vous voulez 
définir des autorisations, cliquez sur Propriétés et ouvrez l’onglet 
Autorisations. 

La boite de dialogue de la Figure 18.12 apparait. Elle vous permet de 

définir des autorisations pour le partage lui-méme ou des autorisations 

NTFS pour le dossier partagé. 

Propriétés de Public 

Figure 18.12 : Définition des autorisations. 
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3. Cliquez sur le bouton Autorisations de partage. 

La boite de dialogue illustrée par la Figure 18.13 s’ouvre. Elle propose 
une liste de tous les utilisateurs et groupes auxquels vous avez accordé 
une autorisation pour le dossier. Lorsque vous sélectionnez un utili- 

sateur ou un groupe dans la liste, les cases 4 cocher au bas de la liste 

indiquent les autorisations spéciales que vous avez attribuées 4 chaque 
utilisateur ou groupe. 

Figure 18.13 : Définition des autorisations de partage. 

4. Cliquez sur Ajouter. 

S’ouvre alors la boite de dialogue illustrée par la Figure 18.14. 

| Sélectionnez des utilisateurs ou des groupes 

Figure 18.14 : Boite de dialogue Sélectionnez des utilisateurs ou des groupes. 
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5. Entrez le nom de l'utilisateur ou du groupe auquel vous voulez 

accorder une autorisation et cliquez sur OK. 

Vous rebasculez dans |’onglet Autorisations de partage dans lequel 

figure désormais le nouvel utilisateur ou groupe ajouté. 

Si vous n’étes pas sir du nom, cliquez sur Avancé. S’ouvre alors une 

boite de dialogue dans laquelle vous pouvez rechercher les utilisateurs 

par leur nom. 

6. Cochez les cases Autoriser ou Refuser pour indiquer les autorisations a 
attribuer a l’utilisateur ou au groupe. 

7. Répétez les étapes 3 a 6 pour toutes les autres autorisations que vous 
souhaitez ajouter. 

8. Pour finir, cliquez sur OK. 

ave Voici quelques remarques concernant |’ajout d’autorisations : 

ta Si vous désirez accorder un accés total a tous pour ce dossier, ne 

2 perdez pas de temps a définir des autorisations. Sélectionnez le 

groupe Tout le monde et cochez la case Autoriser pour chaque type de 
permission. 

Pour supprimer une autorisation, sélectionnez-la et cliquez sur 

Supprimer. 

Si vous ne souhaitez pas travailler avec la console Gestion du partage 

et du stockage, vous pouvez définir les autorisations dans Ordinateur. 

Effectuez un clic droit sur le dossier partagé, sélectionnez Partage et 

sécurité et cliquez sur Autorisations. Respectez ensuite la procédure 
décrite précédemment. 

Les autorisations attribuées dans cette procédure ne s’appliquent 

qu’au partage lui-méme. Les sous-dossiers peuvent eux aussi avoir 

recu des autorisations. Si c’est le cas, c’est toujours l’autorisation la 
plus restrictive qui l’emporte. Par exemple, si dans Autorisations de 
partage, vous avez opté pour |’autorisation Contréle total mais que 

lautorisation affectée au dossier ne permet que la lecture a l’utilisa- 
teur, ce dernier ne bénéficiera que d’une autorisation en lecture seule 
pour le dossier. 
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Dans ce chapitre : 

» Comprendre les problémes de performances. 

Rechercher les goulets d’étranglement. 

 Résoudre les problémes de performances. 

® Surveiller les performances. 

™® Accélérer le réseau. 

e terme performances du réseau se rapporte a l’efficacité avec laquelle 

le réseau répond aux besoins de l'utilisateur. Il va sans dire que tout 
accés a des ressources s’effectuant au travers du réseau sera plus lent que 

ce méme accés n’impliquant pas le réseau. Par exemple, il sera plus long 

d’ouvrir un document Word situé quelque part sur le réseau que de !’ouvrir 

depuis le disque dur d’un ordinateur. La différence est minime, mais si elle 

est génante, c’est a cause d’un probléme de performances du réseau. 

Ce chapitre est une introduction aux techniques d’amélioration du réseau 
afin qu’il fonctionne aussi efficacement que possible. Gardez a l’esprit le fait 

que de nombreux conseils d’optimisation sont dispersés dans ce livre. Dans 

ce chapitre, vous découvrirez des techniques d’analyse des performances du 

réseau, avec les actions a entreprendre en cas de probleme et la maniére de 
garder une trace de vos améliorations. 



304 Quatriéme partie : Guide de I'administration réseau pour les Nuls 

Pourquoi les administrateurs ont horreur 
des problémes de performances 

Les problémes de performances du réseau sont parmi les plus difficiles a 
détecter et a résoudre. Si un utilisateur ne parvient pas a se connecter, l’ad- 
ministrateur ne met pas longtemps avant de trouver I’origine du probleme : 

un cable rompu, le dysfonctionnement d’un commutateur ou d’une carte 

réseau, une autorisation qu’il n’a pas, etc. Aprés quelques recherches, le 

probléme est rapidement identifié et corrigé et vous pouvez passer au 

suivant. 

Il n’en va malheureusement pas de méme avec les problémes de perfor- 

mances, qui sont plus délicats. Voici quelques raisons pour lesquelles les 

administrateurs réseau en ont horreur : 

_ Les problémes de performances sont difficiles 4 quantifier. Dans 
quelle mesure le réseau est-il plus lent qu’une semaine auparavant, un 

mois auparavant, voire un an auparavant ? Parfois, le réseau donne 

limpression d’étre lent mais il est impossible de savoir pourquoi. 

Les problémes de performances se développent généralement 

progressivement. |] arrive qu’un réseau ralentisse soudain beaucoup. 

Mais le plus souvent, le ralentissement est progressif, un peu plus 

chaque jour, jusqu’au moment ou lutilisateur s’en rend compte. 

Les problémes de performances ne sont souvent pas signalés. Ils 
alimentent les discussions oiseuses autour de la machine a café mais 
personne ne vient vous dire que le réseau semble 20 % plus lent 
que d’habitude. Tant que les utilisateurs parviennent 4 accéder au 

réseau, ils pensent que le probléme n’est que temporaire ou que c’est 
subjectif. 

Beaucoup de problémes de performances sont intermittents. Parfois, 
un utilisateur se plaint que certaines opérations trainent et, quand 

vous allez voir sur place ce qu’il en est, la méme opération s’exécute 

instantanément. Il arrive parfois de découvrir un indice : le ralentisse- 

ment se produit plutot le matin que l’aprés-midi ou alors au moment 

de la sauvegarde ou quand une imprimante fonctionne. Mais parfois, 
vous he trouvez rien : parfois ¢a rame, parfois pas. 

™ La recherche des performances n’est pas une science exacte. Elle 
est souvent trés empirique, basée sur des suppositions. La segmen- 

tation du réseau améliorera-t-elle les performances ? Peut-étre... 

L’augmentation du débit, le passage de 100 Mbps a 1 Gbps supprimera- 
t-elle les goulets d’étranglement ? Une augmentation de 4 Go pour la 

mémoire du serveur le fera-t-elle travailler plus vite ? Allez savoir... 
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™ La solution 4 un probléme de performances est parfois difficile 4 
: faire passer. Si l'utilisateur ne parvient pas 4 se connecter au réseau a 

cause du dysfonctionnement d’un composant, la question ne se pose 
| pas : il faut remplacer |’élément défectueux. 

Mais si vous pensez que la seule solution au ralentissement du réseau 

consiste a répartir la charge de travail sur deux serveurs au lieu d’un, vous 

aurez du mal a convaincre la direction de la nécessité d’acheter un second 

serveur. 

Qu’est-ce qu’un goulet d’étranglement ? 
Le terme goulet d’étranglement ne se référe pas au physique d’un fou d’in- 
formatique (méme si je pense que ce pourrait parfois étre le cas). En fait, 
expression a été utilisée pour la premiére fois par des mordus d’informa- 

tique quand ils ont découvert que la forme de la bouteille de Coca limitait 

la vitesse a laquelle ils pouvaient absorber le breuvage. « Eh! dit un jour un 
fondu d’informatique, |’étroitesse de ce goulet limite la vitesse 4 laquelle 
je peux consommer ce breuvage goUteux et caféiné contenu dans cette 

bouteille. Cela me conduit a faire une analogie évidente avec les effets qu’un 
seul élément d’un systéme informatique peut avoir sur les performances du 

systeme. » 

« Fascinant », répondirent les autres fondus d’informatique qui avaient la 

chance d’étre présents en cet instant historique. 

Lexpression est restée et permet aujourd’hui d’attirer l’attention sur le 

simple fait qu’un systéme informatique n’est jamais plus rapide que le plus 

lent de ses éléments. C’est |’équivalent informatique d’un vieux truisme 
qui veut qu’une chaine ne soit jamais plus solide que le plus faible de ses 

anneaux. 

Pour une simple démonstration de ce concept, voyons ce qui se passe quand 

vous imprimez un document sur une imprimante trés lente. Votre traitement 

de texte lit les données du disque et les envoie a l’imprimante. Vous vous 

asseyez et attendez que le document soit imprimé. 

Le document ne s’imprimerait-il pas plus vite si vous achetiez un processeur 

plus rapide ou ajoutiez de la mémoire ? Non. Le processeur est déja plus 
rapide que l’imprimante et votre ordinateur dispose déja de plus de mémoire 
qu’il n’en faut pour imprimer le document. Limprimante est le goulet 
d’étranglement. Le seul moyen d’imprimer le document plus vite est donc 

de remplacer votre imprimante par une autre plus rapide ou d’augmenter sa 

mémoire. 
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Voici quelques autres notions sur les goulets d’étranglement : 

MAAS 

2 

Un systéme informatique présente toujours un goulet d’étran- 
glement. Prenons un exemple : vous avez découvert que sur votre 

serveur le goulet d’étranglement est un disque SCSI 10000 RPM parti- 

culiérement lent. Vous décidez donc de le remplacer par un disque 

15000 RPM. Dorénavant, le disque n’est plus le goulet d’étranglement, 

il traite les informations plus rapidement que la carte contrdleur 

a laquelle il est relié. Cela ne signifie pas que vous avez réglé le 
probléme, c’est la carte contréleur qui est devenue le goulet d’étran- 

glement a la place du disque. Quoi que vous fassiez, |’ordinateur aura 

toujours un élément qui ralentira |’ensemble du systéme. 

Un moyen de limiter les effets d’un goulet d’étranglement est 
d’éviter d’attendre qu’il se présente. Par exemple, le spooling d’im- 

pression vous permet de ne pas attendre pendant impression. Le 

spooling ne rend pas l’imprimante plus rapide mais il vous donne la 

possibilité de vous libérer pour un autre travail pendant que l’impri- 

mante bosse. Dans le méme ordre d’idée, la mise en mémoire cache 

sur disque vous évite d’attendre si vous disposez d’un disque dur lent. 

Les cing goulets d’étranglement les plus 
courants 

Vous trouverez ici les cing types de goulets d’étranglement qui peuvent 
pénaliser le réseau. 

Le matériel intégré dans les serveurs 
Les serveurs doivent étre des ordinateurs puissants, capables de prendre 

en charge toutes les taches que le réseau leur confie. Ne comptez pas sur un 
ordinateur bas de gamme acheté au supermarché du coin. 

Voici les quatre éléments les plus importants d’un serveur : 

“ile processeur. I] doit tre puissant. Un processeur soldé 4 quelques 

centaines d’euros a la boutique d’a coté ne fera pas |’affaire. Autrement 
dit, évitez les processeurs destinés aux ordinateurs domestiques. 

La mémoire. Il n’y en a jamais trop. Son prix ayant baissé, ne lésinez 

pas ; un serveur ne saurait avoir moins de 4 Go de RAM. 
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| Le ou les disques durs. Pas question d’installer des disques durs IDE 
bon marché. Pour obtenir des performances respectables, il vous faut 
des disques durs SCSI. Rien de moins. 

™ La carte réseau. Les cartes réseau bon marché, a une dizaine d’euros, 

sont parfaites pour un réseau domestique. En revanche, n’espérez pas 

les utiliser efficacement sur un serveur de fichiers desservant deux 

cents utilisateurs. Rappelez-vous que le serveur utilise le réseau bien 

plus que n’importe lequel des ordinateurs clients. C’est pourquoi il 

doit étre €quipé d’une bonne carte. En fait, pour de bonnes perfor- 

mances, vous devrez installer plusieurs cartes réseau. 

Les options de configuration du serveur 
Tous les systémes d’exploitation réseau sont équipés d’options permettant 

de les configurer. Certaines suffisent pour faire la différence entre un réseau 
qui se traine et un réseau ultra rapide. Il n’existe malheureusement pas de 

régle établie pour configurer ces options. D’ailleurs, si elles existaient, on 
n’aurait pas besoin d’options. 

Voici les principales : 

_ Les options de mémoire virtuelle. La mémoire virtuelle est définie 
par un fichier de pagination créé temporairement sur le disque dur, 

que le serveur utilise lorsqu’il ne dispose plus de suffisamment de 

mémoire vive (RAM). Comme peu de serveurs possédent suffisamment 

de mémoire vive, la mémoire virtuelle joue un role important. Il est 

possible de spécifier la taille et l’emplacement du fichier de pagination 

utilisé comme mémoire virtuelle. 

Pour de meilleures performances, la taille du fichier doit étre d’au 

moins 1,5 fois la quantité de mémoire vive. Par exemple, si l’ordinateur 
est équipé de 4 Go de RAM, il faudra lui allouer au moins 6 Go de 
mémoire virtuelle. Au besoin, il sera possible de l’augmenter par la 

suite. 

| La répartition sur plusieurs disques. Utilisez le défragmenteur pour 
optimiser le stockage des données sur le disque dur du serveur. 

Si le serveur est équipé de plusieurs disques durs, vous pouvez créer 

des volumes entrelacés qui permettront aux opérations d’entrée/sortie 

de s’exécuter simultanément sur chacun des disques. 

| Les protocoles réseau. Assurez-vous que les protocoles réseau sont 

configurés correctement et supprimez tous ceux qui ne sont pas 

nécessaires. 

 Lespace disque libre sur les serveurs. I] doit toujours rester beau- 

coup de place sur le disque dur des serveurs. 
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Si cette place se réduit considérablement, le serveur est pénalisé et les 

opérations de lecture/écriture sur les disques commencent a s’éterniser. 

Quelques gigaoctets libres offrent une bonne marge de manceuvre. 

Les serveurs surmenés 
Une des raisons classiques de la baisse des performances d’un serveur 
est la surcharge des taches. Le fait que les systémes d’exploitation réseau 

modernes soient livrés avec des dizaines de services différents ne signifie 

pas que vous deviez les activer tous et les utiliser en méme temps sur le 

méme serveur. Si un serveur fonctionnant seul rame parce que la charge 

de travail est trop élevée, ajoutez-en un second qui délestera le premier de 

certaines corvées. Rappelez-vous du vieil adage : « Plus on est nombreux, 

plus ¢a va vite. » 

Par exemple, si le réseau a besoin de plus d’espace disque, envisagez |’ajout 

d’un second serveur de fichiers plut6t que d’ajouter un disque dur a un 

serveur qui en a déja quatre, tous bien remplis. Ou mieux, achetez un ordina- 

teur dont la seule tache sera de servir des fichiers. 

Le bénéfice secondaire de la répartition des taches sur plusieurs serveurs 

est un réseau plus facile 4 administrer et plus fiable. Par exemple, si un seul 

serveur fait office de serveur de fichiers et de serveur de messagerie, vous 
perdrez momentanément ces deux services s’il tombe en panne ou si vous 

devez le mettre a niveau. Si chacune de ces taches est prise en charge par un 

serveur dédié, un seul service sera interrompu en cas d’incident. 

Linfrastructure du réseau 
Linfrastructure est composée de tous les cables, concentrateurs, commuta- 

teurs, routeurs et autres composants qui se trouvent entre les serveurs et les 

clients. 

Les éléments d’infrastructure suivants peuvent ralentir le réseau : 

_/ Les concentrateurs. Les commutateurs étant devenus trés bon 

marché, vous résoudrez beaucoup de problémes de performances en 

remplacant vos vieux concentrateurs démodés par des commutateurs 
qui réduiront la charge globale sur le réseau. 

La taille des segments. Faites en sorte que sur chacun des segments 

du réseau le nombre d’ordinateurs et autres périphériques reste dans 
les limites du raisonnable, c’est-a-dire une vingtaine. Notez qu’en 
remplacant les concentrateurs par des commutateurs, vous réduisez 

instantanément la taille de chaque segment car chaque port d’un 
commutateur est un segment 4a lui seul. 
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La vitesse du réseau. Si votre réseau est ancien, vous découvrirez 

probablement que beaucoup d’utilisateurs, voire tous, sont encore 

connectés a 10 Mbps. La mise a niveau 4 100 Mbps augmentera 

considérablement la vitesse du réseau, et si vous passez au gigabit 
(1 Gbps), ce sera encore plus rapide. 

La vitesse de la dorsale. Si les segments du réseau sont reliés 4 une 

dorsale, envisagez la mise 4 niveau de cette derniére a 1 Gbps. 
AEE 

Le plus difficile lors d’une recherche d’amélioration des performances du 

réseau est de découvrir l’emplacement des goulets d’étranglement. Avec du 
matériel de test sophistiqué et des années d’expérience, les spécialistes des 
réseaux parviennent a les localiser par déduction. Méme sans équipement ni 

expérience, vous pouvez vous aussi vous en sortir. 

Les dysfonctionnements matériels 
Une carte réseau ou un autre composant qui fonctionne mal peut ralentir 

le réseau. Par exemple, un commutateur peut mal fonctionner par inter- 

mittence : il laisse passer des paquets de temps en temps mais en perd 

suffisamment pour que le réseau ralentisse. Aprés avoir identifié le compo- 

sant fautif, son remplacement restaurera les performances du réseau. 

Améliorer les performances du réseau : 
la méthode maniaque 

Vous avez deux moyens d’améliorer les performances de votre réseau. Le 

premier consiste a réfléchir un peu, a penser a ce qui pourrait améliorer les 

performances, a faire des tests et a vérifier si le réseau fonctionne plus vite. 

C’est l’approche choisie par la plupart. 

Il y a ensuite la méthode maniaque, idéale pour les personnes qui trient leurs 

chaussettes par couleur et rangent leurs placards par catégories d’aliments 

ou par ordre alphabétique. Cette approche ressemble a celle qui suit : 

1. Elaborez une méthode pour tester objectivement les performances 
d’un des aspects du réseau. 

Il s’agit de la méthode du banc d’essai. Par exemple, si vous voulez 

améliorer les performances de l’impression en réseau, ayez recours a 

un chronométre pour mesurer le temps que prend |’impression de docu- 

ments volumineux. 
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2. Changez une variable de la configuration de votre réseau et procédez 

de nouveau au test. 

Par exemple, si vous pensez qu’augmenter la taille de la mémoire 

cache du disque peut améliorer les performances, modifiez-la, relancez 

le serveur et lancez la mesure des performances. Notez si les perfor- 

mances s’améliorent, restent les mémes ou se détériorent. 

3. Répétez l’étape 2 pour chacune des variables que vous voulez tester. 

Voici quelques points importants qu’il convient de garder a l’esprit si vous 

voulez améliorer les performances de votre réseau avec cette méthode : 

Si possible, testez chaque variable séparément. Autrement dit, 
revenez a la configuration d’origine avant le test de la variable 
suivante. 

 Ecrivez le résultat de chaque test de sorte que vous disposiez d’un 

enregistrement précis de l’impact de chaque modification sur les 

performances du réseau. 

 Veillez a ne modifier qu’une option de la configuration 4 chaque fois 
que vous démarrez le banc d’essai. Si vous effectuez plusieurs modi- 
fications, vous ne saurez pas laquelle a influencé les performances. 

Il se peut aussi qu’une modification ait entrainé une amélioration 

des performances mais qu’une autre ait eu l’effet inverse, si bien que 

les modifications s’annulent entre elles (comme au football, lorsque 
Yarbitre siffle une faute). 

 Réalisez vos tests pendant les heures de travail, quand le réseau est 
soumis a sa charge habituelle. 

™ Pour mesurer les performances, exécutez votre banc d’essai deux 
ou trois fois afin d’étre sir que les résultats obtenus sont constants. 

Surveiller les performances du réseau 
Chronométrer la durée nécessaire pour accomplir une tache sur le réseau 

comme ouvrir un document ou imprimer un rapport est une maniére de 

surveiller les performances du réseau. 

Une approche plus technique consiste 4 utiliser un programme de 

surveillance qui collecte en permanence des statistiques sur le fonctionne- 

ment du réseau. Tapi dans l’ordinateur, il espionne discrétement |’activité 
sur le réseau et enregistre tout ce qui s’y passe dans un journal des 

performances. Vous pouvez a tout moment consulter ce journal pour savoir 
comment se porte le réseau. 
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Si le réseau est de grande taille, vous pouvez utiliser un programme de 

surveillance sophistiqué qui tourne sur son propre serveur dédié. Pour des 

réseaux petits 4 moyens, vous aurez plutdt recours a un utilitaire livré avec 

le systeme d’exploitation. La Figure 19.1 représente le moniteur de fiabilité et 
de performances fourni avec Windows Server. D’autres systémes d’exploita- 

tion sont équipés du méme genre d’utilitaire. 

Performances 

Racine de la console 

84) Journaux et alertes de perfor 
d ; Journaux de compteur 

v1 Journaux de tracage 

d Alertes 

Tero ENN REE I TYRE 

1,000 Fé 

Disque... 

Proces... \\TEST-BIJF 

Figure 19.1 : Suivi des performances sous Windows Server. 

Le moniteur de fiabilité et de performances de Windows permet de surveiller 

différents paramétres en méme temps. Chacun de ces paramétres est défini 
par un compteur. Le Tableau 19.1 montre les plus communément utilisés 
mais il en existe des dizaines. Notez que chaque compteur se référe 4 un 

objet du serveur comme le disque physique, la mémoire ou le processeur. 

Tableau 19.1 : Compteurs de performances communément utilisés. 

Disque physique % espace libre Pourcentage d’espace libre sur les disques physiques du 
serveur. Doit étre d’au moins 15 %. 

Disque physique Longueurmoyenne Nombre d’opérations disque en attente pendant que le 
delafile d’attente disque est occupé a effectuer d'autres opérations disque. 

Doit étre de 2 au maximum. 
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Mémoire Pages parseconde Nombre de pages extraites chaque seconde du fichier de 

pagination de la mémoire virtuelle. Le seuil moyen se situe 

a environ a 2 500 pages par seconde. 

Processeur % temps Indique le pourcentage du temps pendant lequel le 
processeur processeur est occupé a des taches au lieu d’étre en 

attente. Doit étre de 85 % au maximum. 
SR a I ST aE 

Voici quelques autres points 4 prendre en considération lors du suivi des 

performances : 

Le moniteur de fiabilité et de performances permet de surveiller 
les données en temps réel ou de voir celles qui ont été enregistrées 
dans un fichier du journal. Les données en temps réel donnent un 
apercu de ce qui se passe sur le réseau 4 un moment donné. Les infor- 

mations les plus utiles sont toutefois celles consignées dans le journal. 

aN 
EMS 

NM \ Il est possible de planifier l’inscription dans le journal afin qu’elle 
démarre 4 une certaine heure, pendant un intervalle donné. Par 

exemple, des données seront inscrites dans le journal toutes les 
quinze secondes de 9h a 9h30 puis de 15h a 15h30. 

_ / Méme si vous n’avez pas de probléme de performances, il est 
recommandé de consigner les performances dans le fichier journal 
et ce pendant quelques semaines afin de collecter des données de 
fonctionnement normal. Si des problémes surgissent par la suite, ces 
données vous seront extreémement précieuses. 

AANA NE aM aa 

AAS 

Ne configurez pas la journalisation non-stop. La collecte des données 
de performances ralentit le serveur. Consultez-les de temps en temps 

pour obtenir des données de base ou si vous décelez un probléme au 
niveau des performances. 

Quelques conseils supplémentaires 
Voici quelques conseils de derniére minute concernant les performances : 

_ Ilsuffit parfois d’observer les concentrateurs ou les commutateurs 
pendant quelques minutes pour déceler la source d’un ralentis- 

sement. [ls sont €quipés de témoins vert et rouge. Le témoin vert 

clignote dés que des données sont transmises. Le témoin rouge 
clignote a chaque fois qu’une collision de données se produit. I] est 

normal que la lumiére rouge clignote de temps en temps mais si elle le 
fait tout le temps, la carte réseau est sans doute défectueuse. 
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 Vérifiez les taches planifiées comme les sauvegardes, les mises a 
jour de données par lots ou les rapports de taches. Si c’est possible, 
planifiez-les pour qu’elles se déroulent en dehors des heures de 

travail, la nuit par exemple, quand les bureaux sont déserts. Ces 
taches tendent a ralentir le réseau 4 cause des nombreux accés aux 
disques durs du serveur. 

Il arrive parfois qu’une application dégrade les performances. 
Par exemple, certains logiciels produisent ce que l’on appelle de la 

mémoire non allouée : ils utilisent de la mémoire mais oublient de 

la libérer une fois qu’ils sont fermés. Les programmes qui quittent 

sans libérer la mémoire peuvent accaparer une bonne partie de la 

mémoire vive du serveur, qui finit par ramer lamentablement et méme 

se bloquer. Si vous soup¢connez un programme de ne pas libérer la 

mémoire, contactez |’éditeur pour voir s’il n’existe pas un correctif. 

Un spyware peut contribuer 4a ralentir le systéme. I] s’agit d’un 
programme qui s’installe subrepticement dans |’ordinateur, surveille 

ce que vous faites et transmet périodiquement un rapport de vos 

activités a un autre ordinateur connecté 4a Internet. Heureusement, il 

existe de nombreux outils gratuits ou peu chers qui suppriment les 

spyware. Pour plus d’informations, utilisez Google ou un autre moteur 
de recherche pour trouver un tel outil. 
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Chapitre 20 

Resoudre des problemes réseau 

*# ¢@ @ @ &© ® ® e®*® @@ &¢ @ @ &@ &@ ee ee seeeee1esceae NY AN AN a) Ww @ 

Dans ce chapitre : 

 Vérifier ce qui est évident. 

» Ressusciter un ordinateur qui semble mort. 

» Découvrir l’origine du probléme. 

> Redémarrer les serveurs et les ordinateurs clients. 

 Déchiffrer les journaux d’événements. 

m Conserver une trace des petites miséres du réseau. 

® @ @ @ © @ @€ @ ® @ @€@ @ &@ Bw ee we se A) a ® ® 6 ® @ & e 6 ir s ww 

econnaissons-le : les réseaux ont une facheuse tendance a tomber en 

panne. 

Ils comportent beaucoup trop d’éléments « qui commencent par unc » : 

cables, connecteurs, commutateurs, cartes. Tous ces éléments doivent étre 

maintenus ensemble dans un certain équilibre, sachant que |’équilibre d’un 

réseau est trés facile 4 rompre. Méme les réseaux informatiques les mieux 
concus se comportent parfois comme s’ils étaient faits de fils de fer reliés 

par du chewing-gum et du ruban adhésif. 

Comme si les choses n’étaient pas assez compliquées, les réseaux suscitent 

la suspicion. Une fois que vous avez connecté votre ordinateur au réseau, 
vous avez tendance a blamer ce dernier 4 chaque fois que quelque chose ne 

va pas, que votre probléme soit lié ou non au réseau. Pourquoi ces colonnes 

ne peuvent-elles pas s’aligner dans Word ? Ca doit étre le réseau. Les totaux 
de vos feuilles de calcul ne tombent pas juste ? C’est encore ce #$?@ de 

réseau. 

Le pire avec les problémes de réseau c’est qu’ils peuvent affecter toute une 

entreprise. Ce n’est pas si grave si un seul utilisateur ne peut pas accéder 

a un dossier partagé sur un serveur de fichiers. En revanche, si un serveur 

critique tombe en panne, les utilisateurs du réseau peuvent étre privés 
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d’accés 4 leurs fichiers, applications, messages électroniques et tout ce dont 

ils ont besoin pour travailler comme d’habitude. Quand cela se produit, 

ils défoncent la porte de votre bureau et vous menacent jusqu’a ce que le 

réseau soit de nouveau opérationnel. 

Dans ce chapitre, je décris les causes les plus fréquentes, a l’origine de 

problémes de réseau, et propose quelques solutions que vous pouvez utiliser 

quand votre réseau tombe en panne. 

Quand les ordinateurs en bonne santé 
rencontrent des problemes 

Les conseils de dépannage suivants vous indiquent comment réagir face aux 

premiers signes de probléme réseau. Dans la plupart des cas (voire tous), les 
solutions proposées peuvent relancer votre réseau : 

1. Vérifiez que votre ordinateur et tous ses périphériques sont bien 

branchés. 

Les férus d’informatique sont pliés quand un utilisateur les appelle a 

l'aide et qu’ils doivent lui expliquer que |’ordinateur n’était pas branché. 
Ils ’écrivent dans leur journal pour pouvoir le raconter plus tard a 

leurs amis. Ils peuvent méme demander a vous prendre en photo pour 

pouvoir vous montrer a leurs amis geek. 

. Vérifiez que votre ordinateur est correctement connecté au réseau. 

. Notez tous les messages d’erreur qui s’affichent sur l’écran. 

. Contrdlez l’espace disque libre sur votre ordinateur et sur le serveur. 

Quand un ordinateur n’a plus ou peu d’espace disque, des choses 

bizarres peuvent se produire. Un message d’erreur s’affiche parfois pour 
vous tenir au courant de la situation, mais pas toujours. Quelquefois 

ordinateur marque une pause : les opérations qui prenaient quelques 

secondes durent désormais plusieurs minutes. 

. Faites quelques essais pour vérifier si le probléme vient du réseau ou 
de votre ordinateur. 

La section « Expérimenter, en désespoir de cause » de ce chapitre vous 

indique quelques astuces simples pour identifier l’origine du probléme. 

. Essayez de redémarrer votre ordinateur. 

Un nombre incroyable de problémes sont résolus par un simple redé- 
marrage. Bien str, dans bien des cas, le probléme se manifestera de 
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nouveau, mais comme il a montré le bout de son nez, vous pourrez en 

identifier la cause et le résoudre. Quelques problémes ne sont qu’occa- 
sionnels ; un simple redémarrage est alors suffisant. 

7. Essayez de redémarrer le serveur du réseau. 

Reportez-vous a la section « Redémarrer un serveur », plus loin dans ce 
chapitre. 

Kessusciter un ordinateur qui semble mort 
Si votre ordinateur semble mort, vérifiez les points suivants : 

: Y Prise électrique. Est-il branché ? 

_ & Protection électrique. Si votre ordinateur est connecté a une prise 
/ multiple ou a une barrette d’écrétage, assurez-vous que la prise ou 

la barrette est branchée et allumée. Si la prise multiple ou la barrette 

d’écrétage est équipée d’un témoin lumineux, celui-ci devrait briller. 

Interrupteur. Vérifiez que le bouton On/Off de votre ordinateur est 
bien positionné. Cela semble idiot a dire mais beaucoup d’ordinateurs 

sont configurés de telle maniére que |’interrupteur de courant est 

toujours positionné sur « On ». Lordinateur s’allume ou s’éteint 
avec |’interrupteur de la prise multiple ou de la barrette d’écrétage. 
Nombreux sont les utilisateurs qui découvrent avec surprise |’exis- 

tence d’un interrupteur On/Off a l’arriére de leur machine. 

sa 

Pour compliquer les choses, les ordinateurs récents sont capables de 

dormir. Ils semblent éteints mais en fait pas du tout. Pour les réveiller, 

il suffit de bouger la souris. Il est facile de penser que |’ordinateur est 

éteint : on appuie sur le bouton Marche, on se demande pourquoi il ne 

se passe rien puis on appuie une nouvelle fois sur le bouton Marche, 

en maintenant le doigt dessus, en pensant que ¢a va... marcher. 

Mais si vous maintenez le doigt appuyé sur le bouton Marche/Arrét 

assez longtemps, !’ordinateur s’éteint et, lorsque vous le rallumez, 

vous voyez apparaitre un message disant qu’il n’a pas été éteint 

correctement. Moralité : si vous avez l’impression que |’ordinateur est 

endormi, bougez la souris. 

 Ventilateur. Si vous pensez que votre ordinateur n’est pas branché, 

bien qu’il semble l’étre, écoutez le bruit du ventilateur. Si celui-ci 

fonctionne, |’ordinateur est alimenté en électricité et le probléme est 

donc plus sérieux qu’un simple cable mal branché (si l’ordinateur est 
branché, que le ventilateur ne fonctionne pas et que son interrupteur 

est sur « On », c’est qu’il est peut-étre sorti déjeuner). 

Se 
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Prise sans électricité. Si |’ordinateur est branché, allumé mais ne 
fonctionne pas, branchez une lampe sur la prise pour vérifier que 

le courant arrive bien. Peut-étre devrez-vous alors réenclencher un 

disjoncteur ou remplacer une barrette.d’écrétage défectueuse. Ou 

encore il vous faudra appeler EDF. 

Les barrettes d’écrétage ont une durée de vie limitée. Aprés quelques 
années d'utilisation, elles continuent d’alimenter votre ordinateur mais 

elles ne le protégent plus contre les surtensions. Si la votre a plus de 

deux ou trois ans, remplacez-la. 

Moniteur. Le moniteur dispose de son propre interrupteur et de sa 

propre prise. Vérifiez qu’il est bien branché et allumé. Deux cables 
doivent étre connectés au moniteur. Lun va de !’arriére de |’ordinateur 
a l’arriére du moniteur, l’autre est un cordon d’alimentation qui part de 

l’arriére du moniteur et doit étre connecté a une prise de courant. 

Cables. Votre clavier, votre souris, votre moniteur et votre imprimante 

sont tous connectés 4 l’arriére de |’ordinateur par des cables. 

Assurez-vous que ces cables sont bien branchés. Vérifiez que les 
autres extrémités des cables du moniteur et de l’imprimante sont, elles 
aussi, bien connectées. 

Réglages du moniteur. La plupart des moniteurs sont équipés de 

boutons qui permettent d’ajuster le contraste et la luminosité de 

laffichage. Essayez de tourner ces boutons si votre ordinateur fonc- 

tionne mais que |’affichage est sombre. I] se peut qu’ils soient réglés au 

minimum. 

Composants internes. Si vous étes compétent et audacieux, arrétez 
lordinateur, débranchez-le, ouvrez la tour puis retirez et réinsérez 

soigneusement les composants tels que la mémoire et les cartes vidéo. 

S’ils sont mal fixés, ces composants sortent de leur logement. Les 
retirer puis les réinsérer peut parfois faire revivre un ordinateur qui 
semblait mort. 

Tester la connexion réseau 
Les cables qui connectent des ordinateurs clients au reste du réseau sont 
fragiles. Ils peuvent se casser. N’entendez pas par 1a qu’ils se cassent 

physiquement en deux. Bien sir, un probléme de cable est parfois l’ceuvre 

du fouineur de service et de ses cisailles. Mais généralement ce type de 
probleme n’est pas visible a l’ceil nu. 

Si votre réseau utilise du cable a paires torsadées, vous pouvez rapidement 

dire si la connexion au réseau est bonne en regardant a l’arriére de votre 

ordinateur. Une petite lumiére se trouve a cété de Il’endroit oi se branche le 
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cable. Si cette lumiére brille, le cable est bon. Si la lumiére est éteinte ou si 

elle scintille de maniére intermittente, vous avez un probléme de cable. 

Si la lumiére ne brille pas, essayez de déconnecter le cable de votre ordina- 
teur puis de l’y reconnecter. Cela peut résoudre un probléme de mauvaise 
connexion. 

 Certains réseaux sont cablés de telle sorte que votre ordinateur est 

connecté au réseau via un cable trés court (environ deux métres). 
Une extrémité de ce cable est reliée 4 votre ordinateur tandis que 

l’autre est connectée 4 une prise murale. Essayez de débrancher puis 

de rebrancher rapidement ce cable. Si cela ne produit aucun résultat, 
trouvez un cable de rechange que vous pouvez utiliser. 

™ Le commutateur est souvent sujet 4 des problémes, notamment les 

commutateurs qui sont cablés d’une maniére si « professionnelle » 

quils sont noyés dans un sac de noeuds. Ne touchez pas au sac de 

noeuds. Laissez ce probléme au marin de service, c’est-a-dire au 

spécialiste réseau. 

Perdu dans une nuée de messages d’erreur ! 
Avez-vous remarqué des messages d’erreur sur |’écran de votre ordinateur 

quand vous I’avez démarré ? Si oui, notez-les. Ce sont de précieux indices qui 

peuvent aider le gourou du réseau a résoudre le probléme. 

Si vous voyez des messages d’erreur quand vous démarrez votre ordinateur, 

gardez a l’esprit ce qui suit : 

Ne paniquez pas si vous voyez beaucoup de messages d’erreur 
défiler. Un probléme simple a résoudre peut parfois générer une 

pléthore de messages d’erreur quand vous démarrez votre ordinateur. 
Les messages peuvent laisser penser que votre ordinateur part en 

morceaux mais la solution est peut-étre toute simple. 

Si les messages défilent si vite que vous ne pouvez pas les noter, 

appuyez sur la touche Pause. Votre ordinateur s’arréte dans un 
crissement de pneus, ce qui vous donne une chance de pouvoir lire 

les messages. Quand vous en avez lu assez, appuyez a nouveau sur la 

touche Pause pour que les choses reprennent leur cours. La touche 

Pause est nommeée « Arrét Defil » sur certains ordinateurs. Utilisez la 

combinaison Ctrl+Verr Num ou Ctrl+S sur les ordinateurs qui n’ont pas 

de touche Pause. 

i Si vous avez manqué les messages d’erreur la premiére fois, redé- 

marrez votre ordinateur et regardez plus attentivement. 
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|  Mieux, appuyez sur la touche F8 dés que vous voyez le message 
Démarrage de Windows 4 |’écran. Cette opération ordonne au systeme 
d’exploitation de traiter les lignes de CONFIG.SYS une par une, avant 

que la commande suivante ne soit exécutée. 

Revérifier les parameétres du réseau 
Je soupconne des petits hommes verts de s’introduire dans le bureau la nuit, 

d’allumer les ordinateurs et de mettre la pagaille dans les configurations 

TCP/IP rien que pour rigoler. 

Bizarrement, il arrive que les paramétres de configuration réseau d’un 

ordinateur soient modifiés sans que personne n’y ait touché. Résultat : un 

ordinateur qui moulinait sans histoire dans son coin depuis des mois ou des 

années est tout 4 coup incapable d’accéder au réseau. Lune des premiéres 

choses 4a faire, aprés avoir vérifié que l’ordinateur est allumé et que les 

cables sont en bon état, est d’examiner attentivement ses paramétres réseau. 

Vérifiez les points suivants : 

 Paramétres TCP/IP : A l’invite de commande MS-DOS, démarrez 

ipconfig afin de vous assurer que le protocole TCP/IP est actif sur l’or- 

dinateur et que |’adresse IP, les paramétres de masques de sous-réseau 

et de passerelle sont valables. 

 Protocoles : Ouvrez la boite de dialogue Propriétés de Connexions 

réseau et assurez-vous que les protocoles requis sont correctement 
installés. 

M Nom de l’ordinateur : Ouvrez la boite de dialogue Propriétés systéme 

(double-cliquez sur l’icOne Systeme du Panneau de configuration) et 

vérifiez les paramétres de l’onglet Nom de l’ordinateur. Assurez-vous 

que le nom de l’ordinateur est unique et que le nom du groupe de 
travail ou du domaine est correctement orthographié. 

 Autorisations : Vérifiez (plutot deux fois qu’une) le compte utilisateur 
afin de vous assurer qu'il a l’autorisation d’accéder aux ressources 
dont il a besoin. 

Expérimenter, en désespoir de cause 
Si vous ne parvenez pas a trouver d’explications évidentes (comme un 
ordinateur débranché) a vos problémes, vous devrez vous livrer 4 quelques 

expériences pour restreindre le champ des possibilités. Axez vos expé- 
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riences autour d’une question de base : est-ce un probléme de réseau ou un 
probléme lié a l’ordinateur ? 

Voici quelques suggestions pour restreindre le champ des hypothéses 
possibles : 

_ Essayez d’effectuer la méme opération sur un autre ordinateur. 
Si personne sur le réseau ne peut accéder 4 un disque ou a une 

imprimante réseau, quelque chose cloche peut-étre avec le réseau. 

En revanche, si vous étes le seul 4 rencontrer ce probléme, il ne peut 

provenir que de votre ordinateur. Ce dernier dialogue peut-étre mal 

avec le réseau ou n’est pas bien configuré. Le probléme peut aussi ne 

pas étre lié au réseau. 

is SS if 

_ & Si vous arrivez sans probléme a effectuer la méme opération sur 
l’ordinateur de quelqu’un d’autre, essayez de vous connecter au 
réseau avec votre ID utilisateur depuis cet ordinateur. Voyez alors 
si vous pouvez répéter l’opération sans rencontrer d’erreur. Si vous le 

pouvez, le probléme provient probablement de votre ordinateur plut6t 

que de !’ordinateur serveur. Si vous n’y parvenez pas, le probléme est 
peut-étre di a la configuration de votre compte utilisateur. 

ees 

meee aie ia 

Si vous ne pouvez pas vous connecter depuis un autre ordinateur, 
attendez quelques instants. Votre compte est peut-étre temporai- 
rement bloqué, pour diverses raisons, dont la plus courante est 
plusieurs tentatives successives de connexion avec un mot de passe 

erroné. Si au bout d’une heure le probléme persiste, appelez |’adminis- 

trateur réseau et offrez-lui un biscuit. 

On commence par qui ? 
Quand il s’agit de résoudre un probléme de réseau, il est souvent utile de 
savoir qui est actuellement connecté au serveur. Par exemple, si un utilisa- 

teur est incapable d’accéder 4 un fichier présent sur le serveur, commencez 
par vérifier s’il est connecté. Si oui, vous saurez que le compte de l’utili- 

sateur est valide mais que cet utilisateur n’a peut-étre pas |’autorisation 

d’accéder au fichier ou au dossier en question. Par ailleurs, si l'utilisateur 
n’est pas connecté, le probléme est probablement dt au compte lui-méme ou 

a la maniére dont l’utilisateur tente de se connecter au serveur. 

Il est aussi utile de savoir qui est connecté, au cas oU vous pourriez avoir 

besoin de redémarrer le serveur. Pour plus d’informations sur cette opéra- 
tion, reportez-vous 4 la section « Redémarrer un serveur », plus loin dans ce 

chapitre. 
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Pour savoir qui est connecté a un serveur Windows Server 2008, exécutez les 

étapes suivantes : a 

1. Exécutez Démarrer/Outils d’administration/Gestion de l’ordinateur 

pour ouvrir la fenétre Gestion de l’ordinateur. 

2. Dans la liste de gauche, développez Outils systéme, Dossiers partagés 

puis Sessions. 

La liste des utilisateurs ayant ouvert une session apparait. 

Vous pouvez sélectionner Fichiers ouverts pour voir quels sont les 

fichiers utilisés par les utilisateurs du réseau. 

Redémarrer un ordinateur client 
Il arrive qu’un probléme bloque l’ordinateur a un point tel que la seule solu- 

tion consiste a le redémarrer. Dans certains cas, |’ordinateur se met soudain 

a se comporter étrangement. Des caractéres bizarres apparaissent a l’écran 

ou Windows s’embrouille et ne vous permet pas de quitter un programme. 

Votre ordinateur est parfois si déboussolé qu’il ne peut plus rien faire. Il 

reste planté la, comme une borne kilométrique. I] ne veut pas bouger, méme 

si vous appuyez sur la touche Echap ou Entrée. Vous avez beau déplacer la 

souris dans tous les sens ou méme la jeter a travers la piéce, son pointeur 
reste parfaitement immobile sur |’écran. 

Quand un ordinateur commence a se comporter de la sorte, vous devez le 

redémarrer. Si vous €tes contraint de le redémarrer, faites-le aussi propre- 

ment que possible. Je sais que cette procédure va vous sembler élémentaire 

mais il n’est jamais vain de répéter la technique permettant de redémarrer 

un ordinateur client en toute sécurité, méme si elle est simplissime : 

1. Essayez de sauvegarder votre travail, si vous le pouvez. 

Si cela vous est possible, utilisez la commande Fichier/Enregistrer pour 

sauvegarder les documents ou fichiers sur lesquels vous étiez en train 

de travailler quand les choses ont commencé 4 aller de travers. Si vous 

ne pouvez pas accéder aux menus, essayez de cliquer sur le bouton 
Enregistrer de la barre d’outils. Si ca ne marche pas, essayez d’utiliser 
la combinaison de touches Ctrl+S, le raccourci clavier standard pour la 
commande Enregistrer. 

2. Fermez les programmes en cours, si vous le pouvez. 

Exécutez la commande Fichier/Quitter ou cliquez sur le bouton Fermer 

dans l’angle supérieur droit de la fenétre du programme. Autre alterna- 
tive : appuyez sur Alt+F4. 
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3. Arrétez l’ordinateur. 

Sous Windows XP, choisissez Démarrer/Arréter |’ordinateur. Sous 

Windows Vista ou Windows 7, cliquez sur le bouton Démarrer puis sur la 

fleche a droite du cadenas, et choisissez Arréter. 

La boite de dialogue Arréter |’ordinateur apparait. 

4. Sélectionnez l’option Redémarrer et cliquez sur OK. 

Votre ordinateur redémarre. 

Si redémarrer votre ordinateur ne résout pas le probléme, vous pouvez 

tenter de l’éteindre complétement puis de le rallumer. Pour ce faire, suivez 
les étapes 1 a 3 de la procédure ci-dessus. Choisissez l’option Arréter plutdt 

que l’option Redémarrer et cliquez sur OK. Selon le type d’ordinateur, 

Windows !’éteindra automatiquement ou affichera un message vous invitant 
a le faire. Si Windows n’éteint pas tout seul l’ordinateur, basculez |’interrup- 

teur On/Off de votre ordinateur sur Off. Attendez quelques secondes puis 
rallumez-le. 

La plupart des ordinateurs récents ne s’éteignent pas immédiatement 
lorsque vous appuyez sur le bouton Arrét. Vous devez maintenir ce dernier 
enfoncé quelques instants. Il s’agit d’une précaution destinée 4 vous empé- 
cher d’éteindre accidentellement votre ordinateur. 

Voici quelques actions que vous pourriez tenter si vous rencontrez des 

problémes pour redémarrer votre ordinateur : 

| Si votre ordinateur refuse de répondre a la commande Démarrer/ 

Arréter, essayez d’appuyer sur les touches Ctrl, Alt et Suppr 

simultanément. 

Quand vous appuyez sur Ctrl+Alt+Suppr, Windows 9x et les versions 

ultérieures affichent une boite de dialogue qui vous permet de fermer 

n’importe quel programme en cours d’exécution ou d’éteindre tout 

simplement votre ordinateur. Malheureusement, Windows 9x est 
parfois tellement perturbé qu’il n’est pas en mesure d’afficher la boite 

de dialogue de redémarrage. Dans ce cas, appuyer sur Ctrl+Alt+Suppr 
peut redémarrer votre ordinateur. 

Si Ctrl+Alt+Suppr ne fonctionne pas, vous n’avez plus d’autres solu- 
tions que d’appuyer sur le bouton de réinitialisation (Reset) de votre 

ordinateur. 

 Appuyer sur le bouton de réinitialisation est un moyen radical auquel 

vous ne devez avoir recours que si votre ordinateur ne répond plus 

du tout. Tout le travail que vous n’aurez pas encore sauvegardé sur le 

disque sera perdu. Si votre ordinateur ne dispose pas d’un bouton de 
réinitialisation, éteignez-le, attendez quelques minutes puis rallumez-le. 



32 4 Quatriéme partie : Guide de l’administration réseau pour les Nuls 

_ Si possible, sauvegardez votre travail avant de redémarrer votre 

ordinateur. Tout travail non sauvegardé sera irrémédiablement perdu. 

Malheureusement, si votre ordinateur est dans un état irrécupérable, 

vous ne pourrez rien faire. Pour limiter les dégats, pensez a sauve- 

garder votre travail réguliérement. 

Redémarrer des services du réseau 
De temps en temps, le service du systéme d’exploitation réseau, qui gére la 
tache a l’origine d’un probléme, s’arréte ou se bloque. Si l'utilisateur ne peut 
pas accéder au serveur, c’est probablement parce qu’un service clé vient de 

se bloquer. 

L’état des services peut étre consulté a l’aide de l’outil Services, illustré dans 

la Figure 20.1. Pour l’afficher, cliquez sur Outils d’administration/Services. 

Parcourez la liste et assurez-vous que tous les services clés sont démarrés. Si 

lun d’eux est en pause ou arrété, redémarrez-le. 

Services (local) 

Journaux et alertes.., Collecte les... Automatique Service rése. 

rréter le service Bo Lanceur de process,,, Fournitlaf... Déma,., Automatique Systéme loce 

aden mn oause le service $B Localisateur d'appel.., Permet au... Manuel Service rése: 

eo =e Bs Messagerie inter-sites Permetl'éc... Déma.., Automatique Systéme loce 

Ba microsoft Software .,, Géreles co... Manuel Systéme loce 

chee ee isipottage ae nebo By mises 4 jour autom... Activeleté.., Déma... Autamatique Systéme lace 

dimpression et des canaux nommés a le Rana (Network Loca,,, Collecteet.., Déma... Manuel Systéme loce 

p réseau pour cet ordinateur. Si ce service & Notification dévén,,, Surveillele,,, Déma,,,  Automatique Systéme loce) 

fe Bale oan Hee piel 4 Onduleur Gére un on... Manuel Service local 

4 les services qui en désendent ae ? 4 Ouverture de sessi,., Maintientu... Déma,,. Automatique Systéme loce 

4 pourront pas démarrer, Bs Ouverture desessi,,, Permetled.,, Déma... Automatique Systéme loce 

89 Pare-feu Windows .., Assure lat... Désactivé Systéme loce 

Bo Partage de Bureau... Permet au... Désactivé Systéme lace, 

Bx Planificateur detaéc,,, Permetdu,., Déma.., Automatique Systéme loce 

Plug-and-Play Permet 4l',,, Déma,.. Automatique Systéme loce 

BoPortable Media Seri... Retrieves t.,, Manuel Systéme locé 

&Répertoire des Désactivé Systéme loce 

Roi age et accés d.,, ésacti Systéme 

Serveur de suivi de... 

Figure 20.1 : Outil d’administration Services. 

Le service que nous qualifions de « clé » dépend du réle que vous lui avez 

défini sur le serveur. Le Tableau 20.1 répertorie les services les plus courants 
dans les systémes d’exploitation réseau Windows. Cependant, beaucoup de 
serveurs exigent, outre ceux-ci, des services supplémentaires. 
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Services clés de Windows. 

EE ZZ 

Explorateur d’ordinateur Gére la liste des ordinateurs accessibles sur le réseau. Si ce service 

est désactivé, les ordinateurs ne pourront pas utiliser les services 

d’exploration, comme les Favoris réseaux ou |’Explorateur de réseau. 

Client DHCP Permet a l’ordinateur d’obtenir son adresse IP d’un serveur DHCP. Si 

ce service est désactivé, les adresses IP des ordinateurs ne seront pas 
correctement configurées. 

Client DNS 

Serveur 

Permet a l’ordinateur d’accéder au serveur DNS afin de résoudre les 

noms DNS. Si ce service est désactivé, l’ordinateur n'est plus capable 

de déchiffrer les noms DNS, notamment ceux des adresses Internet et 
d‘Active Directory. 

Fournit au serveur un service de partage de fichiers et d’imprimantes 

de base. Si ce service est désactivé, les clients ne pourront pas se 
connecter au serveur pour accéder aux fichiers ou aux imprimantes. 

Station de travail Permet a l’ordinateur d’établir des connexions clients avec d'autres 

serveurs. Si ce service est désactivé, l’ordinateur ne pourra pas se 

connecter a d’autres serveurs. 

iON / 

wy SN 
Généralement, les services clés ont une bonne raison de s’arréter. C’est pour- 

quoi se contenter de redémarrer un service ne résoudra probablement pas 

le probléme de réseau ou pas durablement. Vous devez examiner le journal 

Systéme a la recherche de tout message d’erreur qui expliquerait l’arrét du 

service. 

Si vous utilisez Windows 2000 Server, Windows Server 2003 ou Windows 

Server 2008, vous pouvez double-cliquer sur un service pour afficher une 

boite de dialogue qui le décrit. C’est bien pratique lorsque vous vous inter- 

rogez sur la signification de l’un d’eux. 

Redémarrer un serveur 
Si vous pensez que le réseau est a l’origine du probleme, vous pouvez redé- 

marrer le serveur pour voir si cela met fin 4 vos ennuis. 

Redémarrer un serveur est une solution de dernier recours. Les systemes 

d’exploitation réseau sont concus pour fonctionner des mois ou des années 
sans jamais redémarrer. Le redémarrage d’un serveur entraine inévitable- 
ment un arrét temporaire du réseau. Si vous devez vraiment redémarrer un 

serveur, faites-le si possible pendant les heures creuses. 
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Avant de redémarrer un serveur, vérifiez si un service requis n’est pas en 

pause ou arrété. Peut-étre suffit-il simplement de redémarrer un service 

plutét que la totalité du serveur. Pour en savoir plus, reportez-vous a la 

section précédente « Redémarrer des services du réseau ». 

Voici la démarche 4a suivre pour redémarrer un serveur : 

1. Assurez-vous que personne n’est connecté au réseau. 

Le plus sir est de redémarrer le serveur aprés les heures de travail, 

quand tout le monde est parti. Ainsi, vous ne risquez pas de pénaliser 

quelqu’un qui serait resté sur le réseau. 

Pour vérifier si des utilisateurs sont encore connectés, reportez-vous a 

la section « On commence par qui ? », plus haut dans ce chapitre. 

2. Une fois que vous étes certain que plus aucun utilisateur n’est 
connecté au réseau, éteignez le serveur. 

Comportez-vous en citoyen responsable et faites les choses proprement. 

Pour les serveurs Windows, exécutez la commande Démarrer/Arréter. 

Windows Server ne vous laissera pas éteindre le serveur sans lui donner 

une bonne raison de le faire. Quand vous appuyez sur Ctrl+Alt+Suppr, 

une boite de dialogue s’affiche et vous demande de fournir une raison. 

3. Redémarrez l’ordinateur serveur ou éteignez-le puis rallumez-le. 

Observez le serveur quand il redémarre pour vérifier qu’aucun message 
d’erreur ne s’affiche. 

4. Demandez a tous les utilisateurs de se reconnecter et vérifiez que tous 
peuvent maintenant accéder au réseau. 

Avant de redémarrer un serveur, souvenez-vous des régles suivantes : 

Rok _ llest bien plus radical de redémarrer un serveur que de redémarrer 

S un ordinateur client. Vérifiez auparavant que chaque utilisateur a 

sauvegardé son travail et s’est déconnecté du réseau ! Vous pouvez 
provoquer de graves problémes si vous éteignez le serveur tandis que 
des utilisateurs y sont connectés. 

™ Bien sur, le fait de redémarrer un serveur peut perturber tous les utili- 

sateurs du réseau. C’est pourquoi il est préférable de le faire en dehors 
des heures de travail. 
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Consulter les journaux d’événements 
Lune des techniques les plus efficaces pour diagnostiquer les problémes 
de réseau et les dépanner est de consulter les journaux d’événements. Ils 
contiennent des informations intéressantes concernant tous les dysfonc- 
tionnements qui auraient pu se produire, au jour le jour, lors des opérations 

sur le réseau. Ordinairement, ces journaux travaillent en tache de fond, 

consignant tranquillement ce qui se passe sur le réseau. Si quelque chose ne 

va pas, vous pouvez consulter les journaux pour voir si le probléme a généré 

un événement significatif. Dans bien des cas, les journaux d’événements 
contiennent une entrée qui met en évidence la cause exacte du probléme et 

suggére une solution. 

Pour afficher les journaux d’événements d’un serveur Windows, utilisez 
lObservateur d’événements, disponible dans les Outils d’administration. La 

Figure 20.2 représente |’Observateur d’événements d’un systeme Windows 

Server 2008. Le volet de gauche liste six catégories d’événements qui font 
Vobjet d’un suivi : Application, Sécurité, Systeme, Service d’annuaire, Serveur 

DNS et Service de réplication de fichiers. Sélectionnez l’une de ces options 
afin d’accéder au journal qui vous intéresse. Pour obtenir des détails sur un 

événement spécifique, double-cliquez sur cet événement. S’ouvre alors une 

boite de dialogue contenant des informations détaillées sur |’événement. 

¥34] Application Journal Enregistrements d'erreurs d'application 64,0 Ko 
so] Systeme 

: §| Service d'annuaire : 
i 

$9] Serveur DNS 4] Systeme Journal Enregistrements d'erreurs systéme 192,0 Ko 

4] Sécurité Journal Enregistrements d'audits de sécurité 4,0 Mo 

..$8] Service de réplication de fichiers Service d'annuaire Journal Enregistrements d'erreurs de journal personnalisé 64,0 Ko 

Serveur DNS Journal Enregistrements d'erreurs de journal personnalisé 64,0 Ko 

Service de réplication dd... Journal Enregistrements d'erreurs de journal personnalisé 64,0 Ko 

Z NE 

Figure 20.2 : Observateur d’événements. 
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Documenter les interventions sur le réseau 

Pour un réseau de grande taille, vous investirez sans doute dans un logiciel 

de résolution des problémes de gestion, capable de suivre l’évolution d’un 
probléme, de son signalement initial 4 sa résolution finale. Pour des réseaux 

de taille petite ou moyenne, quelques classeurs a spirale et des formulaires 

seront suffisants. Ou alors vous pouvez consigner les incidents dans un 

document Word ou une feuille Excel. 

Quelle que soit votre maniére de gérer les problémes du réseau, le journal de 

suivi doit contenir les informations suivantes : 

Le nom réel et le nom d’utilisateur de la personne qui signale le 

probléme. 

La date du premier signalement du probléme. 

Une évaluation de la gravité du probléme. S’agit-il d’un simple incon- 
vénient ou d’un incident qui empéche un utilisateur de travailler ? 
Existe-t-il une solution provisoire ? 

Le nom de la personne chargée de résoudre le probléme. 

Une description du probléme. 

Une liste des logiciels impliqués, y compris leur version. 

Une description des diverses étapes mises en ceuvre pour résoudre le 
probléme. 

Une description de chacune des étapes intermédiaires, y compris |’an- 

nulation de celles qui n’ont servi a rien pour résoudre le probléme. 

La date a laquelle le probléme a été résolu. 



Chapitre 21 

Conserver la maitrise du reseau 
et maintenir les utilisateurs 

a distance 

Dans ce chapitre : 

' Former les utilisateurs. 

 Constituer une bibliothéque. 

‘ Trouver des sources d'aide. 

» Présenter des excuses. 

® @ ay i " \e " \y 
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\\ 

es administrateurs réseau n’ont pas la tache facile. Les utilisateurs 

viennent les voir au moindre probleme, lié ou non au réseau. Ils frap- 

pent a la porte s’ils n’arrivent pas a se connecter, s’ils ont perdu un fichier 

ou s’ils ne se rappellent plus comment on utilise le four a micro-ondes. 

Ce chapitre passe en revue quelques petites astuces qui vous permettront de 
rendre votre vie d’administrateur réseau plus facile. 

Former les utilisateurs 
Une fois votre réseau opérationnel, invitez vos utilisateurs a Ecole du 

réseau, pour leur apprendre comment se comporter sur le réseau. Montrez- 
leur de quelle fagon se connecter, vérifiez qu’ils comprennent bien comment 
partager un fichier et expliquez-leur les régles. 
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Comme excellente entrée en matiére, demandez-leur de lire les six premiers 

chapitres de ce livre. Souvenez-vous, ces chapitres ont été écrits 4 l’intention 

d’utilisateurs réseau, si bien qu’il n’y est question que de choses élémen- 

taires. Si vos utilisateurs lisent d’abord ces chapitres, ils seront plus 4a méme 

de poser des questions pertinentes. 

Voici quelques moyens supplémentaires pour rendre la formation moins 

difficile pour vos utilisateurs et vous-méme : 

_  Ecrivez un court résumé (une page environ) des connaissances 

de base en matiére de réseau que doivent avoir vos utilisateurs. 
Faites-y figurer l’ID de chacun, le nom des serveurs, les lettres des 

/ lecteurs, les imprimantes réseau et la procédure a suivre pour se 

| connecter. Assurez-vous que chacun a bien recu une copie de ce guide 

d'utilisation du réseau. 

Insistez sur l’étiquette de la vie en réseau. Vérifiez que chacun a 

bien compris que tout l’espace disque disponible sur le lecteur réseau 

n’était pas son espace personnel. Expliquez combien il convient de 

traiter les fichiers des autres avec respect. Suggérez-leur de toujours 
avertir les collégues avant de lancer un travail d’impression de trois 
heures. 

Ce n’est pas parce que vous étes administrateur du réseau qu’il faut 
avoir la grosse téte. Si vous n’étes pas un génie de |’informatique, ne 

prétendez pas |’étre sous prétexte que vous en savez un peu plus que 

les autres. Soyez honnéte avec vos utilisateurs, dites-leur que vous 

€tes tous dans le méme sac et que vous ferez tout votre possible pour 

résoudre les problémes qui pourraient survenir. 

Constituer une bibliothéque 
Lun des aspects les plus détestables de la fonction d’administrateur réseau 
est la propension des utilisateurs 4 vous prendre pour un expert connaissant 
parfaitement tous les programmes informatiques qu’ils utilisent. C’est 

parfaitement possible quand vous n’avez que deux utilisateurs travaillant 
uniquement avec Microsoft Word. Mais, si vous avez un véritable troupeau 

d’utilisateurs qui se sert d’une foule de programmes différents, il est presque 
impossible d’étre expert en tout. 

Le seul moyen de résoudre ce dilemme est de mettre en place une 
bibliothéque informatique bien fournie qui contienne les informations 

indispensables pour faire face a tous les problémes se présentant. Quand un 
utilisateur vient vous ennuyer au sujet d’un probléme inédit, vous pouvez lui 
répondre d’un ton rassurant : « Je vais régler cela dans quelques instants. » 
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Votre bibliothéque doit comprendre : 

_ Un exemplaire de votre carnet de notes. I] doit indiquer toutes les 
informations relatives 4 la configuration du réseau. Ne mettez pas |’ori- 
ginal dans la bibliothéque ; conservez-le sous clé dans votre bureau. 

™ Un exemplaire des manuels de chaque programme mis a disposition 
sur le réseau. La plupart des utilisateurs ne se servent jamais de ces 

manuels, ils ne vous tiendront donc pas rigueur de cet « emprunt » 

pour votre bibliothéque. Si un utilisateur ne veut pas se séparer d’un 
manuel, notez ou il se trouve. 

™ Un exemplaire du Kit de ressources Windows pour chaque version 
de Windows utilisée sur le réseau. Vous pouvez trouver le Kit de 

ressources Windows dans une librairie disposant d’un rayon informa- 
tique bien fourni. 

Un exemplaire du ou des manuels du logiciel réseau. 

Y\ Au moins vingt exemplaires de ce livre. Plus sérieusement, votre 

bibliothéque doit contenir des livres adaptés au niveau de votre exper- 

tise. Bien entendu, il existe des livres... pour les Nuls sur presque tous 

les sujets informatiques. C’est une bonne idée que de réserver une 

étagére entiére a ces livres jaunes et noirs. 

Rester informé de état de art 
Lindustrie informatique évolue rapidement et vos utilisateurs attendent 
probablement de vous que vous soyez au courant des derniéres tendances et 

développements. 

« Eh, Lucien, disent-ils, que pensez-vous de la derniére version de SkyWriter ? 

Devrions-nous I’installer ou conserver la version 23 ? » 

« Nous voulons construire un site Web intranet. Quel est le meilleur éditeur 

de pages Web a moins de 150 euros ? » 

« Mon fils veut acheter une carte son. Laquelle est la meilleure, la VideoPro 

ou la MovieMaker ? » 

Le seul moyen de répondre a peu prés intelligemment a ce genre de 

questions est de s’informer. Achetez les magazines informatiques qui vous 

conviennent. Voici quelques conseils pour étre a la page : 

 Abonnez-vous a au moins un magazine informatique généraliste et a 
une revue spécialement destinée aux utilisateurs de réseaux. De cette 
maniére, vous vous tiendrez au courant des grandes tendances et vous 

vous documenterez sur des sujets plus spécifiques aux réseaux. 
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_v Abonnez-vous a des lettres d’information sur les systemes que vous 

utilisez. 

 Recherchez les magazines qui proposent a la fois de bons articles 
pédagogiques et des bancs d’essai sur les nouveaux produits. 

Ne sous-estimez pas la valeur des publicités dans les grands maga- 
zines informatiques. Certaines personnes (dont moi) s’abonnent 
& ces magazines pour lire non seulement les articles mais aussi les 

publicités. 

Gardez a l’esprit que presque tous les magazines informatiques sont 
trés techniques. Essayez de trouver des magazines adaptés a votre 

niveau. Aprés un an ou deux, il se pourrait que votre magazine ne vous 

fasse plus progresser et que vous deviez opter pour un autre, plus 

technique. 

Le spécialiste a besoin d’un maitre 
Quel que soit votre niveau en informatique, nombreux sont ceux qui en 

savent plus que vous. La régle semble pouvoir s’appliquer a chaque barreau 

de l’échelle de l’expérience informatique. Je suis certain qu’un ultime 

barreau existe quelque part, occupé par le meilleur spécialiste informatique 

du monde. Mais je ne suis pas assis sur ce barreau et vous n’y étes pas non 

plus. Bill Gates non plus d’ailleurs car, en fait, s’il en est arrivé la c’est parce 

qu’il a embauché des personnes occupant les barreaux du haut de !’échelle. 

En tant que spécialiste informatique local, votre bien le plus précieux est 

cet ami qui est un cran ou deux au-dessus de vous sur |’échelle des gourous 
informatiques. Si vous étes vraiment bloqué, vous pouvez |’appeler au 

secours. Voici quelques conseils pour prendre soin de votre « maitre » : 

_ N’oubliez pas la Régle d’or des gourous informatiques : « Fais appel 
a ton spécialiste comme tu voudrais que tes utilisateurs fassent 
appel a toi. » Ne l’ennuyez pas avec des problémes élémentaires 

auxquels vous n’avez tout simplement pas assez réfléchi. Mais, si vous 
avez retourné le probleme dans tous les sens sans parvenir a trouver 

une solution, appelez votre maitre. La plupart des experts informa- 

tiques aiment étre confrontés a un probléme informatique inhabituel. 
C’est génétique. 

™ Si vous ne connaissez pas quelqu’un qui en sait plus que vous en 
informatique, rejoignez votre groupe local d’utilisateurs de PC. Le 
groupe peut avoir un sous-groupe spécialisé dans les logiciels réseau 

ou peut tout simplement n’étre formé que de personnes qui utilisent 

les mémes logiciels que vous. Vous étes certain de vous faire un ou 
deux amis lors d’une réunion du groupe. 
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Vous pouvez probablement convaincre votre patron de payer les frais 
| d’inscription au groupe. 

@ 
S 

a a 
S& 

Si vous ne pouvez pas trouver un spécialiste en chair et en os, 
essayez d’en trouver un en ligne. Explorez les divers groupes de 

discussion qui traitent de l’informatique sur Internet. Et abonnez-vous 
a des bulletins en ligne qui vous seront envoyés automatiquement par 
courrier électronique. 

Excuses de (’administrateur réseau 
En tant qu’administrateur réseau, vous ne serez parfois pas capable de 

résoudre un probléme ou du moins pas immédiatement. Dans ce cas, vous 
avez deux solutions. 

La premiére est d’expliquer que le probléme est particuliérement difficile et 

que vous allez tenter de trouver la solution aussi vite que possible. 

La seconde est de mentir. Voici quelques-unes de mes excuses favorites et 

autres explications bidon : 

M C’est toujours la faute a la version du logiciel (peu importe lequel) que 
vous utilisez. 

 Cest la faute 4 cette mémoire pas chére importée d’on ne sait ou. 

 C’est la faute a la droite. Ou a la gauche. Ou a l’extréme centre. Peu 

importe. 

 Jespére que le probléme n’a pas été causé par une décharge d’élec- 

tricité statique. Cette cause de dysfonctionnement est trés difficile a 

établir. Les utilisateurs qui ne se déchargent pas de leur électricité 

statique avant de se servir de leur ordinateur peuvent causer des 

problémes. 

Votre ordinateur a besoin de plus de mémoire. 

Votre ordinateur a besoin d’un disque dur plus gros. 

™ Vous avez besoin d’un ordinateur multiprocesseur pour faire cela. 

 C’est la faute a Jar Jar Binks. 

Vous devez migrer vers Windows 7. 

Vous mutilisez pas Windows 7. Je me trompe ? 

 Caressemble a un virus. 

M Ou a des taches solaires. 

 Caira mieux demain. 
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—_- Ginquieme partie 
_ Proteger le réseau 

« Oh, Arthur est tres soucieux de |a sécurité sur le Web. 
Il ne se Connecte jamais dans la méme piéce deux jours Consécutifs. » 



les ipa inc 

trateur. En effet, le monde est plein de 

Pa 

eseau 

ller votre 

trus 

a genoux 
~ 

. 

. 

éger ler 

in 

doit mettre en ceuvre 

survei 

des 

Vous apprendrez 

prot a 
a 

? 

a le mettre 

éseau 

éseau 

eserver 
2 

ibles 

t autres menaces et 

Internet pour vous pr 

éussir 

de sonr 

ées sens 

té i 

Z 

s 

inis 

écur irlas 

sauvegarder les donn 

contre les v 1rus e 

Dans cette partie... 

formatique et de r 

. 

connexion 

S jay n o dS 1S) 
(B
S 

he 7) o Re) o ‘= ) ~ Nn o ee) G0) o n ‘oO fh =) 42) S e) 5 1S) o pes) (S) ta jay © 

tantes que |’administrateur r 

de l’'adm 

personnages étranges qui tirent gloire de s’introduire dans un 
s 

réseau in 

Les chapitres de cette partie décrivent les actions les plus 

pour garant 
impor 

a 

. 



Chapitre 22 

Sauvegarder les données 

» Comprendre l’utilité des sauvegardes. 

 Travailler avec des lecteurs de bandes et d’autres supports de sauvegarde. 

™ Comprendre les différents types de sauvegarde. 

 Définir le nombre de sauvegardes a conserver. 

Maitriser la rotation des bandes. 

> Nettoyer les tétes de lecture. 

= Sauvegarder en toute sécurité. 

® Ss & Py a és EE m aN WK { 

i vous étes administrateur réseau, pas de chance, la sauvegarde des 
données du réseau vous incombe ! Vous étes payé pour vous faire un 

sang d’encre, a ne pas pouvoir en dormir la nuit. Vos données seront-elles 

toujours la demain ? Sinon, serez-vous en mesure de les récupérer ? Et (plus 

important) si vous n’y parvenez pas, serez-vous encore 1a vous-méme ? 

Ce chapitre traite de la conduite 4 adopter pour étre un bon administrateur 

réseau, responsable et digne de confiance. Personne ne vous donnera de 

médaille pour ce travail et c’est dommage. 

Sauvegarder les données 
Des sauvegardes effectuées réguliérement sont un rempart efficace contre 

tout désastre informatique. Sans elles, une simple défaillance du disque dur 
peut renvoyer votre entreprise des jours ou des semaines en arriére, sans 
que vous ayez la garantie de pouvoir reconstituer les données manquantes. 
En fait, sans sauvegarde, l’existence méme de votre société est livrée au 

hasard. 
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N’ 

Le principal objectif des sauvegardes est simple : vous assurer que, quoi quil 

puisse se produire, vous ne perdrez jamais plus d’une journée de travail. 

Méme si la Bourse s’effondre, vous ne perdrez jamais plus d’une journée de 

travail si vous veillez 4 toujours bien effectuer vos sauvegardes. 

Pour cela, il faut bien sir que les données soient sauvegardées quotidienne- 

ment. Sur bon nombre de réseaux, cette opération est effectuée chaque nuit 

pour chacun des disques durs. Mais, si des sauvegardes nocturnes ne sont 

pas envisageables, vous adopterez néanmoins des techniques qui garantis- 

sent qu’aucune copie de sauvegarde d’un fichier n’ait plus d’un jour. 

Tout sur les bandes et les lecteurs de bandes 
Vous aurez besoin d’un support si vous projetez de sauvegarder les données 

stockées sur les disques de votre serveur. Vous pourriez copier les données 

sur des CD mais il en faudrait 750 pour sauvegarder le contenu d’un disque 

de 500 Go ; vous pourriez aussi utiliser des DVD, il en faudrait alors une 

bonne centaine et passer une heure pour chacun d’eux. 

Etant donné la capacité limitée des CD et des DVD, les administrateurs 

réseau utilisent des bandes magnétiques pour leurs sauvegardes. Selon la 

marque et le modéle de bande, vous pouvez stocker au moins 800 Go sur 

chacune d’elles. 

La sauvegarde sur bande ne requiert pas la présence de |’administrateur. Elle 

peut étre programmeée et s’exécuter automatiquement, en particulier pendant 
les heures creuses, celles ou aucun utilisateur n’est connecté. Pour que les 

sauvegardes puissent s’exécuter automatiquement, vous devez vous assurer 
que la capacité des bandes est suffisante et qu’il n’y aura pas besoin de les 
permuter. Si les données des disques réseau représentent quelques centaines 

de gigaoctets, elles tiendront sans probléme sur une seule bande. Si elles 
représentent plusieurs téraoctets (1 téraoctet = 1 000 Go), il faudra investir 
dans un robot de sauvegarde équipé d’un magasin de bandes. 

Voici quelques informations supplémentaires sur les sauvegardes sur bande : 

_ - Pour les petits réseaux, les lecteurs Travan sont le type de bandes le 

plus répandu. Il en existe plusieurs modéles, dont la capacité va de 

20 Go a 40 Go. Vous pouvez acheter un lecteur de 20 Go pour environ 
200 euros. 

™ Pour de plus grands réseaux, vous pouvez utiliser un lecteur plus 

rapide et de plus grande capacité que les lecteurs Travan. Les lecteurs 

DAT (Digital Audio Tape, bande audionumérique) peuvent sauvegarder 
jusqu’a 80 Go sur une seule bande et les lecteurs DLT (Digital Linear 
Tape, bande linéaire numérique), jusqu’a 200 Go. Vous trouverez des 
lecteurs DAT et DLT a partir de 1 000 euros. 
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Si vous devez sauvegarder des centaines de gigaoctets, vous pouvez 
acquérir des robots de sauvegarde qui vont chercher les cartouches 
dans une bibliothéque et les chargent automatiquement dans le 
lecteur. Ils vous permettent d’effectuer des sauvegardes complétes 

sans avoir a manipuler les bandes. Les plus petits, avec une 

bibliothéque pouvant contenir huit cartouches et une capacité de 

sauvegarde supérieure 4 5 000 Go, sont vendus 4a partir de 4 000 euros. 

MATTE 

Logiciels de sauvegarde 
Toutes les versions de Windows possédent un programme de sauvegarde 

intégré. En outre, la plupart des lecteurs de bandes sont livrés avec des 

programmes de sauvegarde plus souples que celui de Windows. 

Vous pouvez également acheter des programmes de sauvegarde sophisti- 
qués, particuli¢rement concus pour les réseaux et les serveurs multiples. 

Pour un serveur de fichiers sous Windows, vous pouvez utiliser le 

programme de sauvegarde livré avec Windows Server. Les sauvegardes 
peuvent étre planifiées, aprés quoi le programme s’occupe de tout. 

Les programmes de sauvegarde font bien plus que de copier les données de 

votre disque dur sur des bandes. Ils utilisent une technique de compression 

particuliére qui permet de stocker davantage de données sur moins de 

bandes. Des facteurs de compression 2:1 sont courants. Ainsi, vous pouvez 

stocker 100 Go sur une bande qui ne peut contenir que 50 Go de données 

non compressées. Les fabricants de lecteurs de bandes tendent a exprimer la 

capacité de leurs lecteurs compression comprise. Avec un facteur de 2:1, un 

lecteur de 200 Go a donc une capacité de 100 Go sans la compression. 

Lobtention d’un facteur de compactage de 2:1 dépend de la nature des 

données que vous sauvegardez : 

Si les données a sauvegarder sont essentiellement constituées de 
documents Office tels que Word et Excel, vous obtiendrez probable- 

ment plus qu’un compactage de 2:1. 

Si les données a sauvegarder sont essentiellement constituées de 

fichiers images et graphiques, vous n’obtiendrez probablement qu’un 

trés faible compactage. En effet, la plupart des formats images sont 

déja compressés et les méthodes de compression des logiciels de 

sauvegarde n’ont pratiquement aucun effet. 
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Les programmes de sauvegarde vous aident également a distinguer les 

données sauvegardées des données non sauvegardées. En outre, ils offrent 

des options de sauvegarde incrémentielle et différentielle qui peuvent simpli- 

fier les procédures. La section suivante vous en dit plus sur le sujet. 

Si votre réseau comporte plusieurs serveurs, n’hésitez pas a investir dans un 

bon logiciel de sauvegarde. Yosemite est |’un des plus populaires. Pour plus 

d’informations, consultez le site de son fournisseur, BarracudaWare : ww. 

barracudaware.com. Outre la sauvegarde de serveurs multiples, la possibilité 

de sauvegarder les données d’un serveur Microsoft Exchange a chaud (c’est- 

a-dire sans devoir interrompre le service) est l’un des principaux avantages 

des logiciels de sauvegarde tels que Yosemite. 

Types de sauvegarde 
Il existe cing types de sauvegarde. Quelques administrateurs exécutent 

quotidiennement une sauvegarde compléte mais, pour certains réseaux, il est 

plus commode d’adopter une démarche mettant en ceuvre plusieurs types de 

sauvegarde. 

La différence entre ces cing types de sauvegarde repose sur un petit détail 

technique connu sous le nom de bit d’archive. || indique si un fichier a été 
modifié depuis la derniére sauvegarde. Le bit d’archive est un petit drapeau 

stocké avec le nom de fichier, sa date de création, l’entrée de répertoire et 

d’autres informations. Lorsqu’un programme modifie le fichier, le bit d’ar- 

chive est mis a 1 (état actif). Le logiciel d’archivage sait ainsi que le fichier a 
été modifié et qu'il doit tre sauvegardé. 

La différence entre les divers types de sauvegarde dépend de la maniére dont 

ils exploitent le bit d’archive pour savoir si un fichier doit étre sauvegardé 

et la facon dont ils basculent ensuite le bit 4 la valeur 0 (état inactif). Ces 
différences sont récapitulées dans le Tableau 22.1 et expliquées dans les 
prochaines sections. 

Un programme de sauvegarde permet de sélectionner n’importe quel 

agencement de lecteurs et de dossiers a archiver. C’est pourquoi il est 
possible de personnaliser la sélection des fichiers 4 prendre en compte. Par 
exemple, une sauvegarde pourra étre paramétrée afin d’archiver tous les 

dossiers partagés ainsi que le contenu des serveurs de courrier, en omettant 

les dossiers dont le contenu change rarement (c’est le cas des fichiers du 
systéme d’exploitation qui peuvent étre sauvegardés moins fréquemment). 
Les lecteurs et dossiers sélectionnés pour la sauvegarde sont globalement 
appelés sélection de sauvegarde. 



Chapitre 22 : Sauvegarder les données 34 ] 

Tableau 22.1 : Utilisation du bit d’archive selon les types de sauvegarde. 

Copie Non Non 

Quotidien Non* Non 

Incrémentiel Oui Oui 

Différentiel Oui Non 

*Sélection des fichiers selon la date de la derniére modification. 

S’il avait été connu a |’époque, le bit d’archive aurait pu inspirer Laurel et 

Hardy : « Bien, je veux savoir qui a modifié le bit d’archive — Quoi ? — Qui ? - 

Non, quoi ? — Attends un peu... Dis-moi juste quel est le type qui a modifié le 
bit d’archive ! - OK. » 

Sauvegardes normales 
Une sauvegarde normale, appelée aussi sauvegarde compléte ou encore 

sauvegarde totale, est le type d’archivage le plus élémentaire. Lors d’une 

sauvegarde normale, tous les fichiers de la sélection de sauvegarde sont 

archivés, quel que soit |’état de leur bit d’archive. Autrement dit, les fichiers 

sont sauvegardés méme s’ils n’ont pas été modifiés depuis la derniére sauve- 

garde. Au cours de l’opération d’archivage, le bit est réinitialisé 4 zéro (état 
inactif). Ainsi, toute sauvegarde qui sélectionnerait les fichiers selon l’état du 

bit d’archivage n’archiverait pas ces fichiers. 

A la fin d’une sauvegarde normale, plus aucun des fichiers de la sélection de 

sauvegarde n’a son bit d’archive a l'état actif. De ce fait, si vous démarrez 

aussit6t une sauvegarde de type incrémentiel ou différentiel, aucun fichier ne 

sera pris en compte car leur bit d’archive est inactif. 

Ce type de sauvegarde gagne a étre planifié chaque nuit. Au besoin, vous 
pourrez restaurer des fichiers a partir de la ou des bandes. La restauration 
des fichiers est plus compliquée lorsque d’autres types de sauvegarde sont 

impliqués. 

Par conséquent, je vous recommande de procéder a des sauvegardes 
normales chaque nuit si la capacité des bandes magnétiques permet de les 
laisser sans surveillance, c’est-a-dire sans devoir les changer lorsqu’elles 
sont pleines. Si ce n’est pas possible, faute de capacité de stockage 

suffisante, vous opterez pour un autre type de sauvegarde, combiné a la 

sauvegarde normale. 
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Si une seule bande est insuffisante pour une sauvegarde normale et si vous 

n’avez pas les moyens de vous offrir un second lecteur de bande, examinez 

de prés les données incluses dans la sélection de sauvegarde. II m’est 

récemment arrivé de rencontrer des problémes pour sauvegarder un réseau 

sur une seule bande. Aprés avoir examiné les données, j'ai découvert prés de 

5 Go de données statiques qui étaient essentiellement des archives en ligne 

de projets anciens. Ces données étaient indispensables car les utilisateurs 

du réseau en avaient besoin pour leurs recherches mais elles étaient en 

lecture seule. Bien qu’elles ne puissent pas étre modifiées, elles n’en étaient 

pas moins sauvegardées chaque nuit, d’ot la nécessité de recourir a deux 

bandes. Aprés les avoir retirées de la sauvegarde nocturne, une bande s’est 

avérée suffisante pour l’archivage. 

Si vous retirez des données statiques d’une sauvegarde, assurez-vous qu’elles 

ont été enregistrées sur une autre bande, un CD ou tout autre support. 

Copies de sauvegarde 
Une copie de sauvegarde est identique 4 une sauvegarde normale, sauf que le 

bit d’archive des fichiers n’est pas remis a zéro. Par conséquent, les copies 

de sauvegarde n’interrompent pas le cycle des sauvegardes normales, incré- 

mentielles ou différentielles. 

Les copies de sauvegarde ne sont généralement pas incorporées a des 

sauvegardes normales planifiées. Elles sont, au contraire, utilisées pour des 

sauvegardes ponctuelles. Par exemple, si vous étes sur le point de mettre 

le systéme d’exploitation a jour, vous devrez sauvegarder le contenu du 
serveur. Si vous effectuez une sauvegarde compléte, tous les bits d’archives 

seront remis a zéro et vos sauvegardes habituelles seront faussées. Mais, si 

vous effectuez une copie de sauvegarde, les bits d’archives des fichiers modi- 

fiés restent inchangés. Par la suite, la sauvegarde normale, incrémentielle ou 

différentielle n’en patira pas. 

Si vous n’incorporez pas de sauvegarde incrémentielle ou différentielle dans 

vos routines d’archivage, la différence entre une sauvegarde normale et une 
copie de sauvegarde est discutable. 

Sauvegardes journaliéres 
Une sauvegarde journaliére ou sauvegarde du jour ne concerne que les 

fichiers modifiés le jour ot la sauvegarde est effectuée. Une sauvegarde du 

jour examine la date de modification stockée dans I’entrée de répertoire 

de chaque fichier et en déduit si le fichier doit tre sauvegardé ou non. Les 
sauvegardes du jour ne remettent pas le bit d’archive a zéro. 
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Je ne suis pas fan de cette option car le risque que des fichiers passent entre 

les mailles est trés faible. Si quelqu’un travaille tard le soir et modifie un 
fichier aprés la sauvegarde de la nuit mais avant minuit, ce fichier échappera 

a la sauvegarde car le lendemain il ne sera plus « du jour ». Les sauvegardes 

incrémentielles ou différentielles, qui se basent sur ]’état du bit d’archive 
plutot que sur la date de modification, sont plus fiables. 

Sauvegardes incrémentielles 
Une sauvegarde incrémentielle n’archive que les fichiers modifiés depuis la 
derniére sauvegarde. Ce type de sauvegarde est beaucoup plus rapide qu’une 

sauvegarde complete car les utilisateurs du réseau ne modifient sans doute 
quotidiennement qu’assez peu de fichiers du serveur. Par conséquent, si 

une sauvegarde compléte exige trois bandes, une sauvegarde incrémentielle 
parviendra sans doute a faire tenir les sauvegardes de toute la semaine sur 
une seule bande. 

Lors d’une sauvegarde incrémentielle, les bits d’archives des fichiers sont 

remis a zéro. De cette maniére, un fichier n’est sauvegardé avant la prochaine 

sauvegarde normale que s’il est de nouveau modifié par un utilisateur. 

Voici quelques remarques concernant les sauvegardes incrémentielles : 

a 
ZS 
a _& Le moyen le plus facile de procéder a des sauvegardes incrémentielles 

consiste a effectuer : 

¢ une sauvegarde normale tous les lundis ; 

e Si la sauvegarde totale dure plus de 12 heures, vous pouvez la 
commencer le vendredi de sorte qu’elle puisse déborder sur le 

week-end. 

e puis des sauvegardes incrémentielles le mardi, le mercredi, le jeudi 

et le vendredi. 

™ Quand vous faites des sauvegardes incrémentielles, la sauvegarde 
compléte est constituée de la totalité des bandes auxquelles s’ajoutent 
les sauvegardes incrémentielles effectuées depuis la sauvegarde 

complete. 

Si le disque dur tombe en panne et que vous devez restaurer les 

données sur un nouveau disque, vous restaurerez d’abord la sauve- 

garde normale du lundi puis toutes les sauvegardes incrémentielles 

réalisées depuis. 

Les sauvegardes incrémentielles compliquent la tache de restauration 

de tel ou tel fichier car la copie la plus récente peut se trouver dans la 

bande de la sauvegarde complete ou dans n’importe quelle sauvegarde 

incrémentielle. 

343 
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7 Fort heureusement, les logiciels de sauvegarde savent ou se trouve la 
2 7 ° . oe “fe 

version la plus récente de chaque fichier, ce qui simplifie les choses. 

 Lors des sauvegardes incrémentielles, vous avez le choix entre : 

e Le stockage de chaque sauvegarde incrémentielle sur sa propre 

bande. 

e L’ajout de chaque sauvegarde 4 la suite d’une autre. 

Dans bien des cas, une seule bande est suffisante pour la totalité des 

sauvegardes incrémentielles de la semaine. 

Sauvegardes différentielles 
Une sauvegarde différentielle est identique a une sauvegarde incrémentielle, 

sauf qu’elle ne remet pas a zéro le bit d’archive des fichiers sauvegardés. De 
ce fait, chaque sauvegarde différentielle correspond 4 la différence entre la 

derniére sauvegarde normale et |’état courant du disque dur. 

Pour procéder a une restauration a partir d’une sauvegarde différentielle, 

vous devez d’abord restaurer la derniére sauvegarde normale puis la sauve- 
garde différentielle la plus récente. 

Par exemple, supposons que vous effectuiez une sauvegarde normale le lundi 

et des sauvegardes différentielles le mardi, le mercredi et le jeudi, et que 

votre disque dur tombe en panne le vendredi matin. Le vendredi aprés-midi, 
vous installez le nouveau disque dur. Pour récupérer les données, vous 

restaurez d’abord la sauvegarde normale du lundi puis la sauvegarde diffé- 

rentielle du jeudi. Celles du mardi et du mercredi ne sont pas nécessaires. 

La principale différence entre les sauvegardes incrémentielles et différen- 
tielles réside dans le fait que : 

Les sauvegardes incrémentielles produisent des sauvegardes moins 
nombreuses et plus rapides. 

Les sauvegardes différentielles sont plus faciles 4 restaurer. 

Si les utilisateurs vous demandent fréquemment de restaurer des 

fichiers isolés, vous choisirez plutét la sauvegarde différentielle. 
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Sauvegardes locales ou sauvegardes 
sur le réseau ? 

Lorsque vous sauvegardez des données du réseau, le logiciel de sauvegarde 
vous propose deux choix : effectuer une sauvegarde locale, au cours de 

laquelle le logiciel de sauvegarde situé sur le serveur enregistre les données 
sur une bande reliée au serveur ou une sauvegarde sur le réseau, au cours de 

laquelle un des ordinateurs du réseau se charge de sauvegarder les données 
d’un autre ordinateur. Dans ce cas, les données doivent voyager sur le réseau 

entre les deux ordinateurs. 

Si la sauvegarde est régie par le serveur de fichiers, vous accaparerez le 
serveur au cours de |’opération. Les utilisateurs se plaindront de la lenteur 

des accés au serveur. Par ailleurs, si la sauvegarde est faite sur le réseau, 

d’un ordinateur client ou d’un serveur d’archivage dédié, vous inonderez le 

réseau avec les gigaoctets de données en train d’étre sauvegardés. La, c’est 
de la lenteur de tout le réseau que se plaindront les utilisateurs. 

Le maintien des performances du réseau justifie les sauvegardes en 

dehors des heures de travail, lorsque le réseau est peu fréquenté. Autre 
avantage : les sauvegardes peuvent étre plus minutieuses. En effet, 
lorsqu’une sauvegarde est en cours alors que des utilisateurs accédent a des 
fichiers, ces derniers risquent d’étre ignorés et donc exclus de !’archivage. 
Paradoxalement, les fichiers les plus utilisés et modifiés échapperont a la 

sauvegarde. 

Voici quelques remarques supplémentaires au sujet des sauvegardes depuis 

le serveur : 

Vous pourriez penser que sauvegarder directement sur le serveur 
plut6t que depuis un client est plus rapide car les données n’ont pas 

a circuler sur le réseau. Ce n’est pas toujours le cas car la plupart 

des réseaux sont plus rapides que les lecteurs de bandes. Le réseau 

ne ralentira probablement pas les sauvegardes, 4 moins que vous 

ne sauvegardiez a l’heure de pointe, quand des hordes d’utilisateurs 

déboulent par les portes du réseau. 

 Afin d’accélérer les sauvegardes et de réduire leurs effets sur le reste 

du réseau, connectez le serveur au client de reprise a l’aide d’un 

commutateur a 1 000 Mbps plut6t qu’un commutateur a 100 Mbps. 
De cette maniére, le trafic entre le serveur et le client de reprise ne 

ralentira pas le réseau. 

Tout fichier ouvert au moment de la création des sauvegardes ne sera 

pas sauvegardé. Cela ne pose généralement pas de probleme car les 

sauvegardes sont effectuées en dehors des heures de travail, lorsque 
tout le monde a déserté les bureaux. Cependant, si quelqu’un a laissé 
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son ordinateur allumé, avec un document Word ouvert, ce dernier 

ne sera pas sauvegardé. Pour remédier 4 cela, il existe une solution : 

programmer le serveur pour qu’il déconnecte automatiquement tous 

les utilisateurs du réseau avant l’exécution des sauvegardes. 

Certains logiciels de sauvegarde sont dotés de fonctions spéciales qui 

leur permettent de sauvegarder des fichiers ouverts. Par exemple, 

Windows Server 2003 le fait en créant un instantané du volume au 
début de la sauvegarde, générant ainsi des copies temporaires de tous 

les fichiers modifiés pendant la sauvegarde. La sauvegarde archive ces 

copies temporaires plut6t que les versions modifiées. La sauvegarde 

terminée, les copies temporaires sont supprimées. 

Combien de jeux de sauvegardes faut-il 
conserver ? 

Ne cherchez pas a faire des €conomies en achetant une seule bande et en la 
réutilisant chaque jour. Que se passera-t-il si vous supprimez accidentelle- 

ment un fichier important un mardi et que vous ne réalisiez votre erreur que 

le jeudi ? Le fichier n’existant plus le mercredi, il ne sera donc pas présent 

sur la sauvegarde du mercredi. Vous avez intérét a étre plut6t chanceux si 

vous ne disposez que d’une bande réutilisée tous les jours. 

Il est plus str de prendre une nouvelle bande chaque jour et de garder toutes 

vos vieilles bandes dans une cave. Il se peut que trés bientot votre cave 

commence a ressembler a l’entrepot ot est stockée |’Arche d’alliance a la fin 
des Aventuriers de l’Arche perdue. 

La plupart des administrateurs choisissent une solution intermédiaire : ils 

se servent de plusieurs bandes et les font tourner. De cette maniére, vous 

pouvez toujours chercher sur plusieurs bandes précédentes au cas ou un 

fichier dont vous auriez besoin ne serait pas disponible sur la sauvegarde la 

plus récente. Cette technique est nommée rotation des bandes et il en existe 
plusieurs variantes : 

™ Liapproche la plus simple consiste a acheter trois bandes et a les 
étiqueter A, B et C. Vous utilisez ces bandes quotidiennement selon 

la séquence suivante : A, B, C, A, B, C, et ainsi de suite. Vous aurez 

chaque jour trois générations de bandes : aujourd’hui, hier et avant- 
hier. Les experts informatiques aiment appeler ces bandes grand-pére, 
pere et fils. 

Une autre approche triviale consiste 4 acheter cing bandes et a en 
choisir une pour chaque jour de la semaine. 

AN 
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™ Une variante de cette méthode consiste 4 acheter huit bandes. 
Prenez-en quatre et écrivez /undi sur l’une, mardi sur une autre, 

mercredi sur la troisiéme et jeudi sur la quatriéme. Sur les quatre POE iN 

autres bandes, écrivez vendredi 1, vendredi 2, vendredi 3 et vendredi 4. 

| Accrochez maintenant un calendrier sur le mur, a cété de |’ordinateur 

D et numérotez tous les vendredis de l’année: 1, 2, 3, 4, 1, 2, 3, 4, et ainsi 

| de suite. 

i Du lundi au jeudi, vous vous servez de la bande qui porte le nom 
du jour. Quand vous devez effectuer la sauvegarde du vendredi, 

consultez le calendrier pour identifier la bande a utiliser. Vous pourrez 
_ ainsi conserver quatre bandes contenant les sauvegardes de quatre 
| vendredis, en plus des bandes de sauvegarde des cing derniers jours. 

: uM Sides données comptables figurent sur le réseau, il est conseillé 

o de faire une copie de sauvegarde de tous vos fichiers (ou au moins 
__ des fichiers comptables), avant de clore l’exercice mensuel et de 

conserver ces sauvegardes mensuelles durant toute l’année. Cela 

| signifie-t-il que vous devez acheter douze autres bandes ? Pas néces- 
sairement. Si vous ne sauvegardez que vos fichiers comptables, vous 

| pourrez sans doute faire tenir les douze mois sur une seule bande. 

| Vérifiez simplement que vous sélectionnez bien l’option « ajouter a la 

bande » et non « effacer la bande » afin que les données de la derniére 

version ne soient pas détruites. Cette sauvegarde des données comp- 

tables doit étre complétement indépendante de votre sauvegarde 

quotidienne. 

en 
a Nee 

an ae 

Vous devriez aussi conserver au moins la plus récente des sauvegardes a un 

autre endroit. De cette maniére, si votre bureau est victime d’un missile Scud 

égaré ou d’un astéroide, vous pourrez récupérer les données de la bande que 

vous aurez conservée en lieu sir. 

Un mot sur la fiabilité des bandes 
Je parle en connaissance de cause. Bien que les lecteurs de bandes soient 

trés fiables, j’ai remarqué qu’ils perdent parfois la téte, sans vous prévenir. 
Un lecteur de bandes (et plus particuliérement les lecteurs Travan les 

moins chers) peut tourner pendant de longues heures sans sauvegarder vos 
données. Autrement dit, un lecteur de bandes peut vous tromper et vous 

risquez de découvrir que les bandes sont inutilisables seulement a la suite 
d’un désastre. 

Ne paniquez pas ! Vous n’avez qu’a vous assurer par vous-méme que 
votre lecteur de bandes fonctionne bien. Activez tout simplement |’option 

Comparer aprés la sauvegarde de votre logiciel de sauvegarde. Aussitot que 
le programme aura fini de sauvegarder vos données, il rembobinera la bande, 
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lira chaque fichier sauvegardé et le comparera avec la version originale sur 

le disque. Si toutes les comparaisons sont validées, vous saurez que vos 

sauvegardes sont dignes de confiance. 

Voici quelques notes supplémentaires sur la fiabilité des bandes : 

La fonction de comparaison double le temps nécessaire pour effectuer 

une sauvegarde, ce qui a peu d’incidence si une seule bande vous 

suffit car vous pouvez simplement laisser tourner le lecteur apres 

les heures de travail. Peu importe que cela prenne une heure ou dix 

heures, du moment que la sauvegarde est terminée le lendemain matin 

quand vous revenez au bureau. 

TS 

Si vos sauvegardes tiennent sur plusieurs bandes, vous n’activerez 
peut-étre pas l’option de comparaison a chaque fois. Cependant, 
utilisez-la périodiquement pour vérifier que votre lecteur fonctionne 

bien. 

Si votre programme de sauvegarde vous signale une erreur, jetez la 

bande et prenez-en une nouvelle. 

~ Avvrai dire, a propos du dernier point, vous ne devriez méme pas 

attendre que le logiciel de sauvegarde signale une erreur et mettre la 

bande au rebut bien avant. Selon la plupart des experts, une bande ne 

devrait étre utilisée que vingt fois. Si vous l’utilisez quotidiennement, 
remplacez-la chaque mois. Si vous avez une bande pour chaque jour 

de la semaine, remplacez-les deux fois par an. Si vous avez un grand 

nombre de bandes, essayez de déterminer des cycles de vingt utilisa- 
tions et pensez aussi a nettoyer les tétes de lecture. 

AOE a 

Nettoyer les tétes de lecture 
Eh oui, la fiabilité des sauvegardes repose aussi sur un bon entretien des 

lecteurs de bandes. Chaque fois que vous procédez a une sauvegarde, de 

microscopiques fragments de bande sont attirés par les tétes de lecture et 

d’écriture. S’ils sont trop nombreux, ils peuvent compromettre la lecture et 
lécriture des données. 

C’est pourquoi vous devez entretenir réguliérement les tétes. Le meilleur 

moyen consiste a utiliser une cartouche de nettoyage que vous insérez dans 
le lecteur. Le lecteur reconnait qu’il s’agit d’une cartouche de nettoyage et 
exécute aussitot une routine spéciale qui fait aller et venir la bande contre 

des tampons. Le nettoyage terminé, la bande est éjectée. La procédure 
complete ne dure qu’une trentaine de secondes. 
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Comme les exigences d’entretien varient d’un équipement a un autre, 
reportez-vous au manuel pour savoir comment le nettoyer (l’équipement, pas 

le manuel !). En régle générale, un lecteur doit étre nettoyé chaque semaine. 

Le seul ennui, avec les cartouches de nettoyage, est leur durée de vie trés 

limitée. Méme si la cartouche est encrassée, le lecteur ne refusera jamais de 

lutiliser. C’est pourquoi il est recommandé de noter le nombre de fois qu’elle 

est utilisée puis de la jeter lorsque vous avez dépassé le nombre d’utilisa- 
tions préconisé par le fabricant. 

Sécurité des sauvegardes 
Les sauvegardes soulévent des problémes de sécurité qui sont souvent 

mésestimés. Quel que soit le soin avec lequel vous configurez les comptes 

utilisateurs et renforcez les conventions de mots de passe, si un utilisateur (y 

compris un visiteur) est capable d’exécuter une sauvegarde sur le systéme, 

il peut aussi exécuter une sauvegarde non autorisée. De plus, les bandes et 
les lecteurs amovibles sont exposés au vol. Vous devez donc prendre les 
mesures suivantes : 

 Définissez un compte utilisateur pour les utilisateurs qui effectuent 

des sauvegardes. Comme ce compte bénéficiera d’une autorisation 

de sauvegarde de la totalité du serveur, le mot de passe doit étre 

soigneusement protégé. Car quiconque connait le nom d’utilisateur et 

le mot de passe pourra ouvrir une session et outrepasser toutes les 

restrictions sécuritaires. 

Vous pouvez contrer les problémes de sécurité en restreignant 

Videntifiant (ID) de l'utilisateur qui fait les sauvegardes a un certain 

ordinateur client et 4 des moments précis de la journée. Si vous y 

tenez, il est méme possible de faire en sorte que le seul programme 
que cet utilisateur puisse exécuter soit le programme de sauvegarde. 

 Cryptez les sauvegardes enregistrées sur les bandes. 

|  Rangez les bandes en lieu sir, dans un coffre par exemple. 
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Chapitre 23 

Securiser le reseau 
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Dans ce chapitre : 

» Evaluer le niveau de sécurité requis. 

™® Définir la sécurité de base. 

™ Protéger physiquement |’équipement du réseau. 

 Sécuriser les comptes utilisateurs. 

™ Autres techniques de sécurisation du réseau. 

® Garantir la sécurité des utilisateurs. 

wy \ \ Ny \ N i i ‘ w @ @ 

vant le réseau, la sécurité informatique était une question simple. 

Vous n’aviez qu’a fermer votre porte quand vous quittiez le travail en 

fin de journée. Vous pouviez dormir tranquille, sachant que les malfaiteurs 

devaient fracturer votre porte pour accéder a votre ordinateur. 

Le réseau a tout changé. Maintenant, n’importe qui peut accéder a un ordina- 

teur du réseau et voler vos fichiers. Vous devez non seulement fermer votre 

porte mais également vous assurer que les autres en font autant. 

Heureusement, presque tous les systémes d’exploitation réseau disposent de 

fonctionnalités de sécurité intégrées. Cette situation rend plus difficile le vol 

de vos fichiers méme si l’on fracture votre porte. Ces mesures de sécurité 

sont plus qu’appropriées pour tous les utilisateurs, exception faite des 

paranoiaques. 

Quand je dis plus qu’appropriées, je veux dire presque trop. Ne sécurisez pas 

votre systéme au point que méme les personnes autorisées ne puissent plus 
accéder 4a leurs travaux ! 
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ony Si des ordinateurs de votre réseau sont connectés a Internet, vous devrez 

S prendre en considération une nouvelle dimension de la sécurité. Reportez- 

vous au Chapitre 24 pour plus d’informations sur la sécurité Internet. En 

outre, si votre réseau comprend du matériel sans fil, vous devez prendre en 

compte des problémes spécifiques de sécurité. Pour en savoir plus sur la 

sécurité des réseaux sans fil, lisez le Chapitre 9. 

Gesoin de sécurité ? 
La plupart des petits réseaux se trouvent dans de petites structures ot tout 

le monde se connait et se fait confiance. Personne ne verrouille son bureau 

pour aller prendre un café et bien que chacun sache ou se trouve la caisse, 

largent ne disparait jamais. 

Sécuriser le réseau ne semble pas nécessaire dans une situation aussi idyl- 

lique, n’est-ce pas ? Erreur ! Voici pourquoi le réseau doit étre configuré en 

respectant un minimum de sécurité : 

i“ Méme dans le plus convivial des environnements de travail, il y 

a toujours une information qui doit rester confidentielle. Si cette 
information est stockée sur le réseau, elle doit étre placée dans un 

répertoire auquel seuls les utilisateurs autorisés ont accés. 

Les atteintes a la sécurité ne sont pas toutes malveillantes. Un utilisa- 

teur du réseau peut étre machinalement en train de passer en revue 
ses fichiers et tomber sur un fichier dont le nom ne lui est pas familier. 

Il peut alors rapatrier le fichier sur son disque et découvrir qu’il 
contient une information personnelle et confidentielle, un gros ragot 
de bureau ou votre CV. La curiosité, plus que la volonté délibérée de 

nuire, est souvent a l’origine des atteintes a la sécurité. 

Bien entendu, tous vos collégues de bureau sont aujourd’hui dignes de 
confiance. Mais que se passe-t-il si quelqu’un est mécontent, « péte les 

plombs » et décide de détruire les fichiers du réseau avant de donner sa 

démission ? Et si la méme personne décide plutét d’imprimer plusieurs 
cheques de 1 000 euros avant de faire ses bagages pour Tahiti ? 

™ Pour certaines personnes, la tentation de voler ou de frauder est 

parfois trop forte pour résister. Donnez accés au fichier des feuilles 

de paie a tout le monde et il se pourrait que le personnel décide de 

s’accorder une augmentation quand personne ne regarde. 

™ Si vous estimez que votre réseau ne contient aucune donnée qui 

puisse intéresser quelqu’un, pensez-y a deux fois. Vos données person- 

nelles contiennent sans doute suffisamment d’informations pour 
permettre une usurpation d’identité : votre nom, votre adresse, vos 

numéros de téléphone, de sécurité sociale, voire celui de votre carte 

bancaire. 
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™ Les intrus qui pénétrent par effraction dans votre réseau peuvent 

installer sur le serveur un cheval de Troie, qui leur permet ensuite 

d’en disposer 4 leur guise. Par exemple, ils pourront utiliser votre 
serveur pour envoyer par messagerie des milliers, voire des millions 
de messages. I] sera impossible de faire un lien entre ce spam et les 
intrus. C’est vous qui endosserez toute la responsabilité. 

Pour finir, rappelez-vous que beaucoup d’utilisateurs n’en savent 

pas assez long sur le fonctionnement de Windows et du réseau pour 
qu’il soit raisonnable de leur accorder des accés complets a vos 

disques réseau. Un clic de souris malheureux peut faire disparaitre un 

répertoire entier du réseau. Lune des meilleures raisons pour activer 

la sécurité réseau, c’est de protéger les utilisateurs contre des erreurs 

commises par d’autres utilisateurs qui ne savent pas ce qu’ils font. 

Deux approches de la sécurité 
Quand vous envisagez |’implémentation de mesures de sécurité dans votre 

réseau, vous devez d’abord considérer laquelle de ces deux approches vous 

adopterez : 

| Une sécurité de type porte ouverte, dans laquelle, par défaut, tout 

(ee 
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7 

ies 

le monde accéde 4 tout, aprés quoi vous placez des restrictions aux 

ressources dont l’accés doit étre limité. 

Une sécurité de type porte fermée ot vous commencez par refuser 
laccés a tout, aprés quoi vous accordez des accés aux ressources 

au coup par coup, a des utilisateurs spécifiquesDans la plupart des 
cas, le systéme « porte ouverte » est le plus facile 4 mettre en ceuvre. 
Classiquement, seule une petite partie des données qui circulent sur le 

réseau (fiches signalétiques des employés, formule de |’extrait de base 

du Coca-Cola...) nécessite d’étre sécurisée. Les autres informations 
peuvent circuler au vu et au su de tout le monde. 

Si vous choisissez l’approche « porte fermée », vous commencez par faire en 
sorte qu’aucun utilisateur n’ait accés 4 quoi que ce soit. Ensuite, au fil des 

demandes, vous accordez l’accés aux fichiers et aux dossiers dont chacun a 

besoin. 

L’approche « porte fermée » est plus sire mais les utilisateurs peuvent se 

plaindre qu’ils n’ont jamais accés aux informations dont ils ont besoin. Vous 
passerez donc votre temps 4a distribuer des droits d’accés. N’optez pour 
cette approche que si le réseau contient énormément d’informations trés 

sensibles et si vous étes d’accord pour investir beaucoup de votre temps 

dans |’administration de la sécurité du réseau. 
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L’approche « porte ouverte » peut étre considérée comme un droit acquis, 

dans lequel vous partez du principe que tout le monde est autorisé a accéder 

A tous les recoins du réseau, tandis que l’approche « porte fermée », a base 

de permissions, est fondée sur l’idée que nul ne peut accéder a quoi que ce 

soit s’il n’y a pas été autorisé. 

Sécurité physique : fermer la porte 
Le premier niveau de toute sécurité informatique est la sécurité physique. 

Je suis toujours étonné de voir que dans le hall de réception d’un cabinet de 

comptabilité des ordinateurs sont laissés sans surveillance. Trop souvent, le 

réceptionniste s’est connecté au systéme puis a quitté son poste un moment, 

laissant l’ordinateur seul. 

La sécurité physique est certes primordiale pour les stations de travail mais 

elle est vitale pour les serveurs. S’il bénéficie d’un accés physique a un 

serveur, n’importe quel pirate ou personne malintentionnée peut outrepasser 
les mesures de sécurité les plus drastiques. Pour protéger un serveur : 

\ 

Fermez a clé la piéce ou il se trouve. 

Ne confiez la clé qu’a des personnes sires. 

Notez le nom des personnes qui ont la clé. 

Montez les serveurs dans des boitiers ou des racks qui peuvent étre 
7 verrouillés. Z LEN 

Waa WN 
\ 
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\ Désactivez le lecteur de disquette et le lecteur de CD-DVD du serveur. 

Une technique de piratage trés courante consiste 4 démarrer le 

serveur a partir d’une disquette ou d’un CD, ce qui outrepasse les 
fonctions de sécurité du systéme d’exploitation réseau. 

_¥ Installez un pitbull affamé a proximité du serveur. 

Il y a une grande différence entre une porte fermée a clé et une porte avec 
une serrure : si la clé n’est pas utilisée, la serrure ne sert a rien. 

Les ordinateurs clients doivent aussi étre physiquement sécurisés : 

 Exigez du personnel qu’il ne laisse jamais un ordinateur sans 

surveillance lorsqu’il est connecté au réseau. 

™ Dans les lieux de passage (comme un hall de réception), les ordina- 
teurs doivent pouvoir étre verrouillés. 

Les bureaux doivent étre fermés a clé lorsque plus personne ne s’y 
trouve. 
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Voici quelques autres risques dont vous devez vous méfier : 

ww Léquipe de nettoyage de nuit a trés certainement accés 4 I’installation 

: informatique. Qui vous dit que parmi les personnes chargées de |’en- 
tretien ne se trouve pas quelqu’un qui travaille pour la concurrence ou 

dont le passe-temps favori consiste 4 pirater des ordinateurs ? Si vous 

ne connaissez pas personnellement |’équipe, vous devez la considérer 
comme une menace potentielle. 

M Et la corbeille a papier ? Les déchiqueteuses a papier ne sont pas 
uniquement destinées aux comptables véreux de chez Enron. Une 

corbeille peut contenir toutes sortes d’informations intéressantes : 

des rapports d’activité, des journaux de sécurité, des exemplaires 
imprimés du réglement de sécurité de la société voire des mots de 

passe griffonnés sur des bouts de papier. Pour plus de sécurité, 
tout papier qui quitte l’immeuble via la corbeille doit passer par la 

déchiqueteuse. 

_ Ou stockez-vous les bandes de sauvegarde ? Ne vous contentez pas de 
les empiler a proximité du serveur. Non seulement elles sont faciles 

a voler mais ce comportement va aussi a !’encontre d’une des régles 
élémentaires de la sécurité : la sécurité physique contre des risques 

comme I’incendie. Si le feu se déclare dans la salle informatique et 
que les sauvegardes s’y trouvent, votre société ne s’en remettra pas et 
vous perdrez certainement votre gagne-pain. Stockez les sauvegardes 

dans un coffre ignifugé et conservez des copies dans un local éloigné. 

Jai déja vu des réseaux dont les serveurs se trouvaient dans une salle 

informatique fermée a clé mais dont les concentrateurs et les commu- 
tateurs étaient dans un local non sécurisé. Rappelez-vous que tout 

concentrateur ou commutateur est une porte d’entrée au réseau. Ces 

périphériques doivent étre en lieu str au méme titre que les serveurs. 

Sécuriser les comptes utilisateurs 
Aprés la sécurité physique, l’une des principales mesures de sécurité réseau 

est la création de comptes utilisateurs qui ne permettent qu’aux utilisateurs 

accrédités d’accéder au réseau. Sans compte, l’utilisateur d’un ordinateur 

ne peut pas se connecter et ne peut donc pas utiliser le réseau. Les sections 

suivantes proposent quelques conseils que vous pouvez mettre en ceuvre 
pour renforcer la sécurité relative aux comptes utilisateurs. 

355 
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Brouiller les noms d’utilisateurs . 
La plupart des administrateurs réseau affectent des noms d’utilisateurs 

formés par une combinaison des nom et prénom de chaque utilisateur, 

comme DupontJ ou jDupont. Un pirate peut cependant facilement découvrir 

ce genre d’identifiant pour peu qu’il connaisse le nom d’au moins un 

employé. Une fois qu’il l’a obtenu, il peut se consacrer a la découverte du 

mot de passe. 

Pour ralentir les recherches d’un pirate, utilisez des noms obscurs. Voici 

quelques suggestions : 

 Ajoutez un nombre a trois chiffres aprés le nom. Exemples : DupontJ320 

ou jDupont32e. 

_ Placez des chiffres au milieu du nom. Exemples : Du3pontu ou 

jDu2ponts. 

_ Assurez-vous que les noms d’utilisateurs sont différents de ceux de 

ladresse électronique. Par exemple, si l’adresse électronique d’un 

utilisateur est xMartin@mondomaine.com, n’utilisez pas xMartin comme 

nom d’utilisateur. Choisissez un nom plus obscur. 

Ne comptez pas sur le brouillage pour tenir les gens a |’écart du réseau. Il 
ne procure aucune sécurité. Un pirate déterminé peut découvrir un nom 

d’utilisateur aussi obscur soit-il. Le brouillage ne sert qu’a ralentir les intrus, 

pas a les arréter. En les génant, vous avez plus de chances de découvrir 

leurs tentatives de forcer le réseau et de les contrecarrer avant qu’ils y 
parviennent. 

Utiliser des mots de passe efficaces 
Un des aspects essentiels de la sécurité d’un réseau est l’emploi de mots de 
passe. 

Les identifiants ou « ID utilisateurs » ne sont généralement pas tenus secrets. 

Meme s’ils sont obscurs, un pirate moyennement doué parviendra a les 
deviner. 

En revanche, les mots de passe sont secrets. Votre mot de passe réseau est 

la barriére qui empéche un imposteur de se connecter au réseau avec votre 

ID utilisateur et donc de se voir conférer les mémes droits que vous. Alors, 
veillez bien sur votre mot de passe ! 

Voici quelques conseils pour créer de bons mots de passe : 
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Ne prenez pas des mots de passe évidents comme votre prénom, le 

nom de votre enfant ou celui de votre chien. 

Ne choisissez pas un mot de passe en vous inspirant de vos passe- 

temps. Un de mes amis est passionné de bateaux. Eh bien, son mot de 

passe est le nom de son bateau. Qui le connait peut deviner son mot 
de passe en quelques essais. Cing coups de fouet si vous choisissez le 
nom de votre bateau ! 

Gardez votre mot de passe dans votre téte et non sur un papier. 

A éviter : écrire son mot de passe sur un billet autocollant et le coller 
sur le moniteur de l’ordinateur. 

La plupart des systémes d’exploitation réseau vous permettent de 

fixer la date d’expiration d’un mot de passe. Par exemple, vous pouvez 
spécifier que les mots de passe doivent changer tous les trente jours. 

Passé ce délai, l’utilisateur doit modifier son mot de passe. Vos utilisa- 

teurs peuvent trouver ce procédé pénible mais il permet de limiter le 
risque de voir quelqu’un voler un mot de passe puis tenter de s’intro- 

duire ultérieurement dans votre systéme informatique. 

ll est également possible de configurer les comptes utilisateurs de 

sorte qu’au moment ou l'utilisateur change de mot de passe, il ne 

puisse pas réutiliser un mot de passe récent. Par exemple, vous pouvez 

indiquer qu’un nouveau mot de passe ne peut étre identique aux trois 

derniers choisis par l'utilisateur. 

Vous pouvez également définir une politique de sécurité et faire en 

sorte que les mots de passe comportent un mélange de lettres majus- 

cules et minuscules, des chiffres et des symboles spéciaux. Ainsi, des 

mots de passe comme DIMWIT ou DUFUS seraient interdits tandis que 

87dIM@wif Ou duF39&US seraient autorisés. 

Certains administrateurs réseau s’opposent a l’utilisation de mots de 

passe car ils considérent que la sécurité n’est pas essentielle pour 

leur réseau. Ou alors ils choisissent des mots de passe évidents, attri- 

buent le méme a tous les utilisateurs ou les inscrivent sur de grandes 
pancartes qu’ils accrochent dans tout le batiment. Je pense que, méme 

sur les petits réseaux, les mesures de sécurité élémentaires a base de 

mots de passe sont importantes. Vous pouvez vous en passer unique- 
ment si votre réseau est trés petit (disons deux ou trois ordinateurs), 
si aucune donnée sensible n’est conservée sur le serveur de fichiers 

ou si le principal objectif du réseau est de permettre le partage de 
limprimante et non le partage de fichiers. Méme sans avoir recours 

aux mots de passe, il reste possible de mettre en place des mesures 

de sécurité permettant notamment de limiter l’accés a certains réper- 
toires. Rappelez-vous simplement que sans mot de passe rien ne vous 

empéche de vous connecter avec l’ID d’un autre utilisateur. 
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Générer des mots de passe pour les Nuls 
Comment trouver des mots de passe que personne ne pourra deviner mais 
dont vous vous souviendrez ? La plupart des experts en sécurité disent 

que les meilleurs mots de passe ne correspondent a aucun mot du langage 

naturel mais sont des séquences de lettres, de chiffres et de caractéres 

spéciaux. Comment diable pouvez-vous retenir un mot de passe tel que 

DKS4%DU2 ? Et plus particuliérement si vous devez le remplacer dans trois 

semaines par 3PQ&X (D8. 

Voici une solution de compromis qui vous permet de créer des mots de 

passe formés de deux mots de quatre lettres juxtaposés. Prenez votre livre 

favori (vous venez de gagner une vie si c’est ce livre) et choisissez une page 
au hasard. Recherchez le premier mot de quatre lettres dans cette page. 

Supposons que ce soit VOUS. Répétez le processus pour trouver un autre mot 
de quatre lettres ; supposons que ce soit PLUS. Combinez maintenant les 

mots pour former votre mot de passe : VOUSPLUS. Je pense que vous serez 
d’accord sur le fait que VOUSPLUS est plus facile 4 retenir que 3PQ&X(D8 et qu’il 

est tout aussi difficile 4 deviner. Je ne pense pas que les gars des services 

secrets se servent un jour de cette méthode mais elle est assez fiable pour la 
plupart d’entre nous. 

Voici quelques précisions supplémentaires sur la fagon de choisir des mots 
de passe 4a partir de votre livre favori : 

Si les mots sélectionnés se trouvent étre les mémes, choisissez un 

autre mot et prenez des mots dont la combinaison ne semble pas trop 
commune. 

 Variante intéressante : sélectionnez un mot de quatre lettres et un mot 

de trois lettres puis choisissez au hasard un des caractéres spéciaux 

du clavier (comme *, & ou >) pour séparer ces deux mots. Vous obtien- 

drez ainsi des mots de passe tels que MOT! PAGE, EST#GARS ou ELLE*VIE. 

™ Pour semer encore plus le trouble chez vos amis et vos ennemis, 

préférez des mots médiévaux extraits de Gargantua, de Rabelais. 
Rabelais est une excellente source de mots de passe car il vivait bien 

avant que ne soient inventés le traitement de texte et la correction 

automatique. Il écrivait mousches au lieu de mouches, beaulx ala 

place de beaux, senestre plutot que gauche. Et surtout, il employait 

beaucoup de mots de huit lettres pouvant servir de mot de passe : 
soubdain (soudain), traicter (traiter), boulletz (boulets). 

Ne venez pas vous plaindre si vous utilisez l’un de ces systémes de 

génération de mots de passe et que quelqu’un réussit a prendre le 
controle de votre compte. Qui est le feignant qui n’a pas voulu retenir 
D#SC$H4% ? 
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_ & Si vous décidez d’opter pour des mots de passe du genre 
KdI22UR3xdkL, vous trouverez des générateurs sur Internet. II suffit 

d’utiliser un moteur tel que Google (ww. google.fr) et de lancer une 
recherche sur l’expression « générateur de mots de passe ». Vous 
trouverez des pages Web qui vous permettront de générer des mots de 

passe aléatoires a partir de critéres que vous aurez précisés (longueur, 

emploi de lettres, chiffres, signes de ponctuation, minuscules, majus- 
cules, etc.). 

CAE 

Sécuriser le compte administrateur 
Il va de soi qu’un utilisateur du réseau doit pouvoir l’utiliser sans aucune des 

restrictions imposées aux autres. Cet utilisateur est appelé administrateur. Il 

est responsable de la configuration du systéme de sécurité du réseau. A ce 

titre, il doit €tre exempté de toutes les restrictions. 

Beaucoup de réseaux créent automatiquement un compte administrateur 

lorsque vous installez le logiciel de réseau. Le nom d’utilisateur de cet 
administrateur initial se trouve dans la documentation du réseau et il est le 

méme pour tous les réseaux basés sur le méme systéme d’exploitation. Lune 

des premiéres choses 4a faire, juste aprés avoir créé le réseau, est de modifier 
le mot de passe de ce compte d’administrateur standard. Sinon, toutes les 

mesures de sécurité élaborées par la suite, aussi sophistiquées soient-elles, 

seraient faites en pure perte. Quiconque connaissant le nom d’utilisateur 

attribué par défaut a l’administrateur pourrait accéder au systeme avec 
tous les droits et priviléges, ce qui lui permettrait d’outrepasser toutes les 

sécurités. 

N’oubliez jamais le mot de passe du compte administrateur ! Si un 
utilisateur oublie son mot de passe, vous pouvez vous connecter comme 

superviseur et changer son mot de passe. Mais si vous oubliez le mot de 

passe d’administrateur, vous étes planté ! 

Gérer la sécurité des utilisateurs 
La sécurité au niveau des utilisateurs est le pilier de l’ensemble de la sécurité 

informatique. Grace a des comptes utilisateurs, vous pouvez savoir qui 

accéde au réseau et définir les ressources auxquelles tel ou tel utilisateur 

peut accéder. Vous pouvez restreindre |’accés a tels ordinateurs et a telle 

plage horaire. De plus, il vous est possible de verrouiller l’accés au réseau 
pour les utilisateurs qui n’ont pas ou plus de raison de s’y connecter. Les 

sections qui suivent décrivent les principes de base de la sécurité du réseau. 
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Comptes utilisateurs 
Chaque utilisateur accédant au réseau doit avoir un compte utilisateur. Il 

permet a l’administrateur du réseau de déterminer qui peut accéder au 
réseau et de quelles ressources il peut disposer. De plus, un compte utili- 

sateur peut étre personnalisé afin de fournir diverses commodités comme 

un menu Démarrer personnalisé ou l’affichage des documents recemment 

utilisés. 

A chaque compte utilisateur est associé un nom d'utilisateur, souvent appelé 

ID utilisateur, que Vutilisateur doit entrer lorsqu’il se connecte au réseau. A 
chaque compte sont aussi liées les informations suivantes : 

Le mot de passe de l’utilisateur. Cette information comprend aussi 
les conventions de mot de passe, notamment la fréquence 4 laquelle il 

doit étre changé, la complexité du mot de passe, etc. 

Les coordonnées du contact. Son nom complet, son numéro de 
téléphone, son adresse postale et son adresse électronique ainsi que 

d’autres informations utiles. AORN 
AN iN 

aN \ Les restrictions de compte. Ce sont notamment les heures auxquelles 

un utilisateur peut se connecter. Par exemple, il sera impossible a 

un utilisateur de s’introduire dans le réseau en dehors des heures de 

travail. Cette fonction est appréciable car elle décourage les heures 

supplémentaires. Vous pouvez aussi n’autoriser l’accés qu’a certains 
ordinateurs. 

L’état du compte. Un compte utilisateur peut étre temporairement 

désactivé, empéchant l’utilisateur de se connecter. 

Le répertoire d’accueil. C’est un dossier partagé dans lequel I’utilisa- 
teur peut stocker ses documents. 

Les autorisations de connexion distante. Elles permettent 4 l’utilisa- 
teur d’accéder au réseau a distance, via une connexion par modem. 

L’appartenance a un groupe. Elle garantit a l'utilisateur certains 
droits selon le groupe auquel il appartient. 

Pour plus d’informations, reportez-vous a la section « Thérapie de 
groupe », plus loin dans ce chapitre. 

Comptes intégrés 
La plupart des systémes d’exploitation sont préconfigurés avec deux 

comptes : Administrateur et Invité. De plus, certains services, comme les 

serveurs Web ou de bases de données, créent leurs propres comptes utilisa- 
teurs. Voici les caractéristiques des différents comptes : 
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™ Le compte Administrateur. Le compte Administrateur est le seigneur 

et maitre du réseau. I] ne connait aucune des restrictions imposées au 

commun des mortels. Quand vous étes connecté en tant qu’adminis- 

trateur, vous avez tous les pouvoirs. C’est pourquoi ce compte ne doit 

pas étre attribué a n’importe qui. Ne le proposez que si c’est vraiment 
nécessaire. 

Etant donné qu’un compte d’administrateur procure un accés illimité 

au réseau, il est impératif que vous le sécurisiez immédiatement 
aprés son attribution. Lorsque le programme de configuration du 

systéme d’exploitation réseau demande le mot de passe du compte 

Administrateur, choisissez un mélange aléatoire de caractéres majus- 

cules et minuscules, de chiffres et de symboles. Ne choisissez pas un 

mot facile 4 mémoriser en vous promettant de le changer plus tard. Si 

vous oubliez de le faire et que quelqu’un l’utilise, rien ne l’empéchera 
de formater le disque C: du serveur ou de s’approprier des numéros 
de cartes bancaires. 

™ Le compte Invité. Autre compte communément créé par défaut, 

le compte Invité est configuré avec un mot de passe vide et, le cas 

échéant, des droits d’accés. Ce compte permet a quiconque de se 

connecter au réseau, sans qu’il puisse y faire grand-chose. Je n’en vois 

pas tellement l’intérét ; c’est pourquoi je vous suggére de le désactiver. 

i“ Les comptes de service. Certains utilisateurs du réseau ne sont pas 

des personnes en chair et en os mais des processus logiciels qui 

demandent un accés a des ressources sécurisées et qui, de ce fait, 

nécessitent un compte utilisateur. Ces comptes sont généralement 

créés automatiquement lorsque vous installez ou configurez un 

serveur. 

Par exemple, lorsque vous installez le serveur Web de Microsoft (IIS), 

un compte utilisateur nommé IUSR est créé. Le nom complet de ce 
compte est IUSR_<nomDuServeur>. Par conséquent, si un serveur est 

nommé WEB1 et son compte IUSR_WEB1, ISS se servira de ce compte 

pour permettre a des utilisateurs Internet anonymes d’accéder aux 

fichiers présents sur le site Web. 

En régle générale, vous ne devriez pas toucher aux comptes utili- 
sateurs si vous ne savez pas exactement ce que vous faites. Par 
exemple, si vous supprimez ou renommez le compte IUSR, vous devrez 

reconfigurer ISS afin qu’il prenne la modification en compte. Sinon ISS 
refusera l’accés 4 quiconque tentera d’atteindre votre site. Notez qu’a 

condition de savoir ce que vous faites, renommer ces comptes peut 
augmenter la sécurité du réseau mais ne faites rien tant que vous ne 

connaissez pas ce sujet a fond. 

Droits d’utilisateuLes comptes utilisateurs et les mots de passe ne consti- 

tuent que la premiére ligne de défense du réseau. Une fois qu’un utilisateur 
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a réussi Aa accéder au réseau en tapant son ID et son mot de passe, une 

seconde ligne de défense entre en jeu : les droits. . 

Dans la dure réalité de la vie du réseau, tous les utilisateurs sont €gaux mais 

certains le sont plus que d’autres. Le préambule de la Déclaration d’indé- 

pendance du réseau stipule que « nous tenons les vérités suivantes pour 

évidentes : quelques utilisateurs sont dotés par l’administrateur réseau de 

certains droits inaliénables... » 

Les droits spécifiques que vous pouvez accorder aux utilisateurs dépendent 

de votre systéme d’exploitation réseau. Voici une liste partielle des droits 

disponibles sous Windows Server : 

_ & Se connecter localement : L’utilisateur peut se connecter directement 

a l’ordinateur serveur depuis le clavier de ce dernier. 

Changer l’heure systéme : Lutilisateur peut changer l’heure et la date 
que geére le serveur. 

 Arréter le systéme : Lutilisateur peut purement et simplement arréter 

le serveur. 

 Sauvegarder des fichiers et des répertoires : L'utilisateur peut effec- 
tuer la sauvegarde des fichiers et répertoires du serveur. 

 Récupérer des fichiers et des répertoires : Lutilisateur peut restaurer 
des fichiers sauvegardés. 

Devenir propriétaire de fichiers et autres objets : Lutilisateur peut 
prendre le controle de fichiers et de ressources réseau qui appartien- 
nent a d’autres utilisateurs. 

NetWare propose plus ou moins les mémes droits d’utilisateurs. 

Droits du systeme de fichiers (qui peut faire 
quoi) 
Les droits utilisateurs déterminent ce que ces derniers peuvent faire sur 

ensemble du réseau. Les droits du systéme de fichiers vous permettent 

d’affiner votre sécurité réseau en contrdlant certaines opérations de 

fichiers spécifiques pour des utilisateurs donnés. Par exemple, vous pouvez 
configurer les droits du systéme de fichiers de sorte que les utilisateurs du 
service comptabilité puissent accéder aux fichiers stockés dans le répertoire 

\COMPT. Ces droits peuvent aussi autoriser des utilisateurs A lire des fichiers 

précis sans toutefois pouvoir les modifier ou les supprimer. 

Chaque systéme d’exploitation réseau gére les droits du systéme de fichiers 
selon des principes qui lui sont propres. Mais, dans tous les cas, il en résulte 
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que vous pouvez donner a chaque utilisateur la permission d’accéder de 

diverses maniéres 4 certains fichiers, dossiers ou lecteurs. Par exemple, vous 

pouvez attribuer a un utilisateur un accés total a quelques fichiers et lui 

allouer uniquement un accés en lecture seule a d'autres fichiers. 

Tous les droits du systéme de fichiers que vous octroyez a un dossier s’ap- 

pliquent automatiquement 4 tous ses sous-dossiers, 4 moins que vous n’ayez 

explicitement accordé des droits différents pour ces sous-dossiers. 

Vous ne pouvez appliquer les autorisations de Windows qu’aux fichiers et 

dossiers créés sur des lecteurs formatés en NTFS. Si le systéme de fichiers 
des lecteurs partagés est au format FAT ou FAT32, vous ne pourrez pas 
protéger tel ou tel de leurs fichiers ou dossiers. C’est une des raisons princi- 
pales qui justifient l'utilisation du format NTFS sur les serveurs Windows. 

Thérapie de groupe 
Un compte de groupe est un compte qui ne représente pas un utilisateur 

individuel mais un ensemble d’utilisateurs qui utilisent le réseau de la méme 

maniére. Au lieu d’octroyer des droits 4 chacun d’eux séparément, vous 

pouvez les octroyer au groupe et affecter également des utilisateurs indivi- 
duels a ce groupe. Dans ce cas, le nouveau venu hérite des droits spécifiques 

au groupe. 

ra 

matiqu ¢ un our seco 
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Supposons, par exemple, que vous ayez créé un groupe nommé Comptabilité 

pour le service comptable et que vous autorisiez tous les membres de ce 

groupe a accéder aux fichiers et applications de la comptabilité. Au lieu d’oc- 

troyer ces droits 4 chacun des employés du service, vous faites de chacun 

d’eux un membre du groupe Comptabilité. 

Voici quelques détails supplémentaires concernant les groupes : 

Les groupes facilitent considérablement la gestion du réseau. Vous 
devriez éviter autant que possible de gérer individuellement les utili- 

sateurs du réseau. Intégrez-les plutdt 4 des groupes. Quand cinquante 

utilisateurs du service Comptabilité doivent pouvoir accéder a un 

nouveau dossier partagé, il est plus rapide de mettre un groupe a jour 

que chacun des cinquante comptables. 

Un utilisateur peut faire partie de plusieurs groupes. I] hérite alors des 

droits de chacun de ces groupes. Par exemple, si vous avez configuré 

des groupes nommés Comptabilité, Ventes, Marketing et Finances, un 

utilisateur qui doit accéder aux données comptables et financiéres 

deviendra membre des groupes Comptabilité et Finances. De méme, un 

utilisateur qui doit accéder aux données des ventes et du marketing 

fera partie des groupes Ventes et Marketing. 

Vous pouvez octroyer des droits spécifiques 4 tel ou tel utilisateur ou 
restreindre ses droits. Par exemple, vous pourriez attribuer quelques 

autorisations spéciales au directeur du service comptable et imposer 

des restrictions a certains utilisateurs. 

Profils d’utilisateurs 
Les profils d’utilisateurs sont une fonctionnalité Windows conservant la trace 

des préférences individuelles des utilisateurs en ce qui concerne la configu- 
ration de Windows. Les profils d’utilisateurs permettent 4 deux utilisateurs 

(ou plus) d’employer un méme ordinateur quand ce dernier n’est pas relié au 

réseau, chaque utilisateur spécifiant ses propres paramétres de Bureau dont 
larriére-plan, les couleurs, les options du menu Démarrer, etc. 

Le véritable intérét des profils d’utilisateurs ne se révéle que sur un réseau. 
Le profil d’un utilisateur peut étre stocké sur |’ordinateur serveur et utilisé 
dés que cet utilisateur se connecte au réseau depuis n’importe quel ordina- 
teur Windows du réseau. 

Voici quelques-unes des fonctionnalités de Windows contr6lées par les para- 
métres d’un profil d’utilisateur : 

AAA \\ Les parameétres du Bureau de la boite de dialogue Propriétés d’affi- 
chage, dont I’arriére-plan, les économiseurs d’écran et les couleurs. 

AAI 
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Les programmes du menu Démarrer et les options de la barre d’outils 
de Windows. 

Les favoris, qui permettent d’accéder facilement aux fichiers et aux 
dossiers fréquemment utilisés. 

Les paramétres du réseau dont les lecteurs associés 4 des disques 

réseau, les imprimantes réseau et les emplacements du réseau récem- 

ment visités. 

Les paramétres d’applications comme ceux de Microsoft Word. 

YX Le dossier Mes documents. 
A 

Scripts d’ouverture de session 
Un script d’ouverture de session est un fichier de traitement par lots qui est 

automatiquement démarré lorsqu’un utilisateur ouvre une session sur le 

réseau. Un script d’ouverture de session peut effectuer plusieurs taches 

importantes comme mapper des lecteurs réseau, démarrer des applica- 

tions, synchroniser les horloges des ordinateurs clients, etc. Les scripts 
d’ouverture de session résident sur le serveur. Chaque compte utilisateur 

peut spécifier si un script d’ouverture de session doit étre démarré et si oui 
lequel. 

Voici un exemple de script d’ouverture de session qui mappe quelques 

lecteurs réseau et les synchronise : 

Les scripts d’ouverture de session sont quelque peu tombés en désuétude 

car la plupart de leurs actions peuvent étre effectuées par des profils d’uti- 

lisateurs. Cependant, beaucoup d’administrateurs apprécient la simplicité 

des scripts d’ouverture de session, de sorte qu’ils sont encore utilisés, méme 

sous Windows Server 2003. 

Sécuriser les utilisateurs 
Les techniques de sécurisation (comme la sécurité physique, la sécurité des 
comptes utilisateurs et des serveurs, le verrouillage de l’accés aux serveurs) 
sont un jeu d’enfant par rapport a la tache la plus ardue qui vous attend : 

la sensibilisation des utilisateurs du réseau a la sécurité. Vos mesures de 
sécurité les plus élaborées seront vaines si les utilisateurs laissent trainer 

leur mot de passe sur un Post-It collé sur l’ordinateur. 
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La régle de base de toute sécurité au niveau de l’utilisateur consiste 

a imprimer un réglement de sécurité affiché au vu et au su de tout le 
monde. Organisez une réunion afin de vous‘assurer que chacun a bien pris 

conscience des enjeux et compris le réglement. N’hésitez pas a prévoir des 

sanctions dissuasives en cas de manquement. 

Voici quelques régles qui pourraient figurer dans le réglement sur la sécurité 
informatique : 

| 

a 
a 
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N’écrivez jamais votre mot de passe sur papier et ne le communiquez 

a personne. 

Ne partagez pas vos comptes. N’utilisez jamais le compte de quelqu’un 

d’autre pour accéder a des ressources qui vous sont interdites. Si ces 
ressources vous sont indispensables, vous devez en demander officiel- 

lement l’accés sous votre propre compte. 

De méme, ne communiquez jamais vos informations de compte a un 

collégue désireux d’accéder a des ressources auxquelles il n’a pas 
droit. Ce collégue doit demander un accés a ces ressources sous son 
propre compte. 

N’installez aucun logiciel ou matériel sans avoir préalablement obtenu 
lautorisation. Ceci concerne notamment les périphériques d’accés 
sans fil ou les modems. 

N’activez jamais le partage de fichiers et d’imprimantes sur une station 
de travail sans en avoir obtenu I’autorisation. 

Ne tentez jamais de désactiver ou d’outrepasser les fonctions de sécu- 
rité du réseau. 
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Renforcer la sécurité du réseau 
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Dans ce chapitre : 

 Comprendre le réle des pare-feu. 

> Comparer les différents types de pare-feu. 

™ Utiliser le pare-feu Windows intégré. 

» Etudier la protection contre les virus. 

»> Mettre les ordinateurs a niveau. 

ayy yy i) 

i votre réseau est connecté 4a Internet, vous étes confronté a une foule 

de problémes de sécurité. Vous avez sans doute établi cette connexion 
afin que les utilisateurs du réseau bénéficient d’une fenétre ouverte sur le 
monde extérieur. Malheureusement, c’est aussi par cette fenétre qu’entrent 

les malfaiteurs. 

Ceux qui agissent sur Internet ne s’en priveront pas. Le cyberespace est 

peuplé de pirates a la recherche de réseaux dans lesquels s’introduire. Ce 

n’est parfois que pour le plaisir de fureter dans vos affaires mais parfois 

aussi pour dérober des numéros de cartes bancaires ou inonder votre 

serveur de messagerie de milliers de courriers non sollicités. Quelles que 

soient les motivations, soyez assuré que votre réseau sera visité si vous ne le 

protégez pas. 

Ce chapitre présente une vue d’ensemble de trois techniques de base pour 
renforcer la sécurité de votre réseau vis-a-vis d’Internet : contrdle d’accés par 
l’intermédiaire d’un pare-feu, détection des virus avec un logiciel antivirus et 
correction des failles de sécurité avec les mises a niveau de sécurité. 
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Pare-feu | ' 

iON / 
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ion / 
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Un pare-feu est un routeur sécurisé interposé entre Internet et votre réseau. 
Sa seule tache est de filtrer tout ce qui entre et sort. C’est une sorte de vigile 

entre Internet et le réseau. Tout le trafic transite par le pare-feu qui autorise 

ou interdit les accés. 

Un pare-feu est absolument obligatoire dés lors que votre réseau accéde a 

Internet, que ce soit par une connexion a haut débit (DSL ou modem cable), 
ligne T1 ou toute autre connexion haut débit. Sans pare-feu, les pirates 
découvriront t6t ou tard l’existence de votre réseau non protégé, le signale- 

ront a leurs collégues et il en subira les conséquences en quelques heures. 

Un pare-feu peut étre installé de deux maniéres. La plus simple consiste 

a acheter un équipement pare-feu, qui est en réalité un routeur offrant des 

fonctionnalités de pare-feu. La plupart sont équipés d’une interface de type 

Web permettant de les connecter directement depuis |’un des ordinateurs du 

réseau a l’aide d’un navigateur. Vous les configurez ensuite selon vos besoins. 

Autre solution : vous pouvez configurer un ordinateur serveur afin qu’il fasse 

office d’ordinateur pare-feu. Le serveur peut fonctionner sous n’importe quel 

systéme d’exploitation réseau. Les plus efficaces tournent cependant sous 
Linux. 

Que vous optiez pour |’équipement pare-feu ou l’ordinateur pare-feu, ce 

matériel doit étre placé entre le réseau et Internet, comme le montre la 

Figure 24.1. Le pare-feu est connecté d’une part au commutateur, qui est lui- 
méme connecté aux autres ordinateurs du réseau, et d’autre part a Internet. 

Tout le trafic échangé entre le réseau et Internet doit obligatoirement tran- 
siter par le pare-feu. 

Le terme périmétre est parfois utilisé pour décrire l’emplacement du pare-feu 

sur le réseau. Un pare-feu est en effet une sorte de périmétre de sécurité 

qui entoure votre propriété et oblige les visiteurs 4 s’annoncer 4 la porte 
d’entrée. 

Sur les réseaux de grande taille, il est parfois difficile de savoir oll se trouve 
le périmétre. Si le réseau bénéficie de plusieurs connexions WAN (Wide Area 
Network, réseau étendu), vérifiez que chacune d’elles est protégée par un 

pare-feu et n’est pas directement reliée a Internet. Cette sécurité est assurée 
par un pare-feu pour chaque connexion WAN ou par un seul pare-feu équipé 
de plusieurs ports WAN. 
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Figure 24.1: Un routeur pare-feu sécurise le trafic entre le réseau et Internet. 

Types de pare-feu 
Les pare-feu utilisent quatre techniques de base pour protéger les réseaux. 

Elles sont décrites dans les sections suivantes. 

Filtrer les paquets 
Un pare-feu utilisant le filtrage de paquets examine chaque paquet qui transite 

par le pare-feu et le teste selon un ensemble de régles qui ont été définies. Si 

le paquet subit un test positif, il peut passer. Si le test est négatif, il est rejeté. 

Les pare-feu utilisant le filtrage de paquets sont les moins chers. Par consé- 
quent, ils sont trés courants. Cependant, le filtrage de paquets conserve 

un certain nombre d’imperfections que les pirates bien informés peuvent 

exploiter. En fait, les pare-feu par filtrage de paquets ne sont pas les plus 

puissants. 

Le filtrage de paquets consiste a examiner les adresses IP des sources et des 

destinations et les numéros de ports contenus dans chaque paquet TCP/ 

IP. Les ports TCP/IP sont des nombres assignés aux services spécifiques qui 
aident a identifier 4 quel service chaque paquet est destiné. Par exemple, 

le numéro de port du protocole HTTP est 80. Ainsi, tous les paquets 
entrants destinés 4 un serveur HTTP spécifieront le port 80 comme port de 

destination. 
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Les numéros de ports sont souvent spécifiés avec des doubles points apres 
l’adresse IP. Par exemple, le service HTTP sur un serveur dont l’adresse IP 

est 192.168.10.133 sera 192.168.10.133:80. ~ 

Des milliers de ports sont utilisés. Le Tableau 24.1 présente quelques-uns des 

ports les plus connus. 

* 20 rie Transtar Protocol (FTP) 

21 File Transfer Protocol (FTP) 

22 Secure Shell Protocol (SSH) 

23 Telnet 

25 Simple Mail Transfer Protocol (SMTP) 

53 Domain Name Server (DNS) 

80 World Wide Web (HTTP) 

110 Post Office Protocol (POP3) 

is Network News Transfer Protocol (NNTP) 

137 Service de noms NetBIOS 

138 Service de datagramme NetBIOS 

139 Service de session NetBIOS 

143 Protocole de messagerie IMAP (IMAP) 

161 Simple Network Management Protocol (SNMP) 

194 Internet Relay Chat (IRC) 

389 Protocole LDAP (LDAP) 

396 NetWare sur IP 

443 HTTP sur TLS/SSL (HTTPS) 
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Les régles que vous définissez pour le filtrage des paquets autorisent ou 

bloquent ces derniers en fonction de l’adresse IP ou du numéro de port. Par 

exemple, vous pouvez laisser passer les paquets qui sont destinés 4 votre 

serveur de messagerie ou a votre serveur Web et refuser tous les autres. 
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Vous pouvez aussi configurer une régle qui refuse spécifiquement tous les 
paquets qui sont destinés aux ports NetBIOS. Cette régle empéche des intrus 

d’Internet d’accéder a des ressources NetBIOS telles que des fichiers ou des 
imprimantes. 

Une des plus grandes faiblesses du filtrage de paquets est qu’il considére 

que les adresses d’origine et les adresses de destination des paquets sont 

vraies. Les pirates exploitent cette faiblesse en utilisant la technique d’usur- 

pation d’adresse IP (IP spoofing), dans laquelle ils spécifient des adresses IP 

d’origine fausses dans les paquets qu’ils envoient sur votre réseau. 

Une autre faiblesse importante du filtrage de paquets est l’examen isolé 
de chaque paquet, sans tenir compte des paquets précédents et suivants. 

En d’autres termes, le filtrage des paquets est sans état. Soyez sir que les 
pirates savent comment exploiter la nature sans état du filtrage de paquets 

pour tromper les pare-feu. 

Malgré ces faiblesses, les pare-feu par filtrage de paquets présentent 

plusieurs avantages qui expliquent pourquoi ils sont si souvent utilisés : 

_& Les filtres de paquets sont trés efficaces. Ils ne mettent que quelques 

millisecondes pour analyser dans les paquets la destination, les ports 

et les adresses de la source. Les adresses d’origine, de destination et 

les numéros de ports sont déterminés, les régles sont appliquées et, 

en fonction du résultat, le paquet est transmis ou rejeté. La plupart 

des autres techniques de filtrage requiérent un temps de traitement 

plus important. 

Les filtres de paquets sont pratiquement transparents pour les utili- 

sateurs. Le seul cas ot un utilisateur se rend compte qu’un pare-feu 

avec filtrage de paquets est utilisé, c’est lorsque les paquets sont 

rejetés. Les autres techniques de pare-feu exigent que les clients et/ou 

les serveurs soient spécialement configurés pour pouvoir travailler. 

Le filtrage de paquets est trés bon marché. La plupart des routeurs 
proposent le filtrage de paquets intégré. 

Inspection dynamique des paquets (SPI) 
Linspection dynamique des paquets, également connue sous le nom de 

SPI, est une évolution du filtrage de paquets. Un pare-feu avec inspection 
dynamique des paquets traite des groupes de paquets plutot que des 

paquets individuels. Il maintient les paquets dans le pare-feu, ce qui permet 

la détection des accés non autorisés. Dans certains cas, le pare-feu bloque 
les paquets jusqu’a ce qu’il ait recueilli suffisamment d’informations pour 

décider s’ils doivent étre transmis ou rejetés. 
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Jusqu’a présent, l’inspection dynamique des paquets ne se trouvait que sur 
les routeurs haut de gamme et les routeurs utilisés dans les entreprises. 
A présent, les pare-feu avec inspection dynamique des paquets sont plus 

abordables et on les utilise fréquemment dans les réseaux de petite taille ou 

de taille moyenne. 

KY : 

Passerelle de niveau circuit (circuit-level gateway)Une passerelle de niveau 
circuit contrdle les connexions entre les clients et les serveurs en se basant 

sur les adresses TCP/IP et les numéros de ports. Une fois que la connexion a 

été établie, la passerelle de niveau circuit n’interfére pas sur les paquets qui 

circulent entre les systémes. 

Par exemple, vous pouvez utiliser une telle passerelle pour permettre les 

connexions Telnet (port 23) a un serveur particulier et pour interdire tout 

autre type de connexion a ce serveur. Une fois que la connexion est établie, 

la passerelle laisse les paquets circuler librement entre les machines connec- 

tées. Par conséquent, la passerelle de niveau circuit ne peut pas empécher 

un utilisateur Telnet de lancer des programmes spécifiques ou d’utiliser des 

commandes spécifiques. 

Passerelle applicative 
Une passerelle applicative est un systéme de pare-feu qui est plus intelligent 

qu'un filtrage de paquets, une inspection dynamique des paquets ou une 

passerelle de niveau circuit. Les filtrages de paquets traitent tous les paquets 

TCP/IP de la méme mani€re tandis que les passerelles applicatives sont 

informées sur la nature des paquets en fonction des applications auxquelles 

ils sont destinés ou desquelles ils proviennent. Par exemple, une passerelle 

applicative Web a une connaissance détaillée des paquets HTTP. Ainsi, elle 
peut analyser plus que la source, les adresses et les ports de destination 

pour déterminer si les paquets sont autorisés a traverser le pare-feu. 

Par ailleurs, les passerelles applicatives fonctionnent comme serveurs 

mandataires ou proxy. Un serveur mandataire est un serveur interposé entre 

ordinateur client et le serveur réel. Il intercepte les paquets destinés au 

serveur et les traite. Il peut ensuite décider de les transmettre au serveur 

ou de les rejeter. Le serveur mandataire peut aussi répondre lui-méme a un 
client sans impliquer le serveur. 

Par exemple, les serveurs mandataires enregistrent en mémoire des copies 

des pages Web au fur et a mesure de leur consultation sur le serveur. 
Ensuite, lorsqu’un client souhaite accéder 4 une page Web du serveur, le 
serveur mandataire intercepte la demande et s’il posséde une copie de la 

page en mémoire, il la transmet directement au client ; sinon, il transfére la 
requéte au serveur. 
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Les passerelles applicatives analysent en détail la maniére dont les serveurs 
manipulent les séquences de paquets TCP/IP. Elles peuvent ainsi décider 

si un paquet entrant est légitime ou s’il constitue une attaque. Pour cette 

raison, les passerelles applicatives sont beaucoup plus siires que les pare-feu 

utilisant le filtrage de paquets qui ne peuvent traiter qu’un seul paquet a la 
fois. 

Cependant, le niveau de sécurité apporté par les passerelles applicatives a 

un prix. Ces derniéres sont beaucoup plus chéres que les systémes 4 filtres 

de paquets, en termes de prix d’achat et de coiits de configuration et de 

maintenance. De plus, les passerelles applicatives diminuent les perfor- 

mances du réseau parce qu’elles contrdlent de maniére plus détaillée les 
paquets avant de leur permettre de passer. 

Pare-feu intégré de Windows 
Depuis Windows XP, toutes les versions de Windows possédent un pare-feu 
par filtrage de paquets intégré. Si vous ne possédez pas de pare-feu sur votre 
routeur, vous pouvez activer celui de Windows. II procure une protection 

de base en filtrant les données. Reportez-vous au Chapitre 10 pour savoir 

comment configurer le pare-feu Windows. 

N’activez pas le pare-feu de Windows si vous utilisez un routeur qui assure 

déja cette fonction. Comme les autres ordinateurs du réseau sont connectés 

directement au routeur et non 4a l’ordinateur, le pare-feu de Windows ne 

protégerait pas le reste du réseau. Autre effet secondaire : le reste du réseau 

ne pourrait plus accéder a votre ordinateur. 

Se protéger contre les virus 
De nos jours, les virus sont |’un des phénoménes informatiques les moins 

bien compris. Qu’est-ce qu’un virus ? Comment fonctionne-t-il ? Comment 

se répand-il d’ordinateur en ordinateur ? Je suis heureux que vous posiez la 

question. 

Ou’est-ce qu’un virus ? 
Ne vous méprenez pas, les virus sont bien réels. Avec l’explosion du nombre 

d’internautes, les virus proliférent. Chaque utilisateur d’un ordinateur peut 

étre victime d’un virus informatique et l'utilisation d’un réseau ne fait qu’aug- 
menter cette vulnérabilité car il court le risque d’étre infecté par un virus qui 

réside sur la machine d’un autre utilisateur du réseau. 



3 14 Cinquiéme partie : Protéger le reseau — ~~~ 

Les virus n’apparaissent pas spontanément de nulle part. Ce sont des 
programmes informatiques créés par des programmeurs détraqués et malin- 

tentionnés qui devraient étre internés. 

Un virus se caractérise par sa capacité a se reproduire afin de se répandre 

sur les autres ordinateurs. Ces copies font 4 leur tour encore plus de copies 

qui se répandent sur d’autres ordinateurs et ainsi de suite, a l’infini. 

Ensuite, le virus attend patiemment d’étre activé, quand vous taperez une 

commande particuliére, appuierez sur une touche précise ou lorsqu’une date 

donnée sera atteinte, selon le but que s’est fixé le créateur du virus. Alors, le 

virus frappe de différentes maniéres, toujours en fonction de l’objectif de son 

géniteur, quelquefois en affichant un message inoffensif comme « je vous ai 

bien eu » ou bien en détruisant toutes les données de votre disque dur. Ouie ! 

Il y a quelques années, les virus se déplacaient d’ordinateur en ordinateur, 

accrochés a des disquettes. Si vous empruntiez une disquette a un copain, 

vous risquiez de contaminer votre ordinateur a cause d’un virus embarqué 

clandestinement sur ce support. 

Aujourd’hui, les créateurs de virus ont constaté que le courrier électronique 

était un vecteur bien plus efficace. Généralement, le virus se fait passer pour 

une piéce jointe trés intéressante : instructions pour gagner une fortune 

sans rien faire, photos de célébrités nues ou message de votre amour 

perdu pour la Saint-Valentin. Lorsqu’un utilisateur curieux mais pas méfiant 
double-clique sur le fichier joint, le virus sort de sa coquille, se copie sur l’or- 

dinateur de la victime puis, parfois, envoie son clone a toutes les personnes 

figurant dans le carnet d’adresses de I’utilisateur. 

Une fois que le virus a pénétré dans un ordinateur du réseau, il peut ensuite 

attaquer tous les ordinateurs du réseau. 

Voici quelques informations précieuses sur la facon de protéger un réseau 
contre des attaques de virus : 

Le terme virus est souvent employé pour désigner non seulement de 

vrais programmes virus (qui sont capables de se reproduire) mais 
aussi un autre type de programme concu pour faire des dégats sur 
votre ordinateur. Le cheval de Troie est l'un de ces programmes qui 

ressemblent généralement 4 des jeux mais sont en fait des formateurs 
de disques durs. 

Un ver ressemble a un virus, a la différence qu’il n’infecte pas les 

autres fichiers. En fait, il se contente de se copier dans tous les ordi- 

nateurs du réseau. Ensuite, il peut faire n’importe quoi. Par exemple, 

un ver peut analyser le contenu de votre disque dur a la recherche 

d’informations intéressantes, comme un mot de passe ou des numéros 

de cartes bancaires et les transmettre 4 son créateur par courrier 
électronique. 
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Les experts en virus informatiques ont identifié plusieurs milliers de 

« variétés » de virus. La plupart d’entre eux ont des noms hauts en 
couleur tels que I Love You, Stoned et Michelangelo. 

Les programmes antivirus peuvent identifier les virus connus et 

les supprimer de votre systéme. Ils sont également capables de 
détecter les signes révélateurs de la présence de virus inconnus. 
Malheureusement, les imbéciles qui écrivent les virus ne sont pas des 
idiots (au sens intellectuel du terme), si bien qu’ils développent sans 
cesse de nouvelles techniques pour tromper les programmes antivirus. 
De nouveaux virus sont fréquemment découverts et les programmes 

antivirus sont donc réguliérement mis a jour pour les détecter et les 
supprimer. 

NEA aE i rE 

Programmes antivirus 
Le meilleur moyen de protéger votre réseau contre l’attaque de virus est 

d’avoir recours 4 un programme antivirus. Ces programmes recensent des 
milliers de virus connus qu’ils peuvent détecter et supprimer. De plus, ils 

peuvent repérer les modifications que les virus apportent aux fichiers de 

votre ordinateur, augmentant la probabilité de débusquer des virus inconnus. 

Il serait agréable que Windows soit livré avec des fonctions antivirus mais ce 
n’est hélas pas le cas. Vous devez donc acheter un logiciel antivirus a part. 

Les plus connus sont Norton Antivirus, édité par Symantec, VirusScan de 
McAfee et OfficeScan signé Trend Micro. 

Les éditeurs de programmes antivirus proposent, sur leur site Web, des 

mises 4 jour qui permettent aux programmes de détecter les virus récem- 

ment découverts. Consultez la documentation livrée avec votre programme 

antivirus pour savoir comment obtenir ces mises a jour. 

Voici quelques conseils pour protéger votre réseau contre les virus : 

 Installez un logiciel antivirus sur chacun des ordinateurs du réseau. 

Cette technique n’est efficace que si vous avez la certitude que chaque 
utilisateur effectuera réguliérement les mises a jour (le téléchargement 

des nouvelles définitions de virus est souvent automatisé). En cas de 

doute, il existe des solutions plus sires. 

 Configurez un service antivirus qui place des logiciels antivirus sur 
chaque ordinateur client du réseau, la mise a jour étant assurée par le 

serveur. — 

Les antivirus serveur protégent les serveurs du réseau contre les virus. 

Par exemple, vous pouvez en installer un dans le serveur de messa- 
gerie afin qu'il analyse tous les courriers entrants et supprime les virus 

s’il en trouve, sans méme que les utilisateurs s’en apercoivent. 
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_  Certains pare-feu sont équipés de fonctions antivirus qui interdisent 

aux utilisateurs d’accéder a Internet si leur logiciel antivirus n’est pas 

a jour. Ce type de pare-feu fournit la protection la plus efficace contre 

les virus. 

Travailler en toute sécurité 
En dehors de l’utilisation d’un programme antivirus, il existe quelques 

précautions a prendre pour éviter les infections « virales ». Si vous n’avez 
pas enseigné a vos enfants les précautions 4 prendre en matiére de sécurité 

informatique, il est temps de le faire. 

_  Sauvegardez réguliérement vos données. Si vous étes frappé par un 

virus, vous aurez peut-étre besoin de récupérer des données. Assurez- 

vous que votre sauvegarde date d’avant l’attaque ! 

Si vous achetez un logiciel et si vous découvrez que l’emballage a déja 

été ouvert, rapportez le logiciel. N’essayez surtout pas de l’installer 

sur votre ordinateur. I] se peut qu’il ne corresponde pas a la version 

d’origine et qu’il contienne un virus. 

 Utilisez votre programme antivirus pour vérifier si votre disque n’est 

pas infecté lors d’une éventuelle réparation dans un magasin ou dans 
le cas ot un consultant |’aurait manipulé. Ces personnes ne vous 

veulent pas de mal mais ils répandent parfois des virus accidentelle- 

ment, tout simplement parce qu’ils sont amenés 4 travailler sur des 

ordinateurs parfois étranges. 

ww Nouvyrez pas les piéces jointes envoyées pas des inconnus ou celles 

que vous n’attendiez pas. 

 Utilisez votre antivirus pour scanner un CD ou une clé USB qui ne vous 
appartient pas avant d’ouvrir les fichiers qu’il/elle contient. 

Installer des correctifs 
Linstallation de correctifs (patches, en anglais) sur le systéme d’exploitation 
ou les autres logiciels du réseau est l’une des opérations pénibles auxquelles 

tout administrateur réseau est confronté. Un correctif est une mise a jour 

mineure de logiciel destinée a résoudre les petits pépins qui surviennent 

de temps a autre comme des baisses de performances ou des problémes 

de sécurité. Ces pépins ne sont pas assez sérieux pour entrainer la sortie 

d’une nouvelle version du logiciel, tout en méritant d’étre résolus. La plupart 
des correctifs remédient aux failles de sécurité dans lesquelles les pirates 
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informatiques (hackers, en anglais) se sont réecemment engouffrés, avec la 

volonté de prouver qu’ils sont plus calés que les programmeurs de Microsoft 
ou Novell. 

Périodiquement, tous les correctifs récemment sortis sont regroupés dans 

des service packs. Les administrateurs réseau consciencieux installent les 
correctifs dés leur sortie mais nombreux sont ceux qui attendent les service 
packs. 

™ Pour toutes les versions de Windows, vous pouvez aller sur le site 

Windows Update afin de mettre 4 jour votre systéme d’exploitation 

et vos logiciels Microsoft a l'aide de ces correctifs. Windows Update 
scanne votre disque automatiquement, repére les logiciels installés sur 

votre ordinateur et crée une liste de correctifs et d’autres composants 

que vous pouvez ensuite télécharger puis installer. 

¢ Cliquez sur Windows Update dans le menu Démarrer. 

e A partir d’Internet Explorer, accédez au site http: / /windowsupdate. 

microsoft.com. 
2 
A Windows Update peut également étre configuré de facon 4 vous avertir 

automatiquement de l’existence de nouvelles mises a jour. Ainsi, vous 

n’avez pas besoin d’aller vérifier vous-méme. 

Novell propose réguliérement des correctifs et des mises a jour pour 

NetWare sur son site Internet de support produits (support.novell. 

com). 

Vous pouvez vous abonner a un service de notification par courrier 

électronique qui vous informe automatiquement des nouveaux correc- 

tifs et mises a jour disponibles. 

Maintenir a jour un grand réseau peut étre l’un des défis majeurs de l’admi- 

nistrateur réseau. Si vous avez quelques douzaines d’ordinateurs sur votre 

réseau, investissez dans un logiciel de mise 4 jour comme Lumension (ww. 

lumension.com). C’est un programme qui rassemble les correctifs logiciels 
d’une série de constructeurs et vous permet de créer les distributions qui 
sont automatiquement attribuées aux ordinateurs clients. Avec un logiciel 

comme Lumension, vous n’aurez plus 4 vous appuyer sur les utilisateurs 

pour télécharger et installer les mises 4 jour et vous n’aurez plus a vous 
connecter sur chaque ordinateur pour les installer. 
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Mettre en ceuvre 
un serveur Linux 
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Dans ce chapitre : 

 Découvrir Linux et le comparer avec Windows. 

® Choisir une distribution Linux pour le serveur. 

™® Installer Linux, configurer les paramétres réseau et les comptes utilisateurs. 

™® Utiliser Samba pour créer un serveur de fichiers. 

@ 

inux, le systéme d’exploitation gratuit basé sur UNIX, est une alterna- 

tive trés appréciée a Windows Server, notamment pour des 

applications spécifiques telles que des serveurs Web ou de messagerie. Linux 

s’utilise aussi comme pare-feu ou comme serveur de fichiers et d’impression 
sur votre réseau local. 

C’est en 1991 que Linus Torvalds, alors étudiant en licence 4 l’université 

d’Helsinki, a commencé a concevoir Linux. I] venait d’acheter un PC et 

pensait qu’il serait amusant de construire entiérement son systéme d’ex- 
ploitation, a partir d’UNIX. Dix ans aprés, Linux est devenu un systéme 

d’exploitation trés complet, rapide et fiable. 

Dans ce chapitre, vous apprendrez a installer un serveur Linux sur votre 

réseau et a ]’employer comme serveur de fichiers, serveur Web pour Internet 
ou un intranet, serveur de messagerie, ou comme routeur et pare-feu pour 
vous aider 4 connecter votre réseau a Internet. 

Linux est un systéme d’exploitation complexe. Apprendre 4a s’en servir peut 

s’avérer assez décourageant, surtout si votre expérience en informatique se 
limite au seul Windows. Par chance, il existe plusieurs livres sur Linux aux 

éditions First Interactive qui faciliteront votre apprentissage : Linux pour les 

Nuls, Linux Poche pour les Nuls. 
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Linux versus Windows | 
Si vos connaissances en informatique ne concernent que Windows, la décou- 
verte de Linux s’apparentera pour vous 4 une longue et difficile ascension. 
Linux et Windows sont radicalement différents sur certains points. Voici les 

divergences les plus flagrantes : 

Linux est un systéme d’exploitation multiutilisateur. Cela signifie que 
plusieurs utilisateurs peuvent se connecter et se servir d’un ordina- 

teur sous Linux en méme temps : 

e Deux utilisateurs ou plus peuvent se connecter a partir du méme 

clavier et moniteur grace a des consoles virtuelles qui permettent 

de passer d’une session a une autre grace a une simple combinaison 

de touches. 

e Les utilisateurs peuvent également se connecter a un ordinateur 

sous Linux a partir d’une fenétre terminale ouverte sur une autre 

machine du réseau. 

En revanche, la plupart des versions Windows sont mono-utilisa- 

teurs. Seul un utilisateur peut se connecter a un ordinateur doté de 

Windows et exécuter des commandes. II est possible de configurer 

Windows 2003 en multiutilisateur avec des services de terminaux. 

~ Contrairement a Windows, Linux ne posséde pas d’interface utilisa- 
teur graphique intégrée (GUI, en anglais). A la place, Linux dispose 
d’un composant optionnel, X Window System. Vous pouvez utiliser 

Linux sans X Window, auquel cas vous communiquez avec le systéme 

d’exploitation en tapant des commandes. Si vous préférez une GUI, 

vous devez installer et exécuter X Window. 

X Window est divisé en deux parties : 

¢ Un composant serveur, serveur X, en charge des principales corvées 

de gestion multifenétre, qui s’occupe de tout ce qui est graphique 
pour les applications. 

e Une interface utilisateur, le gestionnaire de fenétres, qui fournit 

menus, boutons, barres d’outils, barre des taches, etc. 

Il existe plusieurs gestionnaires de fenétres ayant chacun leur cachet. 
Sous Windows, vous étes obligé d’utiliser l’interface concue par 
Microsoft alors qu’avec Linux vous avez le choix entre plusieurs 
interfaces. 

™ Linux ne permet pas d’exécuter des programmes Windows. Cela 
signifie que vous ne pouvez pas utiliser Office sur un systéme Linux et 
devez donc trouver un logiciel spécialement concu pour Linux. Linux 
est souvent livré avec une suite bureautique nommeée StarOffice qui 

propose un tableur, des programmes de traitement de texte, de présen- 

tation, de bases de données, de messagerie et de gestion d’agendas. 

Des milliers d’autres logiciels fonctionnent sous Linux. 
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Il existe des émulateurs Windows, dont le plus connu est Wine, qui 

permettent d’employer certains programmes Windows sous Linux. 
Mais tous les logiciels Windows ne sont pas concernés et tournent 
plus lentement sous Linux que sous Windows. 

Contrairement 4 Windows, Linux ne gére pas le plug-and-play. Bien 

que Linux soit souvent distribué avec des programmes qui détectent 

et configurent automatiquement les matériels les plus courants, 

il ne dispose pas d’un support intégré permettant la gestion des 
périphériques plug-and-play. Vous risquez donc de rencontrer plus de 

problémes de configuration avec Linux qu’avec Windows. 

Le systéme de fichiers Linux est différent de celui de Windows. Pour 
découvrir le fonctionnement du systéme de fichiers de Linux, reportez- 

vous al’encadré « Ou est passé mon disque C ? » 

Linux fonctionne mieux sur les vieux ordinateurs que les différentes 
versions de Windows. Linux est le systéme d’exploitation idéal pour 
un vieux Pentium doté d’au moins 32 Mo de RAM et d’un disque dur 

de 2 Go. 

Avec un brin d’astuce, vous pouvez méme parvenir 4a faire tourner 
Linux sur un 486, modestement équipé de 4 Mo de RAM et de quelques 
centaines de Mo d’espace disque. 

Choisir une distribution Linux 
Le noyau (c’est-a-dire les fonctions de base) du systéme d’exploitation Linux 
étant libre, plusieurs sociétés ont créé leurs propres distributions Linux, qui 

comprennent le systéme d’exploitation Linux et tout un tas d’accessoires 

tels que des outils d’administration, des serveurs Web et d’autres utilitaires 
précieux ainsi que de la documentation papier. Ces distributions sont bon 

marché, entre 25 et 100 euros et d’un excellent rapport qualité/prix. 

Voici les distributions Linux les plus connues : 

Fedora est de loin la distribution Linux qui a le plus de succés. 

Auparavant, Fedora était une distribution proposée par Red Hat. 
Depuis quelques années, la société a changé sa stratégie de distri- 

bution, en faisant de cette distribution un projet de communauté. La 

distribution Fedora peut étre téléchargée gratuitement a l’adresse ww. 
fedora-fr.org. Vous pouvez également vous la procurer en achetant 

un livre contenant la distribution Fedora sur DVD ou sur CD-ROM. 

Tous les exemples de ce livre sont basés sur Fedora 12. 

| Ubuntu, un projet Linux réparti a travers le monde ; il est concu pour 
de nombreuses langues. Consultez le site ww.ubuntu-fr.org pour plus 

/ d’informations. 
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Linux Mandriva, autre distribution populaire de Linux, est souvent 

conseillée aux débutants pour sa facilité d’installation. Consultez le 

site ww.mandriva.com pour plus d’informations. 

SuSE comprend plus de 1 500 programmes et utilitaires Linux 
répartis sur six CD-ROM pour monter un réseau, un serveur Web, une 

messagerie ou un serveur de commerce électronique. Pour plus de 

précisions, visitez le site ww.novel.com/1linux. 

Slackware, l'une des distributions Linux les plus anciennes, a encore 

du succés, surtout auprés des utilisateurs Linux de la premiére heure. 

Linstallation compléte de Slackware vous permet de disposer des 

outils nécessaires pour monter un serveur réseau ou Internet. Pour 

plus d’informations, consultez le site ww.slackware.com. 

Linux. et Windows gar 
utilisateurs epee : 

a ine premiere 
puis la troisiéme 

deux des fichiors de confgureton. 
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Toutes les distributions de Linux comprennent les mémes composants 
de base : le noyau Linux, un serveur X, des gestionnaires de fenétres trés 
connus tels que GNOME et KDE, des compilateurs, des logiciels Internet tels 

qu’Apache, Sendmail, etc. Cependant, toutes les distributions ne sont pas 

équivalentes. Chaque fabricant crée ses propres programmes d’installation et 
de configuration de Linux. 

Le programme d’installation est le juge de paix de toutes les distributions. 
Celles évoquées dans cette section ont chacune des programmes d’instal- 
lation faciles d’emploi qui détectent automatiquement le matériel de votre 
ordinateur et configurent Linux en fonction de ce matériel, vous évitant 

ainsi pratiquement toutes les corvées d’une configuration manuelle. Le 

programme d’installation vous laisse également le choix des outils et vous 

permet de configurer un ou plusieurs comptes utilisateurs en plus du compte 

root (le compte d’administration). 

Installer Linux 
Toutes les distributions décrites dans la section « Choisir une distribution 

Linux » contiennent un programme d’installation qui vous simplifie la vie. Ce 

dernier vous pose une série de questions sur votre matériel, les composants 

Linux que vous souhaitez installer et la configuration retenue pour certaines 

fonctionnalités. Puis, il copie les fichiers nécessaires sur votre disque dur et 

configure Linux. 

Si ’idée d’installer Linux vous effraie, vous pouvez acheter un ordinateur 

avec Linux préinstallé, bien que cela soit plus difficile 4 trouver qu’un ordina- 
teur avec Windows déja installé. 

Voici les étapes de planification a réaliser avant de démarrer I’installation : 

 Dressez une liste des composants matériels de votre ordinateur et de 

leur configuration. 

Soyez le plus précis possible : inscrivez pour chaque composant le 

nom du fabricant, le numéro de série ainsi que, le cas échéant, les 

données sur leur configuration, les IRQ et l’adresse d’E/S par exemple. 

 Définissez les partitions a créer sur votre disque dur. 

Alors que Windows s’installe généralement sur une seule partition, 

Linux requiert pour sa part au minimum frois partitions : 

¢ Une partition d’amorcage. Elle doit étre petite ; 16 Mo conseillés. 
Elle contient le noyau du systéme d’exploitation et sert 4 démarrer 
Linux correctement sur certaines machines. 
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e Une partition de swap. Sa taille doit étre équivalente au double de 
la quantité de RAM dont dispose votre ordinateur Par exemple, si 
ordinateur est doté de 2 Go de RAM, 4 Go doivent étre réservés a 

la partition de swap. Linux utilise cette partition comme de la RAM 

supplémentaire. : 

e Une partition racine (root). Elle occupe généralement |’espace 
disque libre restant. La partition racine contient tous les fichiers et 

données employés par Linux. 

Vous pouvez créer d’autres partitions si vous le souhaitez. Le 

programme d’installation comprend une fonctionnalité de partitionne- 
ment de disques qui vous permet de définir les partitions et de fixer le 

point de montage pour chacune d’elles. Pour plus d’informations sur 
les partitions, lisez l’encadré « OU est passé mon disque C ? » plus haut 
dans ce chapitre. 

Linux est ravi de partager votre disque dur avec un autre systeme 

d’exploitation tel que Windows. Cependant, vous devrez peut-étre 

partitionner de nouveau votre disque afin d’installer Linux sans 

supprimer votre systéme d’exploitation existant. Je vous conseille 

alors de vous procurer un exemplaire de PartitionMagic ou un 

programme de partitionnement équivalent. Cela vous permettra de 

jongler avec vos partitions sans perdre votre systéme d’exploitation 
actuel. 

Vous devrez également choisir les options Linux a installer avec le 
noyau Linux : 

e Si vous disposez de suffisamment d’espace disque, installez l’inté- 

gralité des outils fournis dans votre distribution. De cette maniére, 

si plus tard vous avez besoin d’un de ces produits, vous n’aurez 

pas a chercher comment l’installer en dehors du programme 
d’installation. 

e Si vous manquez d’espace disque, veillez 4 installer au moins les 

produits réseau et Internet qui comprennent Apache, Sendmail, FTP 
et Samba. 

Définissez le mot de passe du compte root. 

Dans la plupart des distributions, vous aurez a décider de créer ou 
non un ou plusieurs comptes utilisateurs. 

Créez au moins un compte utilisateur pendant l’installation pour que 
vous puissiez vous connecter a Linux en tant qu’utilisateur plut6t qu’a 

partir du compte root. Ainsi, vous pouvez vous entrainer a taper des 

commandes Linux sans craindre de supprimer ou d’endommager un 
fichier systéme important. 
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Ouvrir et fermer une session 
Tout utilisateur qui accéde 4 un systéme Linux, que ce soit localement ou sur 

un réseau, doit étre authentifié par un compte utilisateur valide. Les sections 
qui suivent expliquent le pourquoi du comment de |’ouverture et de la ferme- 

ture d’une session Linux et la facon d’arréter le systéme. 

Se connecter et se déconnecter équivaut respectivement a ouvrir et 

fermer une session. Les termes sont équivalents et vous pouvez les utiliser 
indifféremment. 

Ouvrir une session 
Au démarrage, Linux affiche une série de 

messages vous informant de |’activation des 

divers services du systéme d’exploitation. Si Ff) 

vous avez opté pour X Server lors de I’ins- 
tallation de Linux, vous serez probablement localhost Jocaldomain 

salué par un écran d’ouverture de session, Za 

représenté dans la Figure 25.1. Pour vous 
connecter a Linux, entrez votre ID d’utili- i Pe ‘ 

sateur, saisissez votre mot de passe quand 
vous y étes invité et appuyez sur Entrée. 

Au cours du processus d’installation, un 

agent de configuration a créé un compte 

pour vous. Chaque fois que c’est possible, 
vous devez utiliser ce compte plutdt que le Figure 25.1 : Connexion a Linux. 

compte utilisateur root. N’utilisez ce dernier 
que si vous modifiez considérablement la configuration du systéme. Si vous 
effectuez un travail de routine, ouvrez une session en tant qu’utilisateur 

ordinaire pour éviter de corrompre le systéme. 

& Restart | = Shut Down 

Quand vous ouvrez une session, Linux mouline un moment puis il affiche le 
bureau GNOME décrit ultérieurement dans ce chapitre. 

Si vous n’avez pas installé X Server, vous verrez apparaitre une invite login 

de ce genre : 

Fedora ) lease 10 (Cambridge) . Za 

‘ @ 17/010 / 0686 « on an 1 1686 
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Linvite login affiche la version de Linux (Fedora release 10), la version du 

noyau sur laquelle elle est basée (2.6.27...), architecture du processeur 
(i686) ainsi que le nom d’hote du serveur (LSERVER). Pour ouvrir une session, 
tapez votre ID d’utilisateur, appuyez sur Entrée, entrez le mot de passe et 

appuyez de nouveau sur Entrée. . 

Si la connexion a réussi, vous étes gratifié d’une invite telle que celle-ci : 

Last login: Sun Jul 5 20:0 

[doug@LSERVER doug]$ 

Dans l’interpréteur de commandes standard de Linux, le caractére d’invite 

standard est le signe « dollar » ($) plutdt que le signe « supérieur a » (>) de 
MS-DOS ou de Windows. Remarquez aussi que l’invite indique les noms d’uti- 

lisateur et de serveur (doug@LSERVER) ainsi que le nom du répertoire courant 
(doug). 

Fermer la session 
Une fois que vous avez ouvert une session, il faut savoir comment la fermer ! 

Si vous vous étes connecté sous GNOME, cliquez sur le menu Systéme 
et exécutez la commande Fermer la session. Une boite de dialogue vous 

demande si vous voulez vraiment fermer la session. Cliquez sur OK. 

Linterpréteur de commandes permet de fermer une session de trois 

manieres : 

En entrant la commande logout. 

En tapant la commande exit. 

™ En appuyant sur Ctrl+D. 

Eteindre 
Comme pour tout systéme d’exploitation, vous ne devez jamais éteindre un 

serveur Linux sans I’avoir d’abord quitté proprement. Un systéme Linux peut 
étre fermé de trois maniéres : 

M Appuyez sur Ctrl+Alt+Suppr. 

A partir de GNOME, cliquez sur le menu Systéme et sélectionnez 

Eteindre. A l’affichage de la boite de dialogue de confirmation, optez 
pour Eteindre ou Redémarrer. 

M Entrez halt dans l’interpréteur de commandes. 
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Utiliser GNOME 
Bien que toutes les taches de configuration de Linux puissent étre effectuées 
par des lignes de commandes, la distribution Fedora comporte un certain 

nombre d’outils de configuration basés sur GNOME. Méme s’il est possible 
de configurer Linux presque entiérement a partir de GNOME, il vous faudra 
de temps en temps recourir 4 une ligne de commandes. 

La Figure 25.2 représente un bureau GNOME type dans lequel l’application 

Editeur de texte est ouverte. Comme vous le constatez, le bureau GNOME 
ressemble beaucoup 4a celui de Microsoft Windows. En fait, bon nombre des 

manipulations de Windows comme le déplacement et le redimensionnement 
des fenétres, leur réduction ou leur agrandissement et le glisser-déposer des 

éléments d’une fenétre a une autre, sont identiques dans GNOME. Vous ne 

devriez pas étre dépaysé. 

Quills Hosiptelaies 
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_ Sur le bureau lui-méme, plusieurs ic6nes permettent d’accéder aux 

fonctions les plus courantes. Licdne Dossier personnel conduit au 

répertoire de départ. Lic6ne Poste de travail est similaire a icone 
Ordinateur de Windows. De méme, l’icone Corbeille est identique a 
celle de Windows. 
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_ Le tableau de bord situé dans la partie supérieure du bureau contient 
plusieurs menus et icOnes. Le menu Applications regroupe les appli- 

cations que vous pouvez exécuter tandis que le menu Raccourcis 

comprend les actions que vous pouvez effectuer. 

Vous avez dit espaces de travail ? Un espace de travail est comme 
un bureau séparé oll vous pouvez garder des fenétres ouvertes pour 

réduire l’encombrement de votre écran. Le tableau de bord situé 

au bas du bureau propose un outil (Sélecteur de fenétres) qui vous 
permet d’alterner entre les espaces de travail actifs en cliquant sur 

lun des rectangles. 

Utiliser Vinterpréteur de commandes 
Si vous devez exécuter directement des commandes dans Linux, sachez qu’il 

existe deux maniéres d’accéder a |’ interpréteur de commandes, le programme 

dans lequel vous tapez vos lignes de commandes : 

_ La premiére consiste 4 appuyer sur Ctrl+Alt+Fx (une des touches de 

fonction) pour afficher l'une des consoles virtuelles. Vous pouvez 
ensuite ouvrir une session et exécuter toutes les commandes que vous 
voulez. Appuyez sur Ctrl+Alt+F7 pour revenir dans l’environnement 
graphique de GNOME. 

Vous pouvez aussi ouvrir l’interpréteur de commandes directement 

dans GNOME en choisissant Applications/Accessoires/Terminal. 

Cette action ouvre l’interpréteur de commandes. I] apparait dans une 
fenétre située sur le bureau GNOME, comme le montre la Figure 25.3. 

Comme l’interpréteur fonctionne a l’intérieur du compte utilisateur, 

vous n’avez pas a ouvrir de session. Vous pouvez aussit6t taper vos 

commandes. Pour fermer la fenétre, tapez Exit. 

Gérer les comptes utilisateurs 
Lune des principales taches d’un administrateur réseau est la création des 

comptes utilisateurs. Le programme d’installation en a créé un pour vous 

d’office mais vous devrez probablement en définir d’autres. Chaque compte 
utilisateur Linux contient les informations suivantes : 

_Y Nom d’utilisateur. Le nom que l'utilisateur saisit pour se connecter au 
systéeme Linux. 
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Nom complet. Le nom complet de l’utilisateur. 

YX Répertoire home. Le répertoire dans lequel l’utilisateur est placé 

lorsqu’il se connecte. Dans Fedora Linux, le répertoire par défaut est / 
home/nom. Par exemple, si le nom de l'utilisateur est Dupont, le réper- 

toire d’accueil sera /home/dupont. 

NC AT AE 

ANTM 
Shell. Le programme qui traite les commandes Linux. I] existe 

. plusieurs programmes Shell. Dans la plupart des distributions, le shell 

par défaut est /bin/bash. 

MS 

Groupe. Vous pouvez créer des comptes de groupes, ce qui permet 

d’accorder facilement les mémes droits a des groupes d’utilisateurs. 

ID utilisateur. Lidentifiant interne de l'utilisateur. 

ZAZA AZZ 

Fichier Edition Affichage Terminal Aide 

[First@localhost ~]$ 

Figure 25.3 : Utilisation dune fenétre Terminal pour exécuter des commandes Linux. 

La commande useradd permet d’ajouter de nouveaux utilisateurs. Par 

exemple, pour créer un compte utilisateur nommeé cog et lui attribuer 

les valeurs par défaut pour les autres informations du compte, ouvrez 

une fenétre Terminal (ou basculez dans une console virtuelle) et tapez la 
commande suivante : 

La commande useradd comprend de nombreux paramétres facultatifs qui 
servent a définir des informations sur le compte, comme le répertoire home 

et le shell de l'utilisateur. 
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Heureusement, la plupart des distributions comprennent des programmes 

spéciaux qui simplifient les taches courantes d’administration du systéme. La 
distribution Fedora ne fait pas exception ; elle est livrée avec un programme 

nommé Gestionnaire d’utilisateurs, illustré dans la Figure 25.4. Pour démarrer 
ce programme, exécutez la commande Systéme/Administration/Utilisateurs 

et groupes. 

Pour créer un compte utilisateur avec le Gestionnaire d’utilisateurs, cliquez 

sur le bouton Ajouter un utilisateur. Cette action affiche une boite de 
dialogue qui demande le nom de l’utilisateur, le mot de passe et d’autres 

informations. Remplissez les champs puis cliquez sur Valider. 

Le Gestionnaire d’utilisateurs permet aussi de créer des groupes. Vous vous 

simplifierez les taches d’administration en accordant des autorisations a des 

groupes plutot qu’a des utilisateurs isolés. Ensuite, si un utilisateur a besoin 

d’accéder a une ressource, vous l’ajouterez au groupe y ayant accés. 

Pour créer un groupe, cliquez sur le bouton Ajouter un groupe. Une boite 
de dialogue demande de le nommer ; entrez le nom que vous voulez puis 
cliquez sur Valider. 

Pour ajouter un utilisateur 4 un groupe, ouvrez l’onglet Groupes, dans le 

Gestionnaire d’utilisateurs. Double-cliquez ensuite sur le nom du groupe 

auquel vous désirez ajouter des utilisateurs. La boite de dialogue Propriétés 

du groupe apparait. Cliquez sur l’onglet Utilisateurs du groupe puis cochez 
les utilisateurs qui doivent en faire partie. 

S2SLASSLS A = 

| Utilisateurs | 

Figure 25.4 : Gestionnaire d’'utilisateurs. 
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Configurer le réseau 
Le plus souvent, la configuration d’un serveur Linux pour la mise en réseau s’effectue sans probléme. Lorsque vous installez Linux, le programme d’installation détecte automatiquement les adaptateurs réseau et installe les pilotes appropriés. Il vous est ensuite demandé d’entrer les informations de base comme I’adresse IP de lordinateur, son nom d’hote, etc. 

Il vous arrivera parfois de devoir modifier manuellement les paramétres de réseau aprés |’installation. Ou bien vous devrez configurer des fonctions de réseau avancées qui ne l’avaient pas été au cours de |’installation. Dans les Sections qui suivent, vous découvrirez les procédures de base pour la confi- 
guration des services de réseau LinuxUtiliser le programme de configuration 
réseau Fedora 

Avant de pouvoir utiliser une interface de réseau, vous devez configurer ses 
options TCP/IP de base comme I|’adresse IP, le nom d’héte, les serveurs DNS, 
etc. Dans cette section, nous verrons comment le faire avec |’outil de confi- 
guration réseau Fedora. Pour y accéder, exécutez la commande Systéme/ . Administration/Réseau. 

La plupart des distributions Linux proposent un programme similaire. 

Le programme Configuration réseau vous permet de configurer les para- 
métres TCP/IP basiques pour une interface réseau. La Figure 25.5 représente 
le programme en action. 

Wireless 

Figure 25.5 : Programme Configuration réseau. 
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La fenétre principale du programme Configuration réseau affiche toutes 
les interfaces réseau installées dans |’ordinateur. Vous pouvez sélectionner 

n’importe laquelle et cliquer sur Modifier pour ouvrir une boite de dialogue 

semblable a celle de la Figure 25.6. C’est 14 que vous définissez les options de 
configuration pour l’interface réseau comme I’adresse IP et d’autres informa- 

tions TCP/IP. 

j Controlé par NetworkManager 

 Activer le périphérique au démarrage de l'ordinateur 

{-) Permettre & tous les utilisateurs d'activer et de désactiver le périphérique 

! (-) Activer la configuration de IPv& pour cette l'interface 

GALL SRE 8 UE eS Ee ret 

| Nom d'héte (optionnel) : | 

bey Configurer statiquement les adresses IP : 

: DNS primaire : 

| DNS secondaire : ‘ 

Figure 25.6 : La boite de dialogue Périphérique Ethernet vous invite 

a configurer les parametres TCP/IP de base. 

Redémarrer le réseau 
Dés que vous modifiez la configuration du réseau, vous devez redémarrer les 

services de réseau de Linux afin que les changements soient appliqués. Cette 

obligation vous paraitra peut-étre ennuyeuse mais estimez-vous heureux de 

ne pas avoir a redémarrer |’ordinateur. Il suffit simplement de redémarrer les 
services du réseau. 

Les services de réseau d’un bureau GNOME peuvent étre redémarrés en 
procédant comme suit : 

1. Sur le bureau, exécutez la commande Systéme/Administration / 
Services. 
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La fenétre de configuration des services apparait, comme le montre la 
Figure 25.7. 

Le service NetworkManager démarre au départ, en général, quand fe systéme est initialisé, puis opére en arriére-plan et se réveille quand on ena besoin. y Start and stop abri daemon 
& ZZ acpid start and stop acpid 
i atd Starts/stop the “at* daemon 
2 J auditd 

tS 2) avahi-daeman 

@ &| backuppe 
(t@\ 4! bluetooth Trigger bluetoothd start-up 
@ & biseed 

@ &) brtrack 

a] <4] cpuspeed Processor frequency scaling support 

#2! crond run‘cron daemon 
=< cups The CUPS scheduler 

® =! dnsmasq 
Ba | 

® Z| firstboot Starts the firstboot configuration prograr’ a 
@ <! opsd Service daemon for mediating access to ial | 
se! haldaemon 

i ¥) 
@ &! hetpd start and stop Apache HTTP Server ie 
® <i ipstables start and stop Ip6tables firewall : 
& <i iptables start and stop iptables firewall 
@ 2 irda 
fae 2) irqbalance Start and stop irqbalance daemon 

& te service est active. 

*2| Ce service est en cours d'exécution. 
Description 

Figure 25.7 : Boite de dialogue Configuration du service. 

2. Sélectionnez le service Réseau. 

Vous devrez faire défiler la liste des services pour le trouver. 

3. Cliquez sur le bouton Redémarrer. 

Le service est arrété puis il est redémarré. Une petite boite de dialogue 
affiche un message indiquant que le redémarrage du réseau a réussi. 

4. Cliquez sur Valider. 

Vous étes rebasculé dans le programme Configuration du service. 

5. Fermez le programme Configuration du service. 

Si vous préférez travailler a partir de linterpréteur de commandes, vous 
pourrez redémarrer le réseau en entrant la commande service network 
restart. Procéder de la sorte affiche un message semblable a celui-ci : 
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Danser la samba 
Jusqu’a présent, vous pensiez sans doute que la samba était une danse 

brésilienne faite de rythmes joyeux et de pas complexes. Dans I’univers 

Linux, Samba est un programme de partage de fichiers et d’imprimantes qui 
permet a Linux d’imiter un serveur de fichiers et d’impression afin que des 

ordinateurs sous Windows puissent avoir accés a des répertoires Linux et 

des imprimantes. Pour utiliser Linux en tant que serveur de fichiers ou d’im- 
pression sur un réseau Windows, vous devrez apprendre a danser la samba. 

Comprendre Samba 
Les systémes de fichiers de Linux et de Windows étant trés différents, il n’est 

pas possible de créer un serveur de fichiers Linux en vous contentant d’ac- 

corder aux utilisateurs sous Windows un accés aux répertoires Linux. Les 

ordinateurs clients Windows ne parviendraient pas a accéder aux fichiers 

des répertoires Linux car les différences entre les deux systémes sont trop 
importantes. En voici quelques-unes : : 

_ Les fichiers de Linux différencient la casse mais pas ceux de Windows. 
Par exemple, sous Windows, Fichier1.txt et fichier1.txt, c’est 

pareil. Sous Linux, ce sont deux fichiers différents. 

Sous Linux, les noms de fichiers peuvent contenir un point. Sous 

Windows, un seul point est autorisé (pour séparer le nom de son 

extension). 

Windows propose des attributs comme Lecture seule ou Archive. Ils 
n’existent pas sous Linux. 

Plus fondamentalement, la mise en réseau sous Windows est fondée sur un 
protocole SMB (Server Message Block, bloc de message de serveur) qui gére 
les échanges des données de fichiers entre les serveurs de fichiers et les 

clients. Linux n’est pas doté d’un support SMB. C’est pourquoi Samba est 
requis. 

Samba est un programme qui simule le comportement d’un serveur basé sur 

Windows en implémentant le protocole SMB. Par conséquent, lorsque vous 
faites tourner Samba sur un serveur Linux, les ordinateurs sous Windows, au 

sein du réseau, considérent le serveur Linux comme un serveur Windows. 

A linstar d’un serveur Windows, Samba crée et désigne des répertoires en 
tant que partages. Un partage est simplement un répertoire rendu accessible 

aux autres utilisateurs via le réseau. Chaque partage présente les éléments 
suivants : 
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™ Un nom de partage. C’est le nom sous lequel le partage est connu sur le réseau. II doit, autant que possible, ne pas dépasser huit caractéres. 
™ Un chemin. C’est le chemin vers le répertoire qui est partagé sur 

ordinateur Linux. Exemple : \Users\Doug. 
_/ Une description. C’est un texte bref qui décrit le partage. 

_/ Un accés. C’est une liste d’utilisateurs ou de groupes auxquels un 
accés au partage a été accordé. 

Samba propose aussi un programme client qui permet aux ordinateurs sous Linux d’accéder a des serveurs de fichiers Windows. 

Pourquoi les concepteurs de Samba ont-ils choisi ce nom pour leur 
programme ? Simplement parce que le protocole de communication des 
serveurs de fichiers et d’impression sous Windows s’appelle SMB (Server 
Message Block). I] suffit d’ajouter deux voyelles 4 SMB pour obtenir Samba. 

Installer Samba 
Si vous n’avez pas installé Samba lors de linstallation de Linux, vous devrez 
le faire maintenant. La maniére la plus simple consiste A utiliser |’outil de 
gestion livré avec GNOME : insérez le CD-ROM de la distribution Fedora 
puis cliquez sur Oui pour donner votre accord pour démarrer le programme 
autorun. Dans la fenétre Gestionnaire de paquets qui apparait, sélectionnez le 
groupe Serveur de fichiers Windows, ce qui entraine l’installation de Samba. 

Samba sera inutilisable si vous activez les parametres par défaut du pare-feu 
de Linux sur l’ordinateur qui exécute Samba. Le pare-feu Linux a été concu 
pour empécher les utilisateurs d’accéder a des services de réseau comme 
Samba. Il est prévu pour s’interposer entre Internet et votre réseau local et 
non entre Samba et le réseau local. Bien qu’il soit possible de configurer le 
pare-feu pour n’autoriser l’accés 4 Samba qu’au réseau interne, il est recom- 
mandé d’utiliser le pare-feu sur un ordinateur séparé. En procédant ainsi, 
l’ordinateur équipé du pare-feu peut se concentrer sur sa tache de filtrage, le 
serveur de fichiers se concentrant sur ses taches de serveur. 

Démarrer et arréter Samba 
Avant de pouvoir utiliser Samba, vous devez démarrer ses deux « daemon » 
(un daemon est un processus qui s’exécute en arriére-plan) : smbd et nmbd. 
Tous deux peuvent étre activés simultanément en démarrant le service smb. 
Utilisez cette commande dans I’interpréteur : 
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N 24, 

. 

Dés que vous modifiez la configuration (ajout d’un nouveau partage, création 
d’un nouvel utilisateur Samba...), vous devez arréter et redémarrer le service 

avec cette commande : ‘ 

Si vous préférez, vous pouvez arréter et démarrer le service avec deux 

commandes distinctes : 

Si vous n’étes pas certain que Samba est en cours d’exécution, entrez cette 

commande : 

Un message vous indiquera si les daemon smbd et nmbd sont en cours 

d’exécution. 

Pour que Samba soit activé automatiquement au démarrage de Linux, utilisez 

cette commande : ‘ 

chkconfig. 

Pour vous assurer que la commande chkconfig a bien fonctionné, entrez 

cette commande : 

Les services peuvent étre configurés séparément pour démarrer automa- 

tiquement a chacun des six niveaux de démarrage de Linux. Le niveau de 
démarrage 3 est l’opération classique sans un serveur X, le niveau 5 est l’opé- 

ration normale avec un serveur X. Ainsi, configurer smb pour démarrer aux 
niveaux 3 et 5 rend smb disponible, que vous utilisiez ou non une interface 
graphique. 

Il est aussi possible de démarrer et d’arréter Samba en utilisant l’outil 
Configuration du service, illustré dans la Figure 25.7. Faites défiler la liste des 
services jusqu’a ce que vous trouviez le service smb. Dans la barre d’outils, 
trois boutons servent a démarrer, arréter ou redémarrer un service. 



Utiliser Voutil de configuration du serveur 
Samba sous Fedora 
La distribution Fedora est dotée d’un outil trés pratique, basé sur GNOME, 
qui simplifie la configuration de Samba. Pour le démarrer, exécutez 
la commande Systéme/Administration/Samba. La boite de dialogue 
Configuration du serveur Samba apparait, comme le montre la Figure 25.8. 
Cet utilitaire permet de configurer les paramétres de base du serveur et de 
gérer les partages. 
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Figure 25.8 : Utilisation de l’outil de configuration du serveur Samba. 

Pour rendre le serveur Samba visible sur le réseau, choisissez Préférences/ 
Paramétres du serveur. Vous accédez a une boite de dialogue permettant 
de définir le nom du groupe de travail (qui doit correspondre a celui du 
groupe de travail ou du domaine auquel le serveur Samba doit appartenir) 
et d’entrer une description du serveur. Vous pouvez aussi spécifier quelques 
parametres de sécurité de base qui contrélent la maniére dont les utilisa- 
teurs accédent au serveur Samba. 

Quatre types d’authentification peuvent étre définis pour le serveur Samba : 

Domaine. Ce mode configure le serveur Samba pour qu’il puisse 
utiliser un contrdleur de domaine Windows pour vérifier l’identité de 
lutilisateur. Si vous spécifiez cette option, vous devez : 

Chapitre 25 : Mettre en ceuvre un serveur Linux 39 9g 
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e Fournir le nom du contr6éleur de domaine dans le champ Serveur 

d’authentification. ; 

e Spécifier Oui pour le champ Crypter les mots de passe. 

 Serveur. Ce mode configure Samba pour utiliser un autre serveur 

Samba pour authentifier les utilisateurs. 

Si vous gérez plusieurs serveurs Samba, cette fonction permet de 

définir des comptes utilisateurs sur un seul d’entre eux. Ensuite, 

indiquez dans le champ Serveur d’authentification le nom du serveur 

Samba chargé des authentifications. 

 Partage. Ce mode accorde des autorisations distinctes aux utilisa- 

teurs, pour chaque partage auquel ils tentent d’accéder. 

 Utilisateur. I] exige des utilisateurs qu’ils fournissent un nom d’utilisa- 
teur valide ainsi que leur mot de passe lorsqu’ils se connectent pour la 
premiére fois 4 un serveur Samba. Cette authentification leur accorde 

laccés a tous les partages du serveur, sous réserve des restrictions 

qui peuvent avoir été appliquées 4 un compte. 

Le mode Utilisateur est le mode par défaut. 

Pour chaque utilisateur du réseau qui doit accéder au serveur Samba, vous 
devez : 

1. Créer un compte utilisateur Linux. 

2. Créer un compte utilisateur Samba spécifique. 

Le compte utilisateur Samba est i 
associé au compte utilisateur Fenny 

: é : Ajoute ili Linux existant. Aussi le compte Aloutes uo utiseb eon) 
Linux doit-il étre créé en premier. 

Pour créer un compte utilisateur 

Samba, exécutez la commande 

Préférence/Utilisateurs Samba 

dans la fenétre de configuration 

du serveur Samba. La boite de 
dialogue Utilisateurs Samba 
apparait, comme le montre la 
Figure 25.9. C’est 1a que vous 
pouvez créer, modifier ou 
supprimer des utilisateurs. 

Pour étre utile, un serveur de fichiers 

doit proposer plusieurs ressources 

Editer un utilisateur 

id . wae ' 
|| Supprimer un utilisateur I een cnnnnnnnenns 

t 

( Yalider | 

Figure 25.9 : La boite de dialogue 

Utilisateurs Samba présente une liste 

des utilisateurs Samba. 

partagées, configurées pour étre accessibles via le réseau. La encore, vous 

utiliserez le programme Configuration du serveur Samba pour gérer les 
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partages. Pour ajouter un partage, cliquez sur le bouton Ajouter un nouveau 
partage Samba. La boite de dialogue Créer un partage Samba s’ouvre 
(Figure 25.10). Vous pouvez : 

a ™ Entrer le chemin du répertoire a partager. 

 Saisir une description du partage. 

™ Choisir l’accés en lecture seule ou en lecture-écriture. 
/ Ouvrir l’onglet Accés si vous souhaitez imposer des restrictions, par 

exemple, a des utilisateurs spécifiques. Pe 

} | Naviguer... : 

| Description ; 

\ C) Inseriptible 

\ 1) Visible 

{ | Valider 

Figure 25.10 : Boite de dialogue Créer un partage Samba. 

Quand vous créez un nouveau partage avec le programme Configuration du 
serveur Samba, le partage doit étre immédiatement visible par les autres 
utilisateurs du réseau. Si ce n’est pas le cas, essayez de redémarrer le 
serveur Samba, comme je l’ai décrit dans la section « Démarrer et arréter 
Samba », précédemment dans ce chapitre. 





Chapitre 26 

Créer un réseau Macintosh 
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Dans ce chapitre : 

b> Mettre en place un réseau Macintosh. 

» Utiliser un réseau Macintosh. 

lm Mélanger des PC et des Mac. 

@ @¢@6¢#8% ® © @€ @ @ @ ee 

usqu’a présent, ce livre n’a traité que de la mise en réseau de Pe. 
comme si Microsoft était le seul concepteur de systémes d’exploitation. 

Pour étre politiquement correct, il fallait au moins parler de l’existence d’une 
espéce d’ordinateurs totalement différente : le Macintosh d’Apple. 

Ce chapitre vous montre comment créer un réseau Macintosh et mélanger 
des Mac et des PC sur un méme réseau. II ne s’agit pas d’une étude appro- 
fondie sur le sujet mais cela constitue une bonne base pour démarrer. 

Tout ce qu'il faut savoir pour monter 
un réseau Macintosh 

Les sections suivantes présentent les notions importantes sur la mise en 
réseau d’ordinateurs Macintosh, que vous devez connaitre avant d’effectuer 
votre cablage. 

Protocoles réseau Mac 
Tout Macintosh, depuis le premier construit en 1984, dispose d’une fonction- 
nalité réseau. Bien entendu, les nouveaux Mac proposent des fonctionnalités 
réseau intégrées bien meilleures que celles des anciens modéles. Les 
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derniers-nés d’Apple possédent des cartes Ethernet gigabits intégrées et des 
fonctions réseau évoluées qui font partie du systéme d’exploitation réseau 
et sont semblables a celles de Windows. Ce qu’il y a de formidable avec les 
réseaux Macintosh, c’est que les cartes réseau sont intégrées : pas besoin de 

s’embéter a installer et configurer le réseau. 

Au départ, les ordinateurs Macintosh utilisaient des protocoles réseau 

appelés Apple Talk. Au milieu des années 1990, Apple Talk a été remplacé par 

un schéma réseau nommé Open Transport. 

La génération actuelle de Mac utilise les protocoles normalisés TCP/IP. Le 

seul protocole ayant subsisté de l’époque d’Apple Talk et qui est toujours 
utilisé aujourd’hui est AFP, qui permet le partage de fichiers. Pour vous 

initier 4 ce protocole, lisez l’encadré « Quoi de neuf du cété de l’AFP ? » 

Mac OS X Server 
Apple commercialise également un systéme d’exploitation réseau dédié, 

Mac OS X Server (X se prononce dix et non x), concu pour les ordinateurs 

PowerMac G3 et les versions ultérieures. Mac OS X Server repose sur Mach, 

un noyau du systéme d’exploitation UNIX. Ainsi, Mac OS X Server peut effec- 

tuer de nombreuses taches de serveur avec une efficacité comparable 4 celle 

de n’importe quel systéme d’exploitation réseau, y compris Windows 2000, 
NetWare et UNIX. 

Mac OS X Server est la version serveur du systéme d’exploitation Mac OS X, 
couramment utilisée sur les ordinateurs clients Macintosh. 

Mac OS X Server intégre les applications et les fonctionnalités suivantes : 

_ Le serveur Web Apache, identique a celui qui tourne sur les systémes 
Windows et Linux. 

 NetBoot, une fonctionnalité qui simplifie l’administration des ordina- 
teurs clients. 

Des services de fichiers via AFP. 

ww WebObjects, un outil haut de gamme de création de pages Web. 

/ QuickTime Streaming Server qui permet au serveur de diffuser des 
2 programmes multimédias sur le réseau. 
ANN 



Tout ce qu'il faut savoir pour utiliser 
un réseau Macintosh 

Voici quelques-unes des questions qui se posent le plus souvent une fois 
le cablage du réseau installé. A noter que les sections suivantes partent du 
principe que vous vous servez d’AppleTalk et de Mac OS X. Les procédures 
peuvent quelque peu varier si vous travaillez dans un environnement Open 
Transport ou avec une version antérieure de Mac OS. 

Quoi de neuf du cété de AFP ? 
P ne désigne pas la célébre agence de presse mais AppleTalk Filing 

ple Talk qui gére le stockage et I'accés des fichiers sur le réseau. 
ichiers avec des ordinateurs non Macintosh. En effet, vous pouvez 

ut systéme d’exploitation réseau qui reconnait AFP. NetWare et toutes 
depuis Windows 95 utilisent AFP pour prendre en charge les Mac dans 

essé (vous devriez l’étre), AFP est un protocole de la couche de 
s au Chapitre 30 si vous n’avez pas la moindre idée de ce que c'est. _ 

iz intér 

Configurer un Mac pour travailler en réseau 
Avant d’accéder au réseau, vous devrez configurer votre Mac en activant 
AppleTalk et en lui attribuant un nom et un mot de passe. 

Activer AppleTalk 

Une fois tous les cables en place, vous devez activer AppleTalk. Voici 
comment procéder : 

1. Choisissez Sélecteur dans le menu Apple (la pomme). 

2. Cochez la case Activé. 

3. Fermez le Sélecteur. 
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Spécifier un nom et un mot de passe - 

Vous devez ensuite spécifier un nom d’utilisateur, un mot de passe et donner 
un nom 4 votre ordinateur. Ce processus permet aux autres utilisateurs du 

réseau d’accéder a votre Mac. Voici comment faire : 

1. Ouvrez le tableau de bord Partage de fichiers depuis le menu Apple 
(Apple/Tableaux de bord/Partage de fichiers). 

2. Saisissez votre nom dans le champ Possesseur. 

3. Saisissez un mot de passe dans le champ Mot de passe. 

N’oubliez pas de le mémoriser. 

4. Pour identifier votre ordinateur, tapez un nom parlant dans le champ 

Nom de l’ordinateur. 

D’autres utilisateurs du réseau pourront identifier votre ordinateur grace 

ace nom. 

5. Cliquez sur le bouton Fermer. 

Accéder a une imprimante réseau 
Accéder a une imprimante réseau avec AppleTalk revient a accéder a une 

imprimante locale. Si le réseau comprend plusieurs imprimantes, ouvrez 

le Sélecteur pour sélectionner l’imprimante que vous souhaitez utiliser. Le 

Sélecteur affiche toutes les imprimantes disponibles sur le réseau ; choi- 
sissez-en une. Et gardez ceci a l’esprit : 

_  N’oubliez pas d’activer l’impression en tache de fond pour l’impri- 
mante réseau. Si vous ne le faites pas, le Mac sera bloqué jusqu’a ce 

que l’imprimante ait terminé de traiter votre travail d’impression, ce 
qui peut prendre longtemps si quelqu’un d’autre a décidé d’imprimer, 

juste avant vous, un rapport de 500 pages. Quand vous activez l’option 

Impression en tache de fond, votre travail est redirigé vers un fichier 
puis envoyé a l’imprimante pendant que vous passez a une autre tache. 

Pour activer l’impression en tache de fond : 

1. Choisissez Apple/Sélecteur. 

2. Dans le Sélecteur, sélectionnez une imprimante. 

3. Cochez la case Impression en tache de fond. 

_  N’activez pas l’impression en tache de fond si un serveur d’impres- 
sion dédié a été installé. Dans ce cas, les données a imprimer sont 

automatiquement rassemblées sur le disque du serveur d’impression, si 
bien que votre Mac n’a méme pas 4a attendre que |’imprimante soit libre. 
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Partager des fichiers avec les autres 
utilisateurs 
Pour partager les fichiers de votre Mac avec les autres utilisateurs, vous 
devez les configurer en tant que ressources partagées. Vous pouvez partager 
un disque entier ou des dossiers. Si vous le voulez, vous pouvez aussi limiter 
l’accés a quelques utilisateurs. 

Avant de pouvoir partager des fichiers avec les autres utilisateurs, vous 
devez activer la fonctionnalité de partage de fichiers d’AppleTalk. Voici 
comment vous y prendre : 

1. Choisissez le tableau de bord Partage de fichiers dans le menu Apple. 

2. Cliquez sur le bouton Activer dans la section Partage de fichiers du 
tableau de bord. 

3. Cliquez sur le bouton Fermer. 

Pour partager un fichier ou un dossier, cliquez une fois sur le fichier ou le 
dossier. Ouvrez ensuite le menu Fichier, cliquez sur Lire les informations puis 
choisissez Partage dans le sous-menu qui apparait. Vous pouvez aussi utiliser 
la section Partage de la fenétre Infos pour restreindre l’accés au fichier ou au 
dossier. 

Accéder aux fichiers partagés 
Pour accéder aux fichiers depuis un autre Mac, suivez cette procédure : 

1. Choisissez le Sélecteur dans le menu Apple. 

2. Cliquez sur l’ic6ne AppleShare dans la fenétre du Sélecteur. 

3. Cliquez sur le nom de l’ordinateur auquel vous voulez accéder (si 
votre réseau comporte des zones, vous devrez tout d’abord cliquer sur 
la zone concernée). 

4. Cliquez sur OK. 

Un écran de connexion apparait. 

5. Si vous étes un utilisateur enregistré sur l’ordinateur, cliquez sur 
le bouton Enregistré et saisissez votre nom et votre mot de Passe. 
Autrement, cliquez sur le bouton Invité puis sur OK. 

Une liste des dossiers et des disques partagés apparait. 

6. Cliquez sur ceux auxquels vous voulez accéder. 
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Une case a cocher apparait 4 c6té de chaque élément de la liste. Si vous 

cochez cette case, vous vous connecterez automatiquement au fichier 
ou au disque partagé dés que vous démarrerez votre ordinateur. 

7. Cliquez sur OK. 

Avec Mac OS 8.5 ou ultérieur, vous pouvez également employer le navigateur 
réseau, qui figure dans le menu Apple, pour accéder aux disques et dossiers 

réseau. Dans le menu Apple, ouvrez simplement le navigateur réseau, double- 

cliquez sur le serveur qui héberge le disque ou le dossier partagé puis 

double-cliquez sur le disque ou le dossier que vous voulez utiliser. 

Tout ce qu'il faut savoir pour mettre en 
réseau des Mac et des PC 

La vie serait bien trop ennuyeuse si les Mac vivaient d’un coté de la rue 

et les PC de l’autre. Si votre entreprise dispose de Mac et de PC, ilya 

de fortes chances pour que vous finissiez par les mettre tous en réseau. 
Heureusement, il existe des solutions : 

7 Si votre réseau comporte un serveur OS X Server, vous pouvez utiliser 
le client Windows livré avec OS X Server pour connecter n’importe 
quelle version de Windows au serveur. Cela permet aux utilisateurs 

de Windows d’accéder aux imprimantes et aux fichiers partagés sur le 
serveur Macintosh. 

Les versions Windows Server possédent une fonctionnalité nommée 

Services pour Macintosh qui permet aux ordinateurs Macintosh d’ac- 

céder aux fichiers et aux imprimantes gérés par Windows Server, sans 

avoir a installer un logiciel client particulier sur les Mac. 

Avec NetWare, vous devez acheter un logiciel client NetWare pour vos 

ordinateurs Macintosh. Une fois ce dernier installé, les Mac pourront 
accéder aux fichiers et aux imprimantes gérés par vos serveurs 
NetWare. 

Le plus gros probléme que pose la cohabitation de Mac et de PC sur un 

réseau est les divergences des régles de nommage des fichiers observées par 
Mac OS et Windows. Par exemple : 

AA 
AA Les noms des fichiers Macintosh sont limités 4 31 caractéres et ceux 

des fichiers Windows 4a 255 caractéres. 
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™ Bien qu’un nom de fichier Macintosh puisse comprendre n’importe 
quel caractére hormis le double point, les noms de fichiers Windows ne 
peuvent pas contenir la barre oblique inversée, les signes inférieur et 
supérieur et quelques autres caractéres excentriques. AAA TT 

Le meilleur moyen de résoudre ce conflit avec les noms de fichiers est 
d’employer des noms courts (moins de 31 caractéres) et de choisir les lettres, 
chiffres et symboles les plus courants comme les traits d’union et les tirets 
bas. Bien qu’il soit possible de transformer les noms de fichiers en infrac- 
tion avec les régles utilisées par le systéme pour les mettre en conformité 
avec Windows et Macintosh, cela génére parfois des noms ambigus ou 
incompréhensibles. 
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__ Septiéme partie 

s dix commandements 

__ « Franchement, je vous avoue que l’idée d’un avenir 
100 % Sans fil mangoisse terriblement. » 



Dans cette pattie... 

i vous conservez ce livre dans vos toilettes, les 

chapitres qui suivent seront ceux que vous lirez le 

plus souvent. Chacun d’eux présente dix (ou plus ou moins 

dix) commandements qu'il faut connaitre, relatifs a différents 

aspects du réseau. Je ne vous en dis pas plus, les voila, en 

direct ! 



Chapitre 27 

us de dix grosses erreurs 
reseau 

Dans ce chapitre : 

l» Faire des économies sur les cables. 

» Eteindre ou redémarrer un serveur alors que des utilisateurs sont connectés. 

» Supprimer des fichiers importants sur le serveur. 

’ Copier un fichier du serveur, le modifier et le recopier sur le serveur. 

> Relancer une impression parce que l’imprimante ne réagit pas. 

& Supposer qu’un serveur est correctement sauvegardé. 

»® Se connecter 4a Internet sans vérifier les mesures de sécurité. 

® Installer un WAP sans autorisation. 

® Penser qu’il est impossible de travailler quand le serveur est en panne. 

» Manquer d’espace disque sur un serveur du réseau. 

 Accuser systématiquement le réseau. 

wy wy it iy WW 

peine aviez-vous enfin appris 4 ne pas commettre les erreurs les plus 
énormes en informatique, comme vous servir du tiroir de votre 

lecteur de disque en guise de porte-gobelet, que le réseau a atterri sur votre 
bureau. Vous pouvez maintenant faire plein de bétises qui feront mourir de 
rire un fondu d’informatique tant elles lui sembleront élémentaires. Bon d’ac- 
cord, personne n’a eu 4 lui dire de ne pas rayer les disques, il est né avec un 
géne supplémentaire qui lui a donné une connaissance instinctive de ces 
choses-la. 
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bes : 

Voici la liste des erreurs les plus fréquemment commises par les novices 

en matiére de réseau. Ne tombez pas dans le panneau et votre geek préféré 

n’aura pas le plaisir de se moquer de vous. _ 

Economiser sur le cable 
Si votre réseau compte de nombreux ordinateurs ou si les machines sont 

situées dans des piéces différentes, vous feriez bien d’opter pour un cablage 

de qualité professionnelle, comprenant des prises murales, un panneau de 

jacks et des commutateurs d’excellente qualité. Il est bien sir tentant de 
réduire les coats en achetant des concentrateurs bon marché et en tirant 
directement du cable au rabais des concentrateurs vers chaque ordinateur 

du réseau. Mais, a terme, ce principe s’avérera bien plus cotiteux qu’un 
investissement initial dans un cablage de qualité. 

Voici quelques-unes des raisons pour lesquelles il ne faut pas négliger le 

cablage : 

Un bon cablage dure bien plus longtemps que tous les ordinateurs 
qu’il relie, comptez dix ou quinze ans. A cet age, les ordinateurs de 

votre réseau seront dans un musée de |’informatique depuis belle 
lurette. AO 

ee a 

Le cablage est un travail difficile. Personne n’aime vraiment aller dans 
les greniers, passer la téte dans les faux plafonds, aller 4 la péche 

aux cables a travers les murs. Si vous vous en chargez vous-méme, 

faites-le dans les régles de l’art, sinon vous devrez recommencer dans 
quelques années. Batissez quelque chose de durable. 

NY 

Aujourd’hui, les utilisateurs de votre réseau sont peut-étre tout a fait 

satisfaits du réseau a 100 Mbps mais, dans quelques années, ils vous 

réclameront un débit atteignant le gigahertz. Si vous faites des écono- 

mies en utilisant du cable de catégorie 5 a la place du 6 plus onéreux, 
vous risquez de devoir le remplacer dans quelque temps. 

Vous pouvez étre tenté de tirer les cables 4 travers les murs, aprés 
avoir simplement percé un trou, directement vers les ordinateurs ou 
vers un commutateur, au lieu d’opter pour des prises murales modu- 

laires et des cordons de connexion. C’est un mauvais calcul car les fils 

d’un cable sont pleins et concus pour durer longtemps, uniquement 
s’ils ne sont pas trop souvent manipulés. Si vous tirez un cable a fils 

pleins directement vers un ordinateur, les fils seront soumis a des 
tensions dés que quelqu’un débranchera le cable. Rien que le fait d’6ter 
la poussiére a l’arriére de la machine peut malmener le cable et, tét 
ou tard, l’un des fils du cable cassera. Les cordons de connexion sont 

constitués de fils torsadés et non pleins et peuvent donc étre mani- 
pulés sans risque de rupture. Et, en cas de défaillance d’un cordon de 

connexion, vous pouvez le remplacer vous-méme pour quelques euros. 
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Le Chapitre 5 explique comment cabler comme un professionnel. 

Eteindre ou redémarrer un serveur alors que 
des utilisateurs sont connectés 

La maniére la plus simple d’envoyer les utilisateurs de votre réseau au 
diable consiste tout simplement a éteindre le serveur pendant qu’ils sont 
connectés. Le redémarrer en appuyant sur le bouton de réinitialisation peut 
avoir des effets désastreux. 

Si votre réseau comporte un serveur de fichiers dédié, il ne vous prendra 
probablement pas Il’envie de |’éteindre ou de le redémarrer. Mais si votre 
réseau est configuré en pair-a-pair, oul chaque station de travail (dont la 
votre) se double d’un ordinateur serveur, réfrénez ces pulsions qui vous 
poussent a éteindre ou redémarrer votre ordinateur. Quelqu’un pourrait étre 
en train d’accéder a un fichier ou 4 une imprimante au méme moment. 

Avant d’éteindre ou de redémarrer un serveur, vérifiez si quelqu’un est 
connecté. Si c’est le cas, demandez-lui poliment de se déconnecter. 

Rappelez-vous aussi que la plupart des problémes de serveur n’exigent pas 
un redémarrage. Il suffit souvent de redémarrer un service défaillant pour 
tout remettre en ordre. 

Supprimer des fichiers importants 
sur le serveur 

Sans réseau, vous pouvez faire tout ce que vous voulez sur votre ordinateur, 
vous serez la seule personne qui en patira. Un peu comme un « crime sans 
victime ». Mettez votre ordinateur en réseau et vous avez une certaine 

responsabilité sur les €paules. Vous devez apprendre a agir comme un 
membre responsable de la communauté réseau. 

Cela signifie que vous ne pouvez pas supprimer des fichiers sur le serveur 

du réseau au gré de vos caprices, simplement parce que vous n’en avez 

pas besoin. Ils peuvent ne pas vous appartenir. Vous ne voudriez pas que 
quelqu’un supprime vos fichiers, n’est-ce pas ? 

Faites tout particuliérement attention aux fichiers dont le serveur a besoin 

pour fonctionner. Par exemple, certaines versions de Windows utilisent un 

dossier nommé wgpo0000 pour recevoir le courrier électronique. Si vous 
supprimez ce dossier, votre messagerie disparait. 
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La premiére fois que vous tenterez accidentellement de supprimer un fichier 

important d’un partage réseau, vous serez surpris de découvrir que la 
corbeille ne fonctionne pas pour les fichiers du réseau. La corbeille conserve 

une copie des fichiers que vous supprimez du disque dur de votre ordinateur 

mais pas des fichiers supprimés des partages réseau. Par conséquent, vous 

ne pouvez pas récupérer un fichier accidentellement supprimé du réseau. 

Copier un fichier du serveur, le modifier 
et le recopier sur le serveur 

Il est parfois plus facile de travailler sur un fichier du réseau si vous le copiez 

d’abord sur votre disque local. Vous pouvez alors y accéder plus efficace- 

ment depuis votre application car vous n’avez pas a avoir recours au réseau. 

C’est particuliérement vrai pour les grosses bases de données qui doivent 

étre triées ou dont il faut extraire des états. 

Vous allez droit dans le mur si vous copiez le fichier sur le disque local de 
votre PC, le modifiez, puis en recopiez une version mise a jour sur le serveur. 

Pourquoi ? Parce que quelqu’un d’autre fait peut-étre la méme chose au 

méme instant. Dans ce cas, les mises a jour de l’un d’entre vous (celui qui 
recopie en premier le fichier sur le serveur) seront perdues. 

Copier un fichier sur un disque local ne pose pas de probléme, tant que vous 

ne projetez pas de le modifier ou de le recopier sur le serveur. 

Relancer une impression parce que 
Vimprimante ne réagit pas 

Que faites-vous si vous avez envoyé quelque chose a l’imprimante et que 
rien ne se passe ? 

_ & Bonne réponse : Je cherche pourquoi rien ne s’est passé et je résous 
le probléme. 

i Mauvaise réponse: Je relancel’impression en espérant que ¢a fonctionne. 

Certains utilisateurs continuent d’envoyer des données encore et 
encore, en espérant qu’un de ces jours, elles seront imprimées. 

Le résultat est plutot génant quand quelqu’un résout finalement le 

probléme de bourrage papier et que trente exemplaires de la méme 

lettre sont imprimés sous son nez ou que trente exemplaires de votre 

document sont imprimés sur une autre imprimante parce que vous 
avez sélectionné la mauvaise. 
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Supposer que le contenu du serveur est 
toujours correctement sauvegardé 

Certains utilisateurs partent malheureusement du principe que le réseau 
est une forme de bureaucratie efficace et organisée, entiérement digne de 
confiance. En réalité, c’est loin d’étre vrai. Ne croyez jamais que les fadas 
chargés d’effectuer des sauvegardes quotidiennes du réseau accomplissent 
leur devoir correctement. Gardez un ceil sur eux. Effectuez une inspection 
surprise : déboulez dans la salle des machines en gants blancs et demandez 
a voir les bandes de sauvegarde. Vérifiez la rotation des bandes pour vous 
assurer que les sauvegardes de plusieurs jours de travail sont disponibles. 

Si les procédures de sauvegarde ne vous semblent pas tres fiables, faites en 
sorte de ne jamais perdre de données. Sauvegardez fréquemment vos fichiers 
les plus précieux sur des clés USB ou mieux sur un CD-RW. 

Se connecter a Internet sans se soucier 
de la sécurité 

Si vous connectez a Internet un ordinateur non relié a un réseau, seule cette 
machine subira les conséquences d’une infection virale ou d’une intrusion 
malveillante. En revanche, s’il s’agit d’un ordinateur en réseau, vous exposez 
l’ensemble du réseau. 

Attention : ne connectez jamais une machine A Internet sans prendre des 
mesures de sécurité. 

“ Comment vous protéger et préserver le réseau des virus ? 

™ Comment étre certain que les documents figurant sur votre serveur de 
fichiers ne seront pas tout a coup accessibles au monde entier ? 

“ Comment éviter que des pirates informatiques pénétrent sur votre 
réseau pour voler votre fichier clientéle et vendre les numéros des 
cartes de crédit de vos clients au marché noir ? 

Ces questions et le théme de la sécurité Internet sont traités dans le 
Chapitre 23. 
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Installer un point d’accés sans fil 
sans autorisation 

Brancher n’importe quel appareil sur le réseau sans demander la permission 

4 l’administrateur réseau, CA NE SE FAIT PAS. Mais les points d’accés sans 

fil (WAP) sont insidieux. Nombreux sont les utilisateurs a se laisser prendre 

au discours marketing : les réseaux sans fil sont d’une simplicité enfantine, 

il suffit de brancher un point d’accés pour que votre assistant personnel ou 

appareil de poche soit immédiatement connecté. 

Le probléme, c’est que tout le monde peut en faire autant dans un rayon de 
trois cents métres autour de votre point d’accés sans fil. Il faut donc mettre 

en place des mesures de sécurité supplémentaires pour étre str qu’aucun 

pirate, équipé d’un ordinateur sans fil et installé sur votre parking ou de 

lautre coté de la rue, ne va pénétrer sur votre réseau. 

Si vous pensez que c’est trés peu probable, réfléchissez-y a deux fois. Il 
existe plusieurs sites Internet clandestins qui divulguent des cartes réperto- 

riant les réseaux sans fil non sécurisés dans les grandes villes. Pour de plus 

amples informations sur la sécurité des réseaux sans fil, lisez le Chapitre 9. 

Penser qu'il est impossible de travailler 
quand le réseau ne fonctionne pas 

Il y a quelques années, j’ai réalisé que je ne pouvais pas travailler sans élec- 

tricité. Victime d’une panne de courant, je ne pourrais méme pas allumer une 
bougie et travailler avec un papier et un crayon car le seul taille-crayon que 
je posséde est électrique. 

Certains adoptent la méme attitude a l’égard des réseaux : ils s’imaginent 

que si le réseau ne fonctionne pas, ils n’ont plus qu’a rentrer chez eux. Pas 

toujours ! Ce n’est pas parce que votre ordinateur est connecté a un réseau 
qu’il ne fonctionne pas si ce dernier plante. Il est vrai que si le réseau essuie 

une grosse tempéte, vous ne pourrez pas accéder 4 ses périphériques : 

impossible de récupérer des fichiers stockés sur les disques réseau et d’uti- 

liser les imprimantes réseau. Mais vous pouvez toujours vous servir de votre 

ordinateur en local donc accéder aux fichiers et aux programmes stockés sur 

votre disque dur et utiliser votre imprimante locale (si vous avez la chance 
d’en avoir une). 
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Manquer d’espace sur un serveur 
Le manque d’espace disque sur un serveur du réseau est l’erreur la plus 
désastreuse qui puisse vous arriver. Lorsque vous achetez un nouveau 
serveur avec des centaines de gigaoctets d’espace disque, vous pensez que 
jamais vous ne manquerez de place. Cependant, il est étonnant de constater 
la vitesse a laquelle les utilisateurs arrivent A remplir des centaines de 
gigaoctets d’espace disque. 

Les problémes commencent lorsque la capacité disque descend 4 quelques 
gigaoctets d’espace libre. Windows a du mal a s’exécuter et les temps de 
réponse du serveur s’allongent. Des erreurs apparaissent et dés qu’il n’y a 
plus d’espace libre, les utilisateurs viennent faire le siége de votre bureau et 
vous imposent de régler le probléme immédiatement. 

~ La méthode pour é€viter cette situation malheureuse est de surveiller 
quotidiennement l’espace disque libre sur vos serveurs. Vous pouvez 
aussi suivre l’évolution de l’occupation des disques chaque semaine 
et prendre en compte les tendances des projets. Par exemple, s’il reste 

SSIS 
e 

A 
100 Go sur votre serveur de fichiers et si vos utilisateurs augmen- 

, tent leur espace disque de 5 Go par semaine, vous savez que vous 
F manquerez trés probablement d’espace disque dans 20 semaines. Avec 

ces renseignements, vous n’aurez aucune difficulté a anticiper. 
i 

| ™ Ajouter des disques supplémentaires 4 vos serveurs n’est pas toujours 
| la meilleure solution. Avant d’acheter plus de disques, vous devriez : 
— a 

SEE 

¢ Rechercher les anciens fichiers devenus inutiles et les supprimer du 
disque aprés les avoir éventuellement archivés. 

eee 

e Appliquer des quotas aux utilisateurs pour leur imposer des limites 
_ a la taille disque disponible sur le réseau. 

Accuser systématiquement le réseau 
Certains utilisateurs prennent toujours le réseau pour l’idiot du village 
responsable de tous les incidents. Les réseaux posent des problémes mais ils 
ne sont pas a l’origine de tous les maux : 

" Si votre moniteur affiche seulement des lettres en capitales, c’est 
probablement parce que vous avez appuyé sur la touche Verr.Num. 

N’accusez pas le réseau. 

_ Si vous avez renversé du café sur votre clavier, c’est de votre faute. 

N’accusez pas le réseau. \ a 
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_ Si votre lecteur de CD est bourré de pate a modeler, il faut bien que les 

enfants s’amusent. . 

N’accusez pas le réseau. 

Vous avez saisi ? 



Chapitre 28 

es dix commandements 
du reseau 

Dans ce chapitre : 

- Tu sauvegarderas et nettoieras tes disques durs religieusement. 

Tu préviendras tes utilisateurs avant d’intervenir sur le réseau. 

Tu conserveras un stock raisonnable de matériel de rechange. 

Tu formeras tes utilisateurs. 

Tu documenteras la configuration du réseau. 

Ait \ ay 
\ iN 

« éni soit l’administrateur réseau qui n’est pas guidé par | ‘ignorance, ne 
marche pas dans la voie de l’oubli, ne régne pas sur le royaume des 

blancs-becs mais encense la divine loi du Réseau, objet de sa méditation 
permanente. » 

Réseau 1,1 

Et vint donc le temps ot ces dix commandements du réseau furent transmis 
de génération en génération pour étre inscrits sur le front des experts infor- 
matiques et placardés sur leurs portes. Obéissez a ces dix commandements 
et votre destin, celui de vos enfants et celui des enfants de vos enfants, sera 
clément. 
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J. Tu sauvegarderas ton disque dur 
religieusement 

La priére est une bonne chose mais quand il est question de sauvegarder les 

données de votre réseau, rien ne vaut un bon vieux calendrier de sauvegarde 

respecté religieusement. Si c’était une véritable Bible réseau, vous trouveriez 

ici méme une note vous invitant a lire les versets du Chapitre 22. 

4 4 

Il. Tu protégeras ton réseau contre les 
infidéeles 

Vous souvenez-vous du colonel Flagg dans le film M.A.S.H, qui se cachait 

dans des poubelles a la recherche de Commies ? Vous ne voulez pas devenir 
comme lui mais, d’un autre coté, vous ne voulez pas non plus ignorer le 
risque d’étre détruit par un virus, ni celui que votre réseau soit envahi par 

des pirates informatiques. Vérifiez que votre connexion Internet est sécurisée 

par un pare-feu et interdisez tout accés a Internet qui ne respecterait pas les 

régles de sécurité. 

Pour contrer les menaces virales, installez un programme antivirus sur 

chaque ordinateur du réseau et expliquez aux utilisateurs comment s’en 

servir. En outre, faites en sorte que les utilisateurs soient bien conscients 

du danger de propagation des virus via les piéces jointes de courriers 
électroniques. 

II]. Tu préserveras la pureté de ton disque 
réseau et le débarrasseras des vieux fichiers 

N’attendez pas qu’il ne reste plus que 1 Go d’espace libre sur votre disque 

de 500 Go pour penser a y mettre de l’ordre. Programmez réguliérement des 
séances de nettoyage : parcourez les fichiers et les répertoires du disque 
réseau et supprimez tout ce qui n’est plus utilisé. 
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WW. Tu ne bidouilleras point les fichiers de 
configuration du réseau, & moins que tu ne 
saches ce que tu fais 

Les réseaux sont fragiles. Une fois le votre installé et opérationnel, n’y 
touchez plus a moins de maitriser les événements. Faites tout particuliére- 
ment attention si vous avez l’impression de savoir ce que vous faites. Ce 
sont ceux qui pensent savoir ce qu’ils font qui se retrouvent souvent dans la 
panade ! 

V. Tu ne convoiteras point le réseau d’autrui 
La convoitise est une maladie courante chez les administrateurs réseau. Si 
votre réseau fonctionne bien avec un débit de 100 Mbps, ne convoitez pas 
le réseau du voisin qui est 4 1 000 Mbps ; a quoi bon l’envier ? Si vos utili- 
sateurs sont heureux avec Windows XP, résistez a l’envie de les faire migrer 
vers Windows Vista ou Windows 7, 4 moins que vous n’ayez une trés bonne 
raison. Et si vous disposez de Windows Server 2003, sachez que fantasmer 
sur Windows Server 2008 est un péché capital. 

L’envie vous guette surtout si vous étes amateur de gadgets. Il y a toujours 
un meilleur commutateur 4 acheter ou quelque protocole réseau a convoiter. 
Ne cédez pas 4a ces bas instincts ! 

VI. Tu préviendras tes utilisateurs avant 
d'intervenir sur le réseau 

Par courtoisie, essayez d’avertir plusieurs fois vos utilisateurs avant de 
couper le réseau pour effectuer des taches de maintenance. Evidemment, 
vous ne pouvez pas prévoir les problémes 4 l’avance. Mais, si vous envisagez 
d’ajouter un nouvel ordinateur au réseau le jeudi matin, il est préférable de 
prévenir tout le monde deux jours avant plut6t que deux minutes avant. 
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VII. Tu conserveras un stock raisonnable 
de matériel de rechange 

Il n’est pas normal que votre réseau reste inutilisable durant deux jours 
parce qu’un cable s’est cassé. Vérifiez toujours que vous disposez d’un stock 

minimal de piéces de rechange pour le réseau. Par chance, le Chapitre 29 

donne la liste des dix éléments que vous devez conserver dans votre 

placard. 

VIII. Tu ne voleras point le programme 
d’autrui sans licence 

Que diriez-vous si l’inspecteur Clouseau débarquait dans votre bureau, 

regardait par-dessus votre épaule pendant que vous exécutez Excel depuis 

un serveur et vous demandait : « Avez-vous une cilence ? » 

« Une cilence ? » répondriez-vous, intrigué. 

« Oui, une cilence. La loi du cilence vous interdit formellement d’avoir 

recours a4 un programme informatique sur le réseau sans cilence. » 

Vous ne voulez pas enfreindre la loi, n’est-ce pas ? Alors assurez-vous d’avoir 

les licences appropriées pour les applications que vous exécutez sur votre 

réseau. 

IX. Tu formeras tes utilisateurs sur art 
d'utiliser le réseau 

Ne blamez pas les utilisateurs parce qu’ils ne savent pas comment utiliser 

le réseau. Ils n’y sont pour rien. Si vous étes administrateur réseau, votre 

travail consiste a former les utilisateurs pour qu’ils sachent comment se 
servir du réseau. 
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X. Tu graveras la configuration du réseau sur 
des tables de pierre 

Au cas ou vous traverseriez le Jourdain, qui d’autre pourrait connaitre 
quelque chose de votre réseau si vous ne laissez aucune trace écrite ? Un 
morceau de nappe ne fera pas |’affaire. Notez tout dans un carnet officiel, 
nommé Bible du réseau, et protégez-le comme s’il était sacré. 

Dans deux mille ans, quand les archéologues exploreront les grottes de votre 
région, ils trouveront votre documentation réseau cachée dans une jarre et 
s’émerveilleront de la méticulosité avec laquelle les hommes de notre temps 
archivaient leur configuration réseau. 

Ils en tireront probablement des conclusions ridicules : que nous apportions, 
par exemple, a une divinité nommée TCP/IP des offrandes sous la forme de 
paquets de données briilés, mais c’est d’autant plus dréle. 
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Chapitre 29 

Dix choses a conserver 
dans son placard 
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Dans ce chapitre : 

» Ruban adhésif 

> Outils. 

» Cables de rechange. 

»® Connecteurs supplémentaires. 

m® Barres chocolatées. 

Carte réseau supplémentaire. 

>» Quelques commutateurs bon marché. 

» Documentation compléte du réseau, gravée sur des tables de pierre. 

“> Manuels et CD du réseau. 

® Dix exemplaires de ce livre. 
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a premiére fois que vous mettez en réseau les ordinateurs de votre 
bureau, vous devez choisir un placard ow stocker des trésors pour le 

réseau. Si vous n’avez pas de placard, contentez-vous d’une étagére, d’un 
tiroir ou au moins d’une boite en carton. 

Voici la liste de tout ce qu’il faut conserver a portée de main. 
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Ruban adhésif * 
Il a permis 4 l’équipage d’Apollo 13 de revenir sain et sauf de son expédition 

lunaire mouvementée. II ne servira pas souvent a la gestion de votre réseau 

mais cette anecdote est symbolique : lorsque vous vous rendez compte 

que les choses vous échappent, il est parfois nécessaire d’improviser pour 

assurer le bon fonctionnement de votre réseau. 

Si vous n’aimez pas le ruban adhésif, fil de fer et chewing-gum feront I’affaire. 

Outils 
Vérifiez que vous disposez d’un minimum d’outillage informatique, comme 
lun de ces kits 4 15 euros que vous pouvez trouver dans n’importe quel 

magasin de bricolage. Vous devez aussi disposer de pinces a couper, de 

pinces a dénuder et de pinces 4a sertir convenant au type de cable monté sur 

votre réseau. 

Cables de rechange 

Se 

Quand vous achetez du cable réseau, ne prenez jamais la longueur exacte 

dont vous avez besoin. Il est en effet judicieux de doubler la longueur 
nécessaire car cela vous permet de mettre de coté le surplus en vue d’une 

utilisation ultérieure. Vous en aurez certainement besoin un jour : un 

probléme de cable se produira ou vous devrez ajouter un ou deux ordina- 

teurs au réseau et donc tirer des cables. 

Si vous montez votre réseau avec du cable de différentes couleurs, essayez 

de garder sous la main au minimum des segments de dix métres dans 

chacune des couleurs. 

Je vous conseille d’acheter vos cables en ligne. Vous bénéficierez de prix trés 

avantageux ! 

Connecteurs supplémentaires 
Ne soyez pas non plus a court de connecteurs. Si vous employez du cable a 

paires torsadées, vous vous apercevrez que les connecteurs s’usent trés vite. 
Achetez les connecteurs par lots de vingt-cinq, cinquante ou cent pour avoir 
des réserves. 
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Barres chocolatées 
Emballées dans leur petit emballage individuel, les barres chocolatées se 
conservent pendant des années. En fait, elles dureront probablement plus 
longtemps que le réseau lui-méme. Vous pourrez ainsi les offrir aux prochains 
geeks et garantir un support technique réseau aux générations futures. 

Cartes réseau supplémentaires 
Idéalement, tous vos ordinateurs disposent d’une carte réseau intégrée 
dans la carte mére. Cependant, il arrive qu'une carte réseau fonctionne mal. 
Plutot que de remplacer la carte mére, vous pouvez résoudre le probléme 
en ajoutant une carte réseau peu onéreuse (moins de 20 euros) a utiliser en 
remplacement de la carte intégrée. 

Commutateurs réseau bon marché 
Conservez deux ou trois commutateurs réseau bon marché (environ 
20 euros) de quatre ou huit ports. Méme si vous ne les utilisez pas pour le 
réseau principal, ils seront utiles lorsque vous ajouterez un ordinateur ou 
une imprimante dans un bureau et qu’il n’y aura plus de prise disponible. 
Par exemple, si l’un de vos utilisateurs a besoin trés rapidement d’un second 
ordinateur et qu’il n’y a qu’une prise réseau dans le bureau, plutot que de 
tirer un nouveau cable jusqu’au bureau de l'utilisateur, branchez un commu- 
tateur sur la prise réseau et connectez les deux ordinateurs au commutateur. 

Documentation complete du réseau, gravée 
sur des tables de pierre 

J’ai insisté plusieurs fois dans cet ouvrage sur l’importance de documenter le 
réseau. Ne passez pas des heures 4 rédiger la documentation de votre réseau 
si c’est pour la stocker sous une pile de vieux magazines derriére votre 
bureau. Mettez le carnet dans le placard avec les autres fournitures réseau 
pour que tout le monde sache oi il se trouve. Et conservez des sauvegardes 
des fichiers Word, Excel ou autres ayant servi a constituer le carnet dans un 
coffre ignifugé ou sur un autre site. 
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Ne vous avisez pas de noter les mots de passe dans le carnet ! Honte a vous, 

rien que d’y avoir pensé ! 

Si vous décidez de graver la documentation du réseau sur des tables de 
pierre, pensez au grés. C’est joli, ca ne coiite pas cher et c’est tres facile 
4 mettre a jour (il suffit de frotter l’ancienne information puis de graver la 
nouvelle a la place). Gardez cependant 4 l’esprit que le Coca Light attaque le 

grés, n’en renversez pas dessus. Surtout, n’oubliez pas de stocker les tables 

sur une étageére renforcée. 

Manuels et CD du réseau 
Les manuels ne méritent sans doute pas le prix Goncourt mais ce n’est pas 

une raison pour les jeter. Mettez-les dans le placard, avec tous les outils et 
objets liés au réseau. 

Conservez les manuels et les CD de tous les logiciels et applications installés 

sur le serveur avec tout ce qui concerne le réseau. 

Dix exemplaires de ce livre 
Evidemment, vous tiendrez a conserver sous la main assez d’exemplaires 

de ce livre pour en donner 4 chacun de vos utilisateurs. Plus ils en sauront, 
moins ils viendront vous importuner. 

Hum... dix exemplaires ne suffiront pas ! Vingt devraient faire l’affaire. 
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Dix couches du modele OS! 
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Dans ce chapitre : 

™ Couche physique. 

» Couche de liaison des données. 

» Couche réseau. 

® Couche de transport. 

* Couche de session. 

» Couche de présentation. 

™® Couche des applications. 

‘ wy ow € @ a a @ a Ny aN 
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e terme OSI a des airs de nom de services secrets. En fait, dans le 
cadre de cet ouvrage du moins, les initiales sont celles d’Open Systems 

Interconnection, interconnexion de systémes ouverts. Plus exactement, on 
parle de « modéle de référence OSI », ou plus simplement de « modéle OSI ». 

Le modéle OSI divise les divers aspects d’un réseau informatique en sept 
couches distinctes. Elles se superposent comme des pelures d’oignon : 
chacune englobe celle qui se trouve dessous et masque ses détails. 

Le modéle OSI n’est pas un standard de réseau comme le sont |’Ethernet ou 
le protocole TCP/IP. C’est plutét un cadre de travail a l’intérieur duquel les 
divers standards trouvent leur place. Le modéle OSI spécifie quels aspects 
des op€érations de réseau sont pris en charge par les différents standards de 
réseau. Dans un certain sens, le modéle OSI est une sorte de standard des 
standards. 

Les trois premiéres couches sont appelées couches inférieures. Elles concer- 
nent le matériel, c’est-a-dire la fagon dont les informations sont envoyées 
d’un ordinateur a un autre sur le réseau. Les couches 4 a 7, appelées couches 
supérieures, concernent les applications, notamment la relation avec le 
réseau au travers d’interfaces logicielles. 

ot) 
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Oui, je sais, le modéle OSI a sept couches et non dix. La partie « Les dix 

commandements » regroupe plusieurs chapitres qui présentent environ dix 

éléments. Dans ce cas, il y en a sept, donc presque dix ! 

yet Pas, RS 
Ss 
= 

Couche 1: Physique 
La toute premiére couche du modéle OSI est la couche Physique. Elle 
concerne les caractéristiques physiques du réseau, comme le type de cable 

qui relie le matériel, le type de connecteur utilisé, la longueur maximale des 

cables, etc. Par exemple, le standard Ethernet du cable 100BaseT spécifie les 

caractéristiques électriques du cable a paires torsadées, la taille et la forme 

des connecteurs, la longueur maximale des cables, etc. 

La couche Physique spécifie aussi les caractéristiques électriques des 

signaux utilisés pour transmettre des données sur les cables, d’un noeud de 

réseau 4 un autre. La couche Physique ne définit aucune signification parti- 

culiére a ces signaux autre que les valeurs binaires élémentaires 0 et 1. Les 

niveaux plus élevés du modéle OSI doivent affecter une signification aux bits 
transmis par la couche Physique. 

Le répéteur est l'un des types de périphériques les plus communément 

utilisés sur un réseau. Il sert a régénérer les signaux lorsque la transmission 

doit s’effectuer sur une longueur de cable plus élevée que celle autorisée par 

la couche Physique ou s’il faut répartir un signal entre plusieurs cables. 

Lancien concentrateur 10BaseT est aussi un périphérique de couche 

Physique. Techniquement, un concentrateur est un répéteur multiport car 

il est censé régénérer chaque signal regu avant son acheminement vers les 

autres ports. Les répéteurs et les concentrateurs n’examinent pas les signaux 

qu’ils régénérent. S’ils le faisaient, ils travailleraient au niveau de la couche 
Liaison des données et non de la couche Physique. Ce qui nous améne a la... 

Couche 2: Liaison des données 
La couche Liaison des données est la plus basse des couches auxquelles 

une signification est affectée aux bits transmis sur le réseau. Les protocoles 
de liaison de données portent sur des éléments comme la taille de chaque 

paquet de données a envoyer, la technique utilisée pour que chacun soit 

délivré a son destinataire ou le moyen utilisé pour s’assurer que des noeuds 
ne transmettent pas de données sur le réseau en méme temps. 

La couche Liaison des données fournit aussi des outils de base pour la détec- 

tion et la correction des erreurs, afin de garantir que les données recues sont 
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identiques 4 celles envoyées. Si une erreur irrécupérable se produit, le stan- 
dard de liaison des données doit spécifier comment le nceud sera informé de 
l’erreur afin qu’il puisse retransmettre les données. 

Au niveau de la couche Liaison des données, chaque périphérique du réseau 
posséde une adresse appelée adresse MAC (Media Access Control, contréle 
d’accés au support). C’est en fait la véritable adresse du matériel, qui lui est 
attribuée lors de sa fabrication. 

L'adresse MAC de la carte réseau d’un ordinateur peut étre affichée en 
ouvrant une fenétre d’invite de commande et en tapant la commande 
ipconfig /all, comme le montre la Figure 30.1. Dans cet exemple, l’adresse 
MAC (appelée adresse physique dans la sortie) de la carte réseau est 
00-21 -5D-BF-54-42. 

t>ipconfig /all 

onfiguration IP de Windows 

>: E4386 

> Hubride 
Stee eae ahtet erate Non 

BO GCAMEN aie hae. Wen stacy sy MON, 

fseau sans fil Connexion réseau sans 

“ 
i$ 

iFi Inte1<(R> 5180 AGN 
-5D-BF-54--42 

> IPv6 de liaison locale. . 2) OR 2Sdfa:89fb419< préf épé> 

e IlPu4. . noht Sone eye te : 3 préefére> > Masque de sous- 
elle par da 

DHCPusb 

Figure 30.1 : Affichage de l'adresse MAC d‘une carte réseau. 

Lune des fonctions les plus importantes de la couche Liaison des données 
est de permettre aux paquets d’étre envoyés en toute sécurité sur un 
support physique, sans subir les interférences produites par d’autres noeuds 
qui tenteraient d’envoyer des paquets en méme temps. Pour cela, Ethernet a 
recours a une technique appelée CSMA/CD. 

Sur la plupart des réseaux, les commutateurs sont les périphériques de 
couche Liaison des données les plus couramment utilisés. Un commutateur 
est semblable a un concentrateur, sauf qu’au lieu de se limiter a régénérer 
les signaux entrants avant de les envoyer vers les différents ports, il examine 
l'adresse MAC de tout paquet entrant afin de déterminer vers quel port il 
doit l’envoyer. 



h3 4 Septieme partie : Les dix commandements 

Couche 3: Réseau mn 
La couche Réseau gére les taches de routage des messages du réseau d’un 
ordinateur a un autre. Les deux protocoles de couche 3 les plus connus sont 
IP (usuellement apparié 4 TCP) et IPX (normalement apparié a SPX afin d’étre 

utilisé sur des réseaux Novell et Windows). 

Lune des fonctions importantes de la couche Réseau est l’adressage logique. 
Comme vous le savez, chaque périphérique de réseau posséde une adresse 

physique appelée « adresse MAC », qui lui est attribuée en usine. Quand vous 

achetez une carte réseau, son adresse MAC est fixe et ne peut étre modifiée. 
Comment ferez-vous alors si vous désirez utiliser une autre convention 

d’adressage pour faire référence aux ordinateurs et autres périphériques du 

réseau ? C’est la qu’intervient la notion d’adressage logique, qui permet d’oc- 

troyer 4 un périphérique du réseau un emplacement auquel il est accessible 

grace a une adresse que vous lui affectez. 

Les adresses logiques sont créées et utilisées par des protocoles de couche 

Réseau comme IP ou IPX. Le protocole de couche Réseau traduit les adresses 

logiques en adresses MAC. Par exemple, si vous utilisez IP comme protocole 

de couche Réseau, les périphériques du réseau recoivent des adresses IP 

comme 207.120.67.30. Le protocole IP devant recourir au protocole de 
couche Liaison des données pour envoyer réellement des paquets 4 un 
périphérique, il doit savoir comment traduire l’adresse IP d’un périphérique 
en adresse MAC correcte. Vous pouvez demander a la commande ipconfig 

d’afficher l’adresse IP de votre ordinateur. Celle visible dans la Figure 30.1 est 
192.168.1.100. 

Une autre fonction importante de la couche Réseau est le routage, c’est-a-dire 
la détermination du chemin a suivre dans le réseau. Le routage entre en jeu 
dés qu’un ordinateur d’un réseau doit envoyer un paquet vers un ordinateur 

d’un autre réseau. Dans ce cas, un périphérique de couche Réseau appelé 

routeur envoie le paquet vers le réseau de destination. Une autre caractéris- 
tique importante des routeurs est la possibilité de les utiliser pour relier des 
réseaux utilisant deux protocoles de couche 2 différents. Par exemple, un 

routeur peut étre utilisé pour connecter un réseau local Ethernet a un réseau 

étendu fonctionnant avec d’autres protocoles de bas niveau, comme le T1. 

Couche 4 : TransportLa couche Transport est la couche de base a partir de 

laquelle un ordinateur du réseau communique avec un autre ordinateur 

du réseau. C’est dans cette couche que vous trouverez |’un des protocoles 

les plus connus : TCP. La principale fonction de la couche Transport est 

d’assurer la fiabilité et l’absence d’erreur des paquets qui cheminent sur le 

réseau. Pour cela, la couche Transport établit des connexions entre les péri- 

phériques du réseau, accuse la réception des paquets, signale les paquets 

qui n’ont pas été recus et renvoie ceux qui, a l’arrivée, sont corrompus. 
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Dans bien des cas, le protocole de la couche Transport scinde les messages 
de grande taille en paquets plus petits qui peuvent étre envoyés efficacement 
sur le réseau. Le protocole de la couche Transport rassemble les messages 
a réception, s’assurant que la totalité des paquets d’une transmission a été 
recue sans perte de données. 

Couche 5 : Session 
Comme son nom I’indique, la couche Session établit des sessions (instances 
de communication et d’échange de données) entre les nceuds du réseau. Une 
session doit avoir été établie avant que des données puissent étre transmises 
sur le réseau. La couche Session s’assure que les sessions sont correctement 
établies et maintenues. 

Couche 6: Présentation 
La couche Présentation est responsable de la conversion des données 
envoyées sur le réseau d’un type de représentation en un autre. Par exemple, 
la couche Présentation peut appliquer des techniques de compression 
sophistiquées afin qu’un nombre plus réduit de données, en termes d’octets, 
représente |’information envoyée sur le réseau. A l’autre extrémité de la 
transmission, les données sont décompressées par la couche Transport. 

La couche Présentation peut aussi crypter les données avant leur transmis- 
sion et les décrypter a l’autre extrémité, grace A des techniques que méme 
Champollion ne saurait percer. 

Couche 7 : Application 
Couche la plus élevée du modéle OSI, la couche Application concerne les 
techniques utilisées par les programmes d’application pour communiquer 
avec le réseau. Le nom de cette couche préte quelque peu 4 confusion car 
des programmes d’application comme Word ou Excel ne font en réalité 
pas partie de la couche. En fait, la couche Application représente le niveau 
auquel les programmes d’application interagissent avec le réseau, au travers 
d’interfaces de programmation, pour recourir aux services du réseau. L’un 
des protocoles de couche Application les plus connus est HTTP (HyperText 
Transfer Protocol, protocole de transfert hypertexte), qui est l’un des piliers 
du World Wide Web. 
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/. 384 

\ 384 
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100BaseT 107 

A 
Accéder aux dossiers partagés 254 
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acces par réseau 65 
ACL 287 

Adaptateur USB sans fil 191 

Ad-hoc 194 

mode (réseaux sans fil) 184 

Administrateur réseau 19, 258, 260 

Adressage logique 434 

Adresse(s) 

de classe A 122 

de classe B 123 

de classe C 124 

de messagerie 213 

de transfert 213 

DNS °173 

[POUT 420; 172, 369 
statique 131 

privée 128 

publique 128 
MAC 120 

ADSL 204 
Alias 212 

Alimentation secourue 159 
Analyseur de protocole 265 

Antenne 185 

Antivirus 375 

Apache 225, 228 

Apple 403 

AppleTalk (Macintosh) 405 
Applications 

de publication 224 
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arp 264 

Arrét de Windows, boite de dialogue 
BYAs) 

ART 187 
ATA 241 
ATL (Acronyme de Trois Lettres) 11 
Attributs personnalisés 215 

Audio-conférences 241 

Autorisation(s) 287, 300 

spéciales 288 

Autre boite aux lettres 218 

& 
Bail 134 
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Bandes 

fiabilité 347 
Barres 

chocolatées 429 

obliques 384 

obliques inversées 384 
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Base de données Access 64 Calendrier 252 

accés par réseau 65 Canal sécurisé 254 

de répertoire 148 Carnet du réseau 262, 425, 429 

Baseline Security Analyser 265 Carte 

Bibliothéque(s) 330 PCI sans fil 191 

de bandes 339 réseau 16, 75, 307 

utilisateurs 331 Certification 267 

Binaire 117 Chemin 397 

Bit 118 UNC 39 
d’archive 340 Cheval de Troie, virus 374 

BlackBerry 243, 245, 248 Circuit-level gateway 372 

Blindé 94 Client 

BNC 111 DHEP 138,325 

Botte DNS 143, 325 
a outils 97 Outlook 216 

aux lettres fonctionnelle 219 serveurs et 45 

de réception 252 Coaxial 92 

Brochage 98 Collision 105 

BSS 193 CSMA/CD 188 

Bus, topologie 90 Commandes TCP/IP intégrées 264 

Communications 

C locales 241 

longue distance 241 

C$ 290 Commutateur 17, 103, 433 
Cablage 17 empilable 107 

a paire torsadée 17, 318 réseau 429 

coaxial 92 Composants internes 318 
connexions, dépannage 319 Compte 

économies 415 administrateur 361 
installation 101 de domaine 270 

paire torsadée 92 de groupe 363 

répéteurs 110 de service 361 
supplémentaire 428 d’utilisateur 355, 360 

intégré 360 
Cable 92, 204, 318, 414 invité 361 

brochage 98 local 270 
catégories 93 Concentrateur 103, 432 
croisé 101 Conception d’un réseau 72 
plenum 95 systémes d’exploitation des 
PVG295 serveurs 79 
réseau 17 Configuration 423 
STP 95 documentation 425 

UTP 92, 94 Macintosh pour réseau 405 
téléphoniques 17 
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Connecter des disques réseau 254 
connecter (se) 

automatiquement 28 

mots de passe 26 

Connecteurs 100 

cable UTP 101 
cartes réseau 108 

supplémentaires 428 
Connexion 

au réseau 181, 168 

de lecteur 37 

en guirlande 105 
Internet 157 
réseau 318 

Console(s) 
de gestion DHCP 136 
virtuelles 382 

Contacts 252 

Copie de sauvegarde 342 
Correctifs 376 
Couche 

application 435 

liaison des données 432 
OSI 431 
physique 432 

présentation 435 

réseau 434 

session 435 
transport 434 

Courrier électronique 
virus 374 

CSMA/CD 188 

Ctrl+Alt+Suppr (redémarrer) 323 

D 
DAT 338 

Date d’expiration, mots de passe 357 
Déconnecter (se) 43 

Dépannage 318 

connexions de cables 319 

messages d’erreur 319 

DFS 296 

DHCP. 130, 172 

bail 134 

exclusion 133 

réservation 133 

serveur 131 

disque(s) 

boite de dialogue Propriétés 74 
durs 53, 74 

dur local 31 

locaux 29 
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Distributed File System 296 

Distribution Linux 383 

DLT 338 

DNS 143, 173 

Documentation 425 

technique 266 

Documents, partagés 18 

Domaine 139, 399 
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Dorsale 309 

Dossiers 53 
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Dreamweaver 225 
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droits utilisateur 363 
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Etat de l’art 331 

Eteindre le serveur 415 
Etendue 132 
Ethernet 90 

Fast Ethernet 92 

Gigabit Ethernet 92 



440 Créer un réseau 9° édition Pour les Nuls 

Exchange 

général 212 

paramétres avancés 215 
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Excuses 333 

F 

FAI 203 
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FAT 363 

FAT32 363 
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HTML 228 

modifier 416 
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supprimer 18 
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d’accés a Internet 203 
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Fournitures 430 

FQDN 141 

Free 242 
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dutilisateurs 392 
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Guide 98 
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Hackers 377 
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HyperText Transfer Protocol 435 
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Impression 416 
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MAC 120, 433 
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AppleTalk 405 
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Mac OS X Server 152, 404 
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QuickTime Streaming Server 404 
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masque 126 

Spectre 187 

SPL 3st 

Spooling 38, 306 

SOUS 
Server 79 

SSID 184 
StarOffice 382 

statiques 228 

STL (Sigle de Trois Lettres) 11 

STLE (Sigle de Trois Lettres Etendu) 11 
Stockage réseau 285 
SEP 95 

Support de VPN intégré 254 

suppression 

fichiers 18 

Supprimer un travail d’impression 43 
SuSE Linux 384 

Switch 10, 103 
Synchronisation 214 

Systéme 

binaire 117 

de fichiers 146 

de fichiers Linux 383 

d’exploitation 

d’exploitation multiutilisateur 382 

d’exploitation réseau 79 

index BAS 
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Tl 205 

T1 et T3, accés Internet 205 

T3 205 

Tableau de bord 390 

Taches 252 

Taille 

de la boite aux lettres 213 

des segments 308 

ARG Go| ee el I hee er Ws WE 

Téléphone portable 244 

Terminer sa session 43 

Tester une connexion réseau 319 

Téte de lecture 348 

Token Ring 91 

Topologies 90 

tracert 265 

Transfert d’appel 241 

Travaux d’impression 

arréter 43 

ordre de la file d’attente 43 

Tunnel crypté 254 

Types de serveurs 78 

U 
Ubuntu 383 

UNC 39 
Universal Naming Convention 39 

UNIX 381 

USB, adaptateur sans fil 191 

Usurpation d’adresse IP 371 

Utilisateur 329, 400 

et ordinateurs Active Directory 211 

supprimer 280 

Utiliser les imprimantes réseau 254 

UTP. 80, 92, 94 

UV 
Ventilateur 317 

Ver 374 

Version sécurisée du protocole Web 

HTTP 252 

Virtual Private Networks 254 

Virus 373, 374 

cheval de Troie 374 
sauvegardes 376 

Visio 81 

Vitesse du réseau 309 

Voie d’évolution 258 

VoIP 239 

Voisinage réseau 33 

Voix 239 

sur réseau IP 240 

VPN 149, 254 

W 
WAP 191 

Web 
Serveur 79 

Webcams 14 

WebObjects 404 

Windows 

comparaison avec Linux 384 

Mobile 245 

Server 2008 135 

Update 377 

Wine 383 

WLAN 184 

World Wide Web 223, 435 

x 
X400 215 

X Server 387 

X Window 382 

X Window System 382 

V 
Yosemite 340 

rs 
Zone réseau 30 
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Pour comprendre enfin 

quelque chose aux 
réseaux informatiques! 

o 
a) 
< 
© 
o 
2 
© 
f= 
® 
ax 

- La vie en réseau ae 
¢ Partager fichiers 
et imprimantes 

) ¢ Concevoir et déployer 
le réseau 

¢ Le protocole TCP/IP 

e Installer un serveur 

¢ Configurer les postes 
clients (Windows XP, 
Vista ou Windows 7) 

Se connecter a Internet 

L'ESPRIT DES NULS 
V Le savoir et le savoir-faire des meilleurs spécialistes ) . : ' f 

V Une approche sans complexe des sujets traités vo Uries nu S.if 
ie 

V Tout et seulement tout ce qui vous intéresse 

V Un acces rapide a I’information grace a un systeme d’icénes 

V Une bonne dose d’humour ~ 
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